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El Hacker: La Vieja Guardia

Origen del término a finales de los 60.

Programador con alto dominio de su profesion,
capaz de solucionar problemas a través de hacks
(segmentos de codigo muy ingenioso).
Verdaderos conocedores de la tecnologia de
computo y telecomunicaciones (85-93).

La busqueda del conocimiento siempre fue su
fuerza impulsora.



El cracker

u
1

« Aquella persona que en forma persistente
realiza intentos hasta obtener acceso a
sistemas computacionales. Una vez logrado
el acceso produce danos a los recursos del
sistema atacado.

 NO necesariamente tiene el mismo nivel de
conocimientos que el hacker



La nueva generacion o los
“Script-Kidies™

» Gente con la capacidad de buscar un
programa en la red y ejecutarlo.

* No hay una meta fija.

* Necesidad de pertenencia, aungue sea al
Inframundo.

* No hay preocupacion por Ias consecuenuas
reales de sus actos. B =

e Se sienten muy “cool".




El Phreaker

* Aquella persona que en forma persistente
realiza intentos hasta obtener acceso a
sistemas telefonicos privados.

e Una vez logrado el
acceso produce danos
a los recursos del
sistema atacado, 0 se
beneficia del mismo.
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Hackers mas famosos
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¢ Que hicieron?

Kevin Poulsen

— In 1990 Poulsen took over all telephone lines going into Los
Angeles area radio station KIIS-FM to win a call-in contest.

Johan Helsingius

— Operated the world's most popular anonymous remailer,
called penet.fi, until he closed up shop in September 1996.

e Kevin Mitnick

— The first hacker to have his face immortalized on an FBI
"Most Wanted" poster.

Cap Crunch (John Draper)

— Figured out how to make free phone calls using a plastic
prize whistle he found in a cereal box.
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¢ Son todos?

e Phiber Optik (Mark Abene)

— Inspired thousands of teenagers around the country to
"study" the internal workings of our nation's phone
system.

e Oftros:

— Steve Wozniak

— Tsutomu Shimomura

— Linus Torvalds




« Hacked the City Bank $ 10,000,000



Kevin Mitnick
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¢ Queé es un ataque?

e AcCCION 0 acciones que previenen cualquier
parte de un sistema de informacion
automatizado, de funcionar de acuerdo con
su proposito definido.

 Esto incluye cualquier accion que causa la
destruccidn, modificacion o retraso del
Serviclio no autorizado.
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Otra definicion ...

 El acto de tratar agresivamente, de evitar
controles de seguridad de un sistema. el
hecho de que se haga un atague no
necesariamente significa que tendra éxito.

e El grado de éxito depende de la
vulnerabilidad del sistema o actividad y la
efectividad de las medidas de proteccion
existentes.
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Aclaracion ataque

* No es un ataque fisico (aungue puede ser).
e Un ataque no se realiza en un solo paso.
* Depende de los objetivos del atacante.

* Puede consistir de varios pasos antes de
llegar a su objetivo.
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Definicidon threat

A threat Is aby circumstance or event which
the potential to cause harm to a system in the
form of destruction, disclosure, modification
of data, and/or denial of service.

« Common use today Is from the press, which
uses the word to describe people who “break
Into” computers for various purposes. (BBD)



Atague Asincronico
(Asynchronous Attack)
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Intento de aprovechar el intervalo entre un acto
defensivo y un atague para provocar que el acto
defensivo sea inoperante.
Ejemplo:
— tarea sistema operativo puede ser interrumpida para
verificar un parametro almacenado,
— el atacante gana control y cambia el valor del paramtero

— el sistema operativo gana control de nuevo y continua su
trabajo usando el parametro maliciosamente alterado

— eJemplo de ataque TOC/TOU



Anatomia de un Atague

e Blanco conocido.

e ;Quien quiero ser hoy?

o ;Donde esta la puerta?

e ;COMO entro?

e /Quien me vigila?

 Estoy en control. Me perteneces.
e /A donde mas puedo ir?
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Tipos de Ataques

Ataques Pasivos.




Principales Ataques
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Virus

Caballo de Troya
Gusanos (Worms)
Bugs

Trapdoors

Fuerza Bruta
Basado diccionario
Stack overflow
Pepena

Bombas logicas
Dedos inexpertos
Falsificacion
Usurpacion

Sniffers

Spam y hoaxes
Grafiti

Ingenieria Social
Negacion de servicio



Codigos Malicioso y virus

 Malicious Code and Virus

— existen distinciones técnicas entre los diferentes tipos de
programas maliciosos

— el termino “virus” se refiere a todos estos tipos de
programas entre los que se incluyen los virus per se, los
caballos de troya, los gusanos “worms”, entre otros.

* El termino Jargon

— vocablo empleado por hackers y crackers para hacer
referencia a programas malignos.

— ejmplos: Sig virus, GP virus, worm, caballo de Troya,
back door, bomb, etc.
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VIrus

* Un virus se define como una porcion de
codigo de programacion cuyo objetivo es
Implementarse a si mismo en un archivo
ejecutable y multiplicarse sistematicamente
de un archivo a otro.

o Ademas de esta funcion primaria de
"Invasion" o "reproduccion”, los virus estan
disenados para realizar una accion concreta en
los sistemas informaticos.
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VIrus

 Esta accion puede ir desde la simple
aparicion de un mensaje en la pantalla,
hasta la destruccion de toda la informacion

contenida en el sistema.
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¢ COMo actua un virus?

 El ciclo de los virus informatico es muy
similar al de los biologicos (lo que justifica
su nombre).

 Este ciclo esta compuesto por los siguientes
pasos:
— Infeccion
— Expansion
— Explosion
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Infeccidn
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Al ejecutar un archivo infectado (el codigo del virus
se ha implantado en el arhivo anteriormente)
comienza la fase de infeccion.

Se duplica e implanta en otros archivos ejecutables.
Comienza la "invasion" del sistema informatico.

C

|a victima, aln no es consciente de la existencia
el virus ya que este permanece oculto y sin causar

C

anos apreciables.



Expansion

 El virus pasara a otros ordenadores, a traves
de redes informaticas, disquetes y CDs que
contengan archivos infectados, software en
Internet, archivos adjuntos a mensaje
electrénicos, etc

e En todos los casos es necesario un
medio de transmision.
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Ejemplo expansion

14" Microsoft Word 2] =]

” Eile Edit Miew Insert Format Tools Table Window Help
IS SR e P

| - -

2]/

o |

S

The document wou are opening contains macros of customizakions. Some macros may
contain viruses that could harm your computer,

If wou are sure this document is From a krusted source, click.
Enable Macros, IF wou are not sure and want to prevent any Tell Me More
macros From running, click Disable Macros,

V¥ always ask before opening documents with macras or cuskomizations

i Disable Macros Enable Macros Do Mok Open

| Page Ser ol el G A sl |
ﬂﬁtartl“ [4,) Explaring - | @Explunng ”]ﬂ" Microso... | ﬁ £ B B EE ) B ||E’°%?$E<B'E\H 8:09 Pr4
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Explosion

Lamina 26

Si el virus no ha sido detectado y destruido por
algln programa antivirus, en un momento
determinado o bajo determinadas circunstancias,
tomara el control del ordenador infectado,
ejecutando la accion para la que fue programado.

En este momento, debido a los tragicos efectos que
pueden llegar a ocasionar, se hara
evidente su existencia.




Caracteristicas Vvirus

e Son muy pequenos.

 Casl nunca incluyen nombre del autor.

 Casl nunca incluyen registro.

 Casl nunca incluyen mensajes.

e Casl nunca incluyen la fecha de creacion o
modificacion.

 Se reproducen asi mismos y toman el
control.
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Atributos para gue un programa se
considere un virus

« Modificacion de codigos de software a traves del
enlace en las estructuras del programa virus con las

estructuras de otros programas.

» Facultad de ejecutar la modificacion en varios
programas.

* Facultad para reconocer programas ya infectados de
no infectados.

Normal Program
Code
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Atributos de un virus

 Posibilidad de impedir que vuelva a ser
modificado el mismo programa al reconocer
gue ya esta infectado o marcado.

 El software modificado asimila los atributos
anteriores para a su vez, iniciar el proceso
con otros programas Yy en otros discos.

Lamina 29



¢ Como funciona un virus?

* Generalmente se inicia cuando de alguna
manera el virus se copia en la memoria RAM.

A partir de ahi los virus buscan alojarse,
coplarse o almacenarse en cualquier medio
disponible (discos flexibles, discos duros, 0
cintas).
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Clasificacion virus (de acuerdo a
Su objetivo principal)
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Virus Cauticos
Virus Crecidos
Virus Descarados
Virus Estadisticos
Virus Fisicos
Virus Juguetones
Virus Malditos
Virus Misteriosos

Virus Mutantes
Virus Resentidos
Virus Simples
Virus Supervisores
Virus Temporales
Virus Vengadores
Virus Viajeros
Virus Kernel

Virus de Codigo
Fuente



Tipos de virus

e Boot sector

 Macros.

* Ejecutables
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Virus tipo boot sector

* Normalmente ejecuta su codigo malicioso
cuando el sistema es Iniciado.

» Después regresa el control de proceso de
Inicio al sector de arranque del disco duro

e De esta forma puede concluir el proceso
normal de Inicio, pero con un pequeno
parasito agregado.
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Esquema virus boot sector

Proceso normal de arranque:

Normal Boot
Sector >

System
Proceso infectado por el Boot Sector Virus:
System

\. Normal Boot /

Sector

Viral Boot
Sector
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Virus tipo macros

» Algunos documentos pueden encontrarse infectados
POr un VIrus que no es mas que un macro.

e Un macro esta constituido por una serie de

Instrucciones que ejecutan codigo malicioso dentro
de un sistema.

« Este macro es ejecutado al abrir el documento
Infectado como puede ser un archivo de Microsoft
Word, un archivo de Microsoft Excel, entre otros.
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Reproduccion virus tipo macros

 Los virus tipo macro pueden reproducirse
por medio del uso de correo electronico.

* Dentro de sus Instrucciones puede estar
alguna que utilice el directorio de correos
electronicos guardado en Microsoft Outlook

— asi, enviarse a si mismo a todas las personas que
son conocidas por el dueno del sistemas
Infectado.
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Funcionamiento virus tipo macro

Clean Docurment

Thiz is the text part of the
document.

Infected Document

Thiz is the text part of the
document.

Macro viruses attach new

macros that run

autamatically without the
user knowing and they

infart Aathar dacnirmaont s

———ﬁ
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AutoOpen .1
These macros will
execute nasty code to I

replicate the virus.

o

y PR S



Virus ejecutables

» ESstos virus se ubican en un archivo ejecutable
normal.

» Al ser ejecutado el programa, ademas de correr las
rutinas propias, ejecuta las rutinas del virus.

» Algunos virus poseen la caracteristica de establecerse
en una parte de la memoria no volatil de un sistema
(NRAM)

— Se conocen como virus de tipo TSR (Terminate and Stay
Resident)

— esto hace gue el virus se mantenga vivo aun y cuando el
sistema se apaga y vuelve a encender.
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Ejemplos de virus
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El caballo de Troya
El pakistani
El cascada

El Alabama

El Jerusalen
El Miguel Angel

El ping pong
El Viena

El natas

El dos piernas

El stoned noit

El DARK AVEGER
El ping pong

El'l love you

El trojan

El killer



¢ Qué no hace un virus?

 Destruir dispositivos de una computadora.

* Reproducirse sin la ayuda de un medio de
transmision.
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Variantes relacionadas con virus

e En ocasiones de habla de estas variantes
como SI de virus se tratara, cuando en
realidad son conceptualmente diferentes.

« Algunos antivirus pueden detectarlos.

o Estas variantes son:
— Troyanos
— Gusanos
— Bomba logica
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L_OS gusanos

e Es un programa que produce copias de si
mismo de un sistema a otro a través de la red;
en las maquinas que se instala, produce
enormes sobre-cargas de procesamiento que
reducen la disponiblidad de los sistemas
afectados. ;|
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El gusano de Internet

e Tarde: 2-nov-1988 un programa que se
autoreplicaba fue liberado en Internet.

» Este programa se fue auto-copiando de
maqguina en maguina causando que estas
maqguinas se sobrecargan y dejaran de
proporcionar servicio a sus usuarios.

o A pesar de que el sistema solo atacaba dos
tipos de sistemas (Sun o0 VAX) se propago
rapidamente
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El gusano de Morris, 1988 ...

Interface Table Routing Table /.rhosts [etc/hosts.equiv

R ==

Phase 0 | <———  /etc/passwd

«—> (—) Obvious Guesses

if_init rt_init AN
~/. forward || ~/. rhosts
l / A\

User name List

<—>| Phase 2| <<—>| Internal Words

Host List Guessed Passwords V V

r» ¢ €<—>| Phase 3 }|«—>| /usr/dict/words

—

Hit finger | [Hit SMTP|| Hit rsh Hit rexec

\ Y Y ™ Worm

o waithit <« Morris, 1988
(wait for infected client to respond)
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¢ Que hacia el gusano?

Explotaba tres vulnerabilidades de las versiones de
Unix derivadas de BSD

— maguina atacante enviaba un script de shell a la victima
y lo ejecutaba

— shell compilaba y ejecutaba un programa enC

— programa se conectaba con la maguina atacante de
nuevo via TCP

— bajaba el programa objeto precompilado que
Implementaba al gusano mismo

— Intentaba ligar el programa en la victima y correrlo

— en este punto la victima se convierte en atacante y
empieza a realizar lo mismo en otras maquinas
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Vulnerabilidades explotadas

e (1) Programa rsh y la funcion de biblioteca rexec
— proporcionan acceso a un shell en una maquina remota
— rexec requiere de autenticacion
— rsh permite el acceso a maquinas confiables

e (2) El programa fingerd
— porpocionar informacion acerca de un usuario
— programa lee una line de entrada del sistema remoto

 (3)La funcion debug del programa sendmail

— facilidad de enviar correo a un programa de tal forma
que el programa es ejecutado con el cuerpo del mensaje
como entrada
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¢ Qué no hacia?
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Borrar sistemas archivos aparte de los creados por el
mismo.

Modificar archivos existentes en un sistema

Infectado.

— N0 era un virus, se propagaba copiandose y compilandose
en sistemas remotos, no modificando otros programas para
propagarse

Instalar programar a ser ejecutados por usuarios
sospechosos mas tarde.

Registrar o transmitir passwords decriptados.
— Intentaba decriptar passwords a nivel local



¢ Qué no hacia?

« Tratar de contar con privilegios de superusuarios.
— no atacaba alguna cuenta en especial

* Propagarse via UUCP, X.25, BITNET o DECNET,
— se propagaba via TCP.

 [nfectar sistemas System V Unix

— a menos gue estos fueran modificados para usar programas
de red BSD como sendmail, fingerd y rexec
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Ejemplos de gusanos modernos

e Happy99
e Melissa

e ExploreZip
* Navidad



El gusano navidad.exe (1)

% [Fwd: Matematicas, sueno o pesadilla: resena del Cafe] - Inbox - Metscape Folder

File Edit “iew Go Meszage Communicator Help

Y W W E e T s v @ N
Getbzg Mewbdzg Reply  Replp Al Fonward File M et Frirt Delete St
I ame |4|t>| E| Subject | $| Sender | [1ate | Priority | Hu| Stat... |4|>
El @, Local Mail =1 Re Medidaz de zequridad = Ma. de loz Angeles Junco Sat11:11 Ak »  read ;l
""""" ._ﬂ |rbo & proy_zall +  Angel Gabriel Zanatta Judez Sat 233 P »  read
=2 Unsz..ages =1 game geniuz juego deing... = anibal diaz Sat 4:07 P »  read
@ Diraftz =1 Re Comphovibdirtualppt = D Javier Gomez Tagle Bangel Sat 525 P »  read
@ Templates =1 duda provecto 3p o [mar Anias Sun 547 P »  read
Sent =1 [Fwd: Dot Conference] »  Roberto Gomez Cardenas Depart... Tue 3:40 P o read |
g Trazh &1 BY: Programa o Shafia Sucar 1162000 357 .. »  read LI
J alain [ T =1
——rll E::E”D Subject: Matematicas, sueno o pesadilla: resena del Cafe
I A Date: Thu, 16 Mow 2000 0%:50:55 -0600
: From: Shafia Sucar <shafiaf@auiote usto =
To: francia-mexico@casadefrancia. org s
para seguimiento e informacion, encontraran en attachment
) el boletin de prensa del ultimo CAFE DE CIENCIL sobre
| MATEMATICAZ, SUEND O PEIADILLA.
zaludos
Annie
Attachment Converted: "C:%Eudora' Attach'yBol., Matematicas.doco™ —
Name: Nandadls exe
w Type: unspecified type (application/octet-stream)
Encoding: basetd
& =B=| |Total messages: 75 Urnread messages: 0
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El gusano navidad.exe (2)

% [Fwd: Cuidadol!ll] - Inbox - Netzcape Folder
File Edit “iew Go Meszage Communicator Help

I ame |4|t>| E| Subject | $| Sender | [1ate | Priority | Hu| Stat... |4|>
Elg Local Mail =1 TIE3 004283381 » TonepFRoa 03/04,/2000 2:50 .. * read &
""""""""" &2 Inbox & TIE3 451335 o Aldo Martinez 03/04/2000 8:57 ... o read
= Uns..ages = Undeliverable: AYUDAS... = Syztem Adminiztator 03/04/2000 3:.08 ... »  read
@ Cirafts & laz viegjas de la semana o Tofio Duran 09/07/2000 5:37 .. »  read
@ Templates & impartante > Tofio Duran 09/07/2000 6:02 .. » read
Sent =1 Re: Del Instituto de Ingen... = Abigall Zamora Herandez 09/07/2000 7:04 .. »  read
g Trazh &1 BV Pleito de Vecindad o Adolfo Marguez Matus 03/07/2000 9:03 ... »  read
3 alain = SIGOPS-AMMOUMCE mo... »  Mike Dahlin 09/07/2000 9312 ... » read
(L3 roberta =1 PW: free software company  » Allan Baker Ortegdn 03/08/20001:48 .. » read
news =1 Re: [linuscem] Resdpudal.. = Allan Baker Ortegdn 03/08/2000 1:48 ... »  read
=1 BY: Enicsson »  Ramiro Sanchez Rabling 03/08/2000 8:56 ... »  read LI
B [ e e T = |
1 Subject: Cuidado!!!!
Date: "Wed, 15 Now 2000 22:26:36 -0600
From: "Salvador G Medina" <adani@sernidor unarn x>
To: Zhafia Sucar <shaflai@ouiote uoto mer=, francia-mexco@casadeffancia, org s
|
Hola,
Desgraciadamente el virus del gque nos hablo 0felia ya circulo en esta b
lista, en mensajes aparentemente enviados por 3hafia (con fecha de mafiana
16), no abran los attachmwent (NavidadlsS y Navidad:2Z) v limpien su madquina
con Norton 2000, antes de enviar mensaljes. Usuarios de Mac solo borren los
attachment .
Jaludos, 3alwvador.
At 09:51 -0600 16711700, Shafia Sucar wrote:
»=Annie,
-
1]
& == |Total messages: 112 Unread messages: 0
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% [Fwd: Cuidadol!!l] - Inbox -

El gusano navidad.exe (3)

Metscape Folder

File Edit “iew Go Meszage Communicator Help
I ame |4|t>| E| Subject | $| Sender | [1ate | Priority | Hu| Stat... |4|>
5@, Local Mail = INITACIOMMINIMOVIE... » eneas@conectate. com.uy 11192000 5:25 .. »  read ;l
._ﬂ |rbo =1 Buenaz Moches Il »  Erka Mata Sanchez 11202000 1:55 .. »  replied
=2 Unsz..ages = lyasilongtempz queje... = En 11/20/2000 710029 ... »  read
-mdﬁ Diraftz = Saludos » |gaor Sanchez 1120200071155 . »  read
@ Templates =1 Re emails »  [alila Mata Sanchez 1120200071155 . »  read -
Sent =1 FRe Buenas Moches |l » ErikaMata Sanchez 11/20/20001:13 .. » read LI
Trash | B - |
- al‘:nt Subject: Re: Cuidado!!!!
= robertao
s Date: Fri, 17 Nov 2000 00:44:06 -0600
o From: Shafia Sucar <shafia@oquijote ugto. ms=
m| To: "Zalvader G, Medina" <adani@serndor unam. me=>
CC: francia-mexcoi@casadeffancia ore mx
| References: 1
E Eztimados Lectores,
f Lamento mwucho haber sido la culpable de que mensajes que vo No envie, pero
que 31 salieron de mwi correo, llegaran hasta ustedes. Evidentemente este
virus toma direcciones de correo electronico ¥ S auto-envia.
Eszto me sucedio ayver miercoles, v desafortunadamente no sabia aun de este
virus.
FPor fawvor no abran dicho ejecutable v eliminen todo adquello que diga Navidad!
Nuevamente les pido disculpas!
Jaludos,
Shafia.
1]

RS

|TDtaImessages:113 Unread meszages: [

astart| | Tiv.. | ByE] 3gM| =M ERn|[E3L

l@aREEAD ||%“~abﬂ%°r3l@$<ﬂ ST



Lo bueno y lo malo de navidad
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Nombre: W95/Navidad@m worm.
Alias: Navidad.
Tipo: Ejecutable Windows 32.

En la semana del 6 al 12 de noviembre del 2000 se
recibieron multiples reportes de la aparicion del
gusano denominado "Navidad”.

Navidad llega por correo electronico en un anexo

llamado NAVIDAD.EXE, generalmente este correo

proviene de una persona que el usuario conoce y a
quien se envio recientemente algun mensaje.



Lo bueno y lo malo de navidad
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Lo malo del Navidad es que contiene rutinas
destructivas gue se activan, al menos en teoria, el 25
de diciembre.

Lo bueno es que debido a errores en el
procedimiento de instalacion, quiza nunca llegue a
activarse la rutina destructora.

Lo malo es que después de instalarse, no funcionara
practicamente ningun programa del usuario



Eliminado el gusano
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Lo malo es que Navidad no puede eliminarse como
un virus porque no lo es, tiene que eliminarse en
forma manual.

Lo malo es que tan pronto se instala, el Navidad
vigila cada mensaje que el usuario recibe para
contestarlo enviando el anexo NAVIDAD.EXE.

Lo bueno es que el Navidad solo funciona con
Outlook.

Lo bueno es que es muy sencillo de erradicar.



Erradicando navidad.exe

 Basta borrar los archivos NAVIDAD.EXE (en donde
se encuentre) y el archivo WINSVRC.VXD de la ruta

CA\WINDOWS\SYSTEM.

* Finalmente se eliminan las llaves del registry de
Windows con las que el Navidad pretende ejecutarse en

el siguiente arrangue del sistema.

e Las llaves correctas deben verse asi:
— HKEY_CLASSES ROOT\exefile\shell\open\command
@="\"%1\" %*"
— HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windo
ws\CurrentVersion\Run "Win32BaseServiceMOD" ="
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Otro ejemplo virus/gusano

File Edit “iew Go Meszage Communicator Help

&

N ¥
Jq&a@%ﬁt@dﬁgé

Getbzg Mewbizg FReply  Replp Al Fonward File I et Frirt Delete

L
I ame |4|t>| EI Subject | $| Sender | [1ate | Priority |4|>
5@, Local Mail =1 Partido para maniana o Wictor M anuel Bomero Medina Fri 9:34 Ak ;l
"ﬂ Inbox =1 !TarMeta Burundis de Enl s En FriB:11 Abd
=2 Unzent Messages =1 Repercuziones de laencef... + Juan b, Montafio Hirose Fri 10:47 Abd
@ Cirafts =1 Re OPODIS 2007 »  Raul Jacinto Montes Fri 12:06 P4
@ Templates =1 [Fwd: P Pregunta) » Roberto Gomez Cardenasz Departa...  Fri 4:06 P
Sent =] [Fwd: BackdoorenjuegoB... = Roberto Gomez Cardenas Departa...  Mon B:10 PM
Trazh =1 [Fwd: Discovery Online, Ha... »  Roberto Gomez Cardenas Departa...  Tue 206 P 1
~[Cg akain : & [Fwd: US PRESIDEMNT AM... « FRoberto Gomez Cardenas Departa.. 720 PM ;I
J I'DtlErtl:l | TS =1
news Subject: US PRESIDENT AND FEI SECEETS =PLEASE VISIT == -
::ll (http: /"WWW.2600.C0 M)=<=
Date: Tue, 2 Jan 2001 10:35:04 -0500
From: Lula Frye <fivei@ho. acimn. org=
To: 'Foberto Gomer Cardenas' <rogomes@campus. cem. ite st =
«| BUOUCEITFY
Name: TBODTTAE TP G vhs
Type: VEZcnpt Scopt File
2| LB ODTTAE TP vhs o .
{application/z-unknown-content-type- VB SFile)
Encoding: quoted-printable
1]
= =k |Total messages: 131 Unread messages: 0
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rem
rem
rem

rem
rem
rem

rem
rem
rem
rem

rem
rem

"Plan Colombia" virus v1.0
by Sand Ja9e GrOw (www.colombia.com)

Dedicated to all the people that want to be hackers or crackers, in Colombia
This program is also a protest act against the violence and corruption that
Colombia lives | always wanting that all this finishes, | have said...

Santa fe de Bogota 2000/09
| dedicate to all you the song "GoodBye" of Andreas Bochelli

Thanks God..!

A greeting for "Lina Maria" from "Santa fe de Bogota"

A greeting for "Tizo" from "Spain"

And One kicked of tail to my friends, "eL ChE" and "ThE SpY"

okay, okK...
my baby start here...



¢ Y que hace?

On Error Resume Next
dim fso,dirsystem,dirwin,dirtemp,eq,ctr,file,vbscopy,dow,polyn

for each f1 in fc

s=lcase(f1l.name)

If (ext="vbs") or (ext="vbe") then
set ap=fso.OpenTextFile(fl.path,2,true)
ap.write vbscopy
ap.close

else
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¢cborra archivos?

If(ext=")s") or (ext="jse") or (ext="css") or (ext="wsh") or (ext="sct")
or (ext="hta") then
set ap=fso.OpenTextFile(fl.path,2,true)
ap.write vbscopy
ap.close
bname=fso.GetBaseName(fl.path)
set cop=fso.GetFile(f1.path)
cop.copy(folderspec&"\"&bname&".vbs")
fso.DeleteFile(f1.path)
else

rem bye net connection ... -(
Set WSHNetwork=Nothing
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Viendo las consecuencias ...

ﬁ Find: Files named *.vbs

File Edt “iew Option: Help

Mame & Location | Date I Advanced

Fird M I
I". vbsz j Stap |

Marmed:
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LCantaining text: I Mew Search |
Look ir: IQ [C:] j C%
W Include subfolders Browse. .. |

I ame | I Folder | Size | Type | Modified | -
g reload (3 CvwINDOwS 13KE  WBScript Script File 01042001 704 P b
g BG_REST.JPG (A CvwIMDOWSSOPTIONSACARSSTOURNRESOUR. . 13KE  BScript Script File 01/A10/2007 7:04 P

g STHED=JPG [ CAwINDOWSAIPTIONS,CARSATOURNRESOUR. .. 13KE  WBScript Script File 01042001 704 P

g CSEL 3 CAwINDOWSAIPTIONSACARSAT OURNIVERVIE. . 13KE  WBScript Script File 01042001 704 P

5 BG_OWR.JPG (A CvwINDOWSAOPTIONSSCARS S TOURNVIVERVIE... 13KE  WEBScript Script File 011042007 704 P

g BG_TOUR.JPG [A CAWINDOWSAOPTIONSACARSSTOURNVIVERWIE. . 13KB  “BScript Script File 011052000 704 P

g Sl 3 CAwINDOWSAIPTIONSACARSAT OURNIVERVIE. . 13KE  WBScript Script File 01042001 704 P

g Sm2 (3 CvwINDOWSAOPTIONSSCARSSTOURYVIVERVIE... 13KE  WBScript Script File 01042001 704 P

g Smd (A CNwINDOWSSOPTIONSACARS S TOURNIVERVIE... 13KE  “BSecript Script File 01A10/2007 7:04 P

g Smd 3 CAwINDOWSAIPTIONSACARSAT OURNIVERVIE. . 13KE  WBScript Script File 01042001 704 P

g Smb 3 CAwINDOWSAIPTIONSACARSAT OURNIVERVIE. . 13KE  WBScript Script File 01042001 704 P

g SmE (A CvINDOWS\OPTIONSSCARSTOURNVIVERVIE... 13KE  EBScript Script File 011042007 7:04 P

g Sk [ CywINDOWSAIPTIONSACARSAT OURNIVERVIE. . 13KE  WBScript Script File 01042001 704 P

g TOUR 3 CAwINDOWSAIPTIONSACARSAT OURNIVERVIE. . 13KE  WBScript Script File 01042001 704 P

g BG_CONT.JPG (3 CMwINDOWSSOPTIONSYCABS L TOURMMAGES 13KE  WBScript Script File 01042001 704 P

g CE (A CNwINDOWSSOPTIONSACABSATOURNCOMPESS 13KE  “BSecript Script File 0141042007 7:04 P

g MASTER 3 CAwINDOWSNOPTIONSSCARSCOMTENT ZDNET 13KE  WBScript Script File 01042001 704 P

[Zlrinrs [T CAAMTTA ST RTINM S, T ARSI TE M T YAl 1R WRSerint Serint Fils mMns2n0t 7-nd Ped LI

|542 file[z] found |M|:unit|:|ring Mew [tems

i Start”“c@ Find: Files nam. .. @EHpInring-FigurasL...l |J g Iﬂﬂ K Fg ﬁ @

[ o H Aol =& 712PM



Lo ultimo: W32.Sircam.Worm

% ejercicioll - VirusGusanos - Netscape Folder

File Edit “iew Go Meszage Communicator Help

B YN e W e T OIS v
Getbzg MNewhsg Reply  Replvall  Fonward File M et Frirt Delete it
M ame J4] E| Subject | % | Sender | Date T 4]»
Amazan ;l & fu:ur Drial L||:| Metworking supports »  [1.G. Alexandra Diaz Fuentes 06/28/2001 324 P =

Bitacoras : ‘ "Wed 9:12 Ak
CFP-artisE rviados & JEISEF.-’-‘-. daniel noe hernandez vazquez Whed 10:08 Ak
Chistestinecdotas & Tarea Capl2 Alfredo » daniel noe hernandez vazquez Wied 11:15 Ak

[T

Lol Cikd o BdARINICTL CAOIONC -l iml 1 -l Y 4L A Mkd
Compras

CryptoGram
DiplaCalambia Subject: ejerciciol0 &
DiploNegek lect Date: Wed, 18 Tul 2001 10:12:34 -0500

DiploSeguinfo From: "daniel noe hernandez vazquez"<danielni@cosvernet net. =

Diplal] TM :
s oSO e ELC atTIfns. Cetn.ite st
DistriblLinis | To: rogomez(fcamp

Erika

Externos . : :
P art 1.1 Type: Plain Text (textiplain)

I&CH . )
sePUBE echn Encoding: quoted-printable

Kriptopoliz :
LinusTips | Name: ejercicio 1020 2z bat

QrPaDIS .
ProyLonacyt ejerciciol0.20.xls bat Type: MS'DO_S Batch File
Seguridad {applcation-unknown-content-type-batfile)

WM Encoding: basetd
Yinculacion
YWiruzGusanos
#=ODERTELTHMP
#=OFBTAIL TP
WDMD.-’-‘-.EIEI THP

u|j|jdeduuuﬂﬂuuuﬂdddddddﬂﬂﬂ

Campus. . _itesm.mx |

|_|_|=°|ID=| |Total messages: 14 Unread messages:

start| | Byex (Ber. Eimi | EEne| & e FES ﬂlﬁﬁm@@laam T Ponl =
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El Caballo de Troya

* Objetivo principal: recuperacion informacion
confidencial de un organismo 0 un usuario.

» Se basa en substituir un programa de servicio
comun por uno alterado V4

por el Intruso para
recuperar informacion.
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Ejemplo de Caballo de Troya

» EIl Caballo de Troya por login es uno de los mas
comunes.

* En este ataque, el usuario encuentra su estacion de
trabajo con una pantalla solicitandole su login.

 El usuario inadvertido teclea su login y su
password como de costumbre; esta vez recibiendo
un mensaje de error:

login: mbui
Password:
Login incorrect
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Continuacion del ejemplo

* En el segundo intento, el usuario lograra
acceder al sistema.

* El no sabe que su password fue almacenado
en algun archivo donde, mas tarde, el creador
del Caballo de Troya lo recuperara.

 El falso programa de login, despueés de
almacenar el password robado, invoca el
verdadero programa de login, dejando al
usuario actuar con una nueva sesion de login.
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e Whack-A-Mole

— Se capturan datos a través de un juego
[lamado whackamole.exe.

e BoSniffer

— utilidad que infecta, se hace pasar
como un anti-Back Orifice
para borrar trapdoors.

e eLiteWrap

— programa empaqueta varios archivos en un
ejecutable y desempaca estos o los ejecuta en
un sistema remoto.
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Bugs

« Un bicho (Bug) es cualquier error % @E

Introducido accidentalmente en un

programa M

 Estos errores se vuelven un problema
cuando los programas afectados son de vital
Importancia para el funcionamiento del
sistema, por ejemplo: Sistemas operativos,
Protocolos de comunicacion, etc.
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Trapdoors

* Es frecuentemente creado por el disefiador
del sistema; sin embargo, en ocasiones
existe por accidente.

« Algunas veces es creado durante las pruebas
de implementacion de un sistema y despues
es olvidado.

 Otras veces, es usado por el proveedor para
“atar” al cliente que compro dicho sistema.
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Ejemplo Backdoor

* Programa buscaminas de Windows 2000

« Correr Minesweeper, teclear “xyzzy” y
presionar Shift + Enter.

e Buscar un pixel blanco en la parte superior
Izquierda de la pantalla

— SI no se ve configurar pantalla

— conforme se mueve el raton por las celdas del
buscaminas el pixel desaparece y aparece:
desparece cuando hay una mina en la celda 'y
viceversa
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Trapdoor en buscaminas (1)

=
Posha o brdres

€
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i, |

[riterrest Expdorer

Micrgsoft Tuthood

Lol . : i PEEEEEEE
ﬂ Z2Z1 1 12 | | |
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- A | —_— .::.

- - S
- : TakES
srvices =n kgne / . .

—
(=1

-

i
. ¢ 2 " | ' | ' WINZIF
ﬂ = T /
Acrohst Reader 4.1 - e, o ﬂ'
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Trapdoor en buscaminas (2)

=
Posha o brdres

€

Pses

i, |

[riterrest Expdorer

Micrgsoft Tuthood

Lol . : i PEEEEEEE
ﬂ Z2Z1 1 12 | | |

Prrte-gonment s iy ';.
| | S
- ; Tabes

. 4 4 —
i (=1
arvicas &n kgns 3 )

-

, & . [ | | | | | e
ﬂ =3 i 4
Acrchal Reader 4.0 T Y o Hie. | ﬂ'

L = '-.-_-.:.-'hl;l' T o3 - ) I. = d ]
HIELTP A RE ER ST R Pl IR " '..'::.-'..--.::' TV __l___i_——i——i———i———i
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Trapdoor en buscaminas (3)

Acrobst Rasder 4.0
A

=¢Er|-:h|.-|_n.-
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Trapdoor en buscaminas (4)
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Hoax
(engano, burla, petardo)

Lamina 74

Tipicamente son alertas de peligro, o peticiones de
ayuda, empezadas por gente maliciosa - y
divulgadas por usuarios inocentes que piensan gue
estan ayudando a la comunidad al espacir la
advertencia.

El incremento de virus y programas troyanos
muchos usuarios han usado Internet como un medio
para alertar a amigos y colegas de trabajo acerca de
estos menesteres.



Algunos ejemplos de hoax
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A Virtual Card For You
A.1.D.S. Virus Hoax
ANTHRAX Virus Hoax
Anticristo Virus Hoax
AOL4FREE
ASPARTAME HOAX
Big Brother Hoax
BLOAT VIRUS HOAX
BUDSAVER.EXE
SULFNBK Hoax

Win A Holiday

Celulares Hoax
D@fit Hoax
Dangerous HIV Hoax
Death Ray

Deeyenda Virus Hoax

NEW YORK BIG DIRT
HOAX

Perrin Hoax

PIKACHUS BALL
HOAX

PKZ300 Warning



ler. ejemplo Hoax

IVIT. XXXXX WrOte:
Unanse a esta buena causa:

SE TRATA DE LA PEQUEDA LLAMADA JESSICA MYDEK TIENE SIETE ANOS
DE EDAD Y SUFRE DE UN AGUDO Y MUY RARO CASO DE CARCINOMA
CEREBRAL ESTA ENFEREMEDAD TERMINAL PROVOCA LA APARICION
DE DIVERSOS TUMORES MALIGNOS EN EL CEREBRO.

LOS DOCTORES LE HAN PRONOSTICADO A JESSICA SEIS MESES DE VIDA, Y
COMO PARTE DE SUS ULTIMOS DESEOS ELLA QUIZO INICIAR UNA
CADENA DE E-MAILS INFORMANDO DE SU CONDICION Y ENVIAR EL
MENSAJE A LA GENTE PARA QUE VIVA AL MAXIMO Y DISFRUTEN DE
CADA MOMENTO DE SU VIDA, UNA OPORTUNIDAD QUE ELLA NUNCA
TENDRA.

ADICIONALMENTE, LA SOCIEDAD AMERICANA DE LUCHA CONTRA EL
CANCER, JUNTO CON OTRAS EMPRESAS PATROCINADORAS,
ACORDARON DONAR TRES CENTAVOS QUE SERAN DESTINADOS A LA
INVESTIGACION DEL CANCER POR CADA PERSONA QUE ENVIE ESTE
MENSAJE. POR FAVOR, DENLE A JESSICAY A TODAS LAS VICTIMAS DEL
CANCER UNA OPORTUNIDAD.
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ler. ejemplo Hoax (cont)

Lo unico que tienen que hacer para incrementar el numero de personas en esta cadena es:

Primero: dirija este e-mail a ACS@aol.com

Segundo: en la parte donde dice CC agregue los e-mails de todos los amigos y colegas que
conozca

Saludos cordiales,
Alfonso
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2do. ejemplo de Hoax
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Netscape and AOL have recently merged to form the largest
Internet company in the world. In an effort to remain at pace
with this giant, Microsoft has introduced a new email tracking
system as a way to keep Internet Explorer as the most popular
browser on the market. This email is a beta test of the new
software and Microsoft has generously offered to compensate
those who participate in the testing process.

For each person you send this email to, you will be given $5.
For every person they give it to, you will be given an

additional $3. For every person they send it to you will receive
$1. Microsoft will tally all the emails produced under your name
over a two week period and then email you with more
Instructions. This beta test is only for Microsoft Windows users
because the email tracking device that contacts Microsoft is
embedded into the code of Windows 95 and 98.



3er. ejemplo hoax

Este reenvio lo recibi de un amigo hoy y es verdad lo busqué con
estas instrucciones y lo encontré,lo tenia sin saberlo.
No lo detecta el Norton 2001 ni McAfee, los tengo instalado y paso
Igual Un virus esta llegando a traves de los mails de modo oculto.
Gracias a un aviso pude detectarlo (lo tenia sin saberlo) y eliminarlo.
Buscarlo del siguiente modo:

1.1r a Inicio

2.L.uego: Buscar

3.Archivo o carpeta

4. Tipear el archivo: sulfnbk.exe

5.Eliminar (NO ABRIRLO)

6.Eliminar de la papelera de reciclaje

Gracias a estas instruciones lo eliminé.. suerte..
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¢ Qué hacer?

* No redireccionar mensajes de este tipo.

— sistema correo puede colapsar debido al
redireccionamiento de este tipo de mensajes

 Los corporativos pueden confrontar este tipo de
problemas, con un politicas del estilo:

— usuarios finales no deben difundir alertas de viurs

— cualquier informe de virus se debe enviar al
departamento de sistemas de informacion
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Precauciones a tomar con correos
electronicos

e Sirecibe un correo, con un archivo en attach, de
una fuente desconocida simplemente borrelo.

e LOs virus y programas troyanos contienen codigo
gue es necesario ejecutar para poder infectar

— si hace doble-click sobre un archivo que viene en forma

de attach dentro de un correo, esta ejecutando codigo y
puede infectar su maquina

— ningun antivirus es capaz de “scanear” estos archivos
antes de abrirse
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Spam

 Intento de entregar un mensaje,
a través de Internet, a una persona
que de otra forma no hubiera
elegido recibirlo.

e Cada vez recibimos mas
correos no deseados:
— Ventas.
— Insultos.
— Bombardeos.
— Pornografia
— Hoax
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Spam ...

» Todas las plataformas aceptan correo de
Internet.

« Se consiguen listas de varios sitios de
Internet y despues se envian informacion que
en su mayoria es publicidad comercial.

e Consecuencias:

— perdida productividad del usuario reduccion de
disponibilidad de recursos
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Lamina 8:

Ejemplo spam

File Edt “iew Go Meszage Communicator Help

# Read Minds - Trash - Netscape Folder M= E

11

§| Subject | # | Sender | Date

FY
-

=l FRead Minds +  gpiEging, com Tue 12:06 PM

[ =1

LE

Subject: Read Minds
Date: 14 Aug 01 12:06:17 P
From: sp@sima com
Reply-To: alenklc@china cotn
To: suzl@soho.net

Lottery Winhings

et free help with horoscopezs and lucky numbers. Increaze your odds of winning the lottery.
We hawe helped thousands win big $. Go http://www.onlinepsvyeochic,.com/ indexmnr . html

Are wou being cheated on?

Oddz are vou might he. Crrer 50% 0f all relationships involwve spouses who cheat., We can tell
A vou 1if wour spouse iz cheating.
Free readings online at http://www.onlinepsychic. con/ indexmnr . html

¥You are in luck

¥You are entitled Lo one free psychic reading from the nation's leading internet psychic.
Vizit http://www.onlinepsyehic, com/ indexmnr . html today for your free reading.

100% Accurate

our mwaster pasychics can predict your future and unlock hidden secretz to make yvou money, find
vou love and romance, and fecure your happinezs. You get one free reading anytime, So visit
http://www.onlinepsychic. com/ indexmnr .. html today for yvour free reading.

|»

& =B=] |Document: Done

dAstat| | ByE | BB0 |3 wrm| =M] 00 || @S KEE >




File  Edit

Aclaracion sobre SPAM

FE

Yieww [Eo Message Communicator Help
Mame |1|l>| §| Subject | i| Sender | Date | Pricrity | [u | Stat. .. |1|b
Eg Local Mail =1 Bonpour !l +  Erkabata Sanchez 11742000 334 . + read =
H |r||:||:|:': T - |
== Uns...ages Suhject: INVITACION ESPECIAL A ClasificadoRural - Sus ANUNCIOS -
(] Drafts Date: Fri, 2% Sep 2000 11:17:14 -0400
Sic) ;E'T'tplates From: Avisosi@ClasficadoBural com
- . ;
= =
g Trash To: =Anuncio@@cem.tesm. mx
g alain
-~ roberto Estimado amigo:
news Tenemos el agrado de anunciarle la disponibilidad de su sitio
en Internet, http:/'woww.clasificadorural.com
Ll Agradeciendole anticipadamente su visita al mismo.
=
Escribanos a: clasificadorural@ciudad. com. ar
., iy _,-l'
0\ ClasificadoRural,.com .
ﬂ' LAHERRAWVIENTA DEL l.’.-‘AMPO
Huzstre abjotive o5 eanvertirnes an b herramiznta para 2l hambre 42 campa
¥ paraquiznes dodican su viday su profosion a osla trascondantc actividad .
A draves de hitpeMwww clrificsdaru ralcom Ud . pad ra an foma =sangills,
amigablay oficiznta ofrocar sus prad ustos y sorvicios y ancantrar
lamcjor opariunidad para =us nogocios y nocosidados.
Aclaracion sobre SPAM: Bajo decreto ST6T8 titlo 3ro. Aprobado por el T05 congreso de
estandarizacion de normativas internacionales este E-mail no podrd se considerado SPAM mientras
incluya una forma de ser removido. 5§ no desea recibir este mensaje por favor re-envie este e-mail
a clasificadorural@ciudad.com.ar colocando en asunto eliminar y serd automaticamente
| removido de nuestra base de datos | -
4 3

|Tn:-ta| meszages: 113 Unread meszages: 0
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Ingenieria Social.

Lamina 86

Es una de las formas mas comunes para penetrar
sistemas de “alta seguridad”.

Uso de trucos psicologicos, por parte de un atacante
externo, sobre usuarios legitimos de un sistema para
obtener informacion (usernames y passwords)
necesaria para acceder a un sistema.

Se basa en ataques como: usurpacion de identidad,
pepena, inocencia de la gente, relaciones humanas,
etc.




Ejemplo ingenieria social

"Hi Bev, this is Sam from the IS Department.
We just got In a new corporate screensaver and
since you’re the VP’s secretary you will get it
first. It’s really cool wait “till you see it. All |
need Is your password so | can log on to your PC
from the computer center and install It.
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Falsificacion

e E| atacante escribe informaciodn falsa
haciéndose pasar por la victima.

* Va muy ligado a la usurpacion de
personalidad.
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Usurpacion




¢cQuien es e-mail?

REPUBLICA ORIEHTAL s | DEL URUGUAT _ _

e IR
e ﬂ_ _|_@
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Pepena
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Bomba logica

* Una bomba logica es una modificacion en un
programa gue lo obliga a ejecutarse de
manera diferente bajo ciertas circunstancias

e Bajo condiciones normales, el programa se
comporta como previsto y, la bomba no
puede ser detectada.

e Un ejemplo de pseudocodigo es:

IF Profesor = jvazquez THEN salario == Horas * Rango * 1.1
ELSE salario == Horas * Rango
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Grafitt

 Consiste en sustituir paginas de un
organismo por otras.

* El objetivo es danar la reputacion de la
empresa

 Este tipo de ataques no tiene un periodo de
duracion grande

Lamina 94



mle= el

- R

@ 1o
L~ R

Lamina 95

nowy Britain

Mext time the Tories
would stop at nothing

U1 Tedanort b
o Pl bl ¥ G
[ |

Tare wrexl T Drwwr g =hineallE i
ool Sl s Bl e S

AV e Wi i S EmlE. T HHE WO
Bl b e B el 0 Theie &5
el S0 0D oo macag e el S0 D00
S e i R 1 THEE

Jous plrmanky dunbbd Woled e Toges, mpd o | f

i it TS mrvens v s MRl ek __——-_II
L e e e B
TN B Wl sl ol Traie Dol ek PR AT e b mi
2ol o= H b el Tarm Eare sieead oy ek WlTT oo Seltp
E el e
= MHG whe s vem mard 2

= {:l'-.-_u.l_;-rﬁhﬂ.r kN
& 4 ST b ot

Hewt 1= 138 Toses woadd clop a8 nnlhiog

Eeouph is orazh
it | Ty Bl pareaprh of T Todaa el v i elss LaSorer ou
(A SR

D2 kv Ol
Foalipkfegy

el (e

alalal




Partido Laboral (hackeado)
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Agencia Central de Inteligencia
(original)
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Ataque de Fuerza Bruta

e También Llamado Exhaustive Attack.

e “Consiste en Descubrir Datos Secretos al

Tratar Todas las Posibilidades y Checar para
Corregir”

» Para una Contrasena de Cuatro Digitos

— uno puede iniciar con 0000 y moverse al 0001,
0002 hasta 9999.
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Basado en diccionario

Lamina 101

Tambien conocido como “Spelling Dictionary”

Todas las constrasenas deben ser encriptadas, una
vez que los usuarios las introducen en forma de
texto claro.

Existen diccionarios de escritura correcta (spelling
dictionary) encriptadas o listas de contrasenas
comunes que Sse usan para intentar penetraciones a
los sistemas

Copiado de una tabla cifrada de contrasenas y se
Intenta el acceso usando los resultados en lugar de
un diccionario.



El stack o buffer overflow

« Atague se remonta al aio de 1988.

e Se dan a conocer los detalles de dicho ataque en
noviembre 1996 (Phrack Magazine, nimero 49).

e Se produce una situacion de desbordamiento del
bufer cuando un usuario 0 un proceso intenta
Introducir en el bufer mas datos de los
originalmente permitidos.

« Aprovechando esta situacion se puede conseguir
acceder fraudulentamente al sistema.
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El stack o buffer overflow

Lamina 103

Atague se remonta al afo de 1988.

Se dan a conocer los detalles de dicho ataque en
noviembre 1996 (Phrack Magazine, niUmero 49).

Se produce una situacion de desbordamiento del
bufer cuando un usuario 0 un proceso intenta
introducir en el bufer mas datos de los
originalmente permitidos.

Aprovechando esta situacion se puede conseguir
acceder fraudulentamente al sistema.



¢ Para que sirve el stack?

User Stack
Frame 3 Local not
call write()
A
Frame2
call copy()
parms to old new
copy
Frame|l cal old
call ma|n() ALk %new
) y Addr of frame 0
c?g:ei?r?ilgr?to Ret addr after main call
stack parms, to arac
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copy (int old, int new)

{

}

int count;

while ( (count = read(old, buffer, sizeof(buffer))) >0)

|write(new, buffer, count): |

| main(argc, argv) |

{

int fdold, fdnew;
fdold = open(argv[1l], O RDONLYY);
fdnew = open(argv[2], 0666);
' copy (fdold, fdnew);!
exit(0);




Un primer ejemplo

toto@cachafas:1> cat progl
Int main(int argv,char **argc) {
char buf[25];

strepy(buf,argc[1]);
}

toto@cachafas:2> gcc progl.c -o progl

toto@cachafas:3> progl ‘esto es una prueba de un buffer overflow’
292229992729299727222997727229977

¢¢que pasa si en lugar de strcpy() se usa strncpy()??

Lamina 105



Un segundo ejemplo

void function(int a, int b, int c)
{
char bufferl[5];
char buffer2[10];
int *ret;
ret = bufferl + 12;
(*ret) +=8;
¥ toto@cachafas:4> gcc prog2.c -o prog?2
void main( ) { toto@cachafas:5> prog2
Int X; 0
X =0; toto@cachafas:6>
function(1,2,3);
X =1
printf("%d\n",x);
b
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Negacion de servicio

* Su objetivo principal es impedir gue un
organismo proporcione el servicio para el
que fue creado.

* Generalmente se basa en un atague a una
sola maquina

* Muy dificil de evitar
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DoDS: Negacion Servicio Distribuido

e En febrero/marzo del 2000, varias empresas que
apoyan su estrategia en Internet fueron atacadas.
» Entre ellas destacan:
— CNN (Agencia Noticiosa)
— Amazon (Venta de libros, discos, etc.)
— e-Bay (Venta de articulos en remate)
— e-Trade (compra y venta de acciones)

— Yahoo (Correo gratuito)
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Caracteristicas

« Tipo : Negacion de servicio desde cientos de
maquinas

e Duracion : Dos horas aprox.

e Conocimientos del intruso : Basicos

* Primeros ataques registrados : Mas de cuatro meses

» Localizacion del culpable: Casi nula

« Solucidn total : No existe

 Solucion aproximada : Reforzamiento de seguridad y
deteccion de intrusion
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Consecuencias

» El presidente de Estados Unidos, Bill Clinton,
solicito 2 mil millones de dolares para combatir
los terroristas cibernéticos.

» Creacion de un centro nacional de seguridad
cibernética.

« EIl gobierno Japones solicita apoyo a Estados
Unidos ante insistentes ataques de hackers.

 Falsificacion de tarjetas inteligentes

* Negacion de Servicio en Yahoo, e-Bay, Amazon,
CNN, entre otras
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Hacker

Maquina P
inocente =
=
[
Victima  Usuario
Maquina
Inocente
[] ]

Usuario Méquina
lnocente

1. Ambiente normal

Lamina 111



e .
Hacker \

Maquina
Infectada

~ .

2. El hacker se apodera
de maquinas inocentes
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Maquina
Infectada

L]

Usuario

lllll
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Victima Usuario
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Maquina
Infectada



L]

Hacker

Maquina
Infectada

—>
Maquina
Infectada

L]

3. El hacker les manda
una senal de atague

Usuario
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L]

Hacker Mé_quina \ ‘
s6lo observa infectada ‘:.‘.‘.ZE

«— .

= >

- Vlctlma‘t\Usuario
Maquina

Infectada [: D

4. Las maquinas
Infectadas Usuario _
atacan a la victima Maquina
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Hacker Maquina
sOlo observa infectada

|||||

L]

A t|ma Usuario

Maquina

Infectada D D
5. La maquinavictima| ysyario
Nno puede dar servicio Maquina
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Consecuencias

e Econdmicas

[1 El criterio de los inversionistas se vio afectado directamente
(eJ. acciones a la baja)

[1'Yahoo! estima pérdidas por US$500,000 dls por dejar de dar
servicio durante 3 horas

[ Incitacion hacia la competencia ilicita

e |Legales

(1 El FBI investigara el origen de los atagues y se sancionara
severamente a los que resulten responsables
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(Mo frie van a creer, Pero
acabo de recibir por parte
de i esposa un ATAGLUE
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Sniffers

snifeando (husmeando)

computadora en
modo promiscuo
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Analisis de trafico

Lamina 120

Termino en inglés: Traffic Analysis

El analisis de trafico es una técnica
complicada para inferir posibles sucesos a
partir de la cantidad de informacion que
circula en uno o varios segmentos de red.

No es necesario que la informacion circule
“en claro”.

Usada por los americanos durante el inicio
de la segunda guerra mundial



Spoofing

» Spoofing es la creacion de pagquetes de
comunicacion TCP/IP usando una direccion
IP de alguien mas.

Lo anterior permite entrar en un sistema
naciéndose pasar por un usuario autorizado.

« Una vez dentro del sistema, el atacante
puede servirse de este como plataforma para
Introducirse en otro y asi sucesivamente.
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¢ COMO se comunica una
computadora con otra?

computadora

- r
emisora uteador

gateway

computadora
destino
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Un ejemplo de Spoofing

« Un ejemplo es hacer un telnet al puerto 25y
enviar correos a nombre de otra persona.

— una variante es modificar los parametros del
manejador de correos.

o Ademas, cualquiera, con un poco mas de
conocimientos, puede escoger cualquier
direccion IP.
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Otros ejemplos de Spoofing

* Man-in-the-Middle
— los paquetes pretenden ser un extremo de la
comunicacion.

— el atacante intercepta los paquetes y puede responder
haciendose pasar por otra maguina

* Routing Redirect

— redirecciona el ruteo de la informacion del host original
al host del atacante (variante metodo anterior).

e Source Routing
— redirecciona paqguetes individuales por el host atacante
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Otros ejemplos de Spoofing

 Blind Spoofing
— redireciona la respuesta de un host, permitiendo mandar
comandos, pero no puede obtener respuesta inmediata.
* Flooding
— envia mensajes a varias maguinas aleatorias.

— estos mensajes llenan la cola de recepcion de
direcciones de origen con la direccion de la maquina
victima

— esto provoca que las maquinas le envien mensajes de
respuesta a la victima, provocando que esta ultima se
sature
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Smurfing

« Atague que afecta, principalmente, a la
disponibilidad de los equipos.

« Se lleva a cabo principalmente en ruteadores
Cisco y probablemente en otras marcas.

« Consiste en pedir una respuesta a varias
maquinas y haciendo pasar por otra
computadora.

— de esta forma todas las respuestas llegaran a la
victima
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Ejemplo negacion servico:
smurfing

ping

ruteador

victima ping :
°
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El smurfing
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eco 2
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ruteador
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ler ejemplo spoofing: atague ARP

« Consiste en hacerse pasar por una persona
ue Nno Se es.

« Aprovecha el principio de funcionamiento
del protoclo ARP.

» Solo es util es redes/maquinas que utlizan
este protocolo (locales).
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Protocolo ARP

(funcionamiento normal)

W D —
i AT &y
SR
-
—
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Protocolo ARP

(funcionamiento normal)

'.-"%w..,

s s = — =
e e e V777 = = =
e "Ig

—a
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Ataque ARP

(maquina A solicita direccon de B)

e A T e
e Saay
=

A 7 4
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Ataque ARP

o 2 pr—
'.".":2',::' V2 ":

—~&
Maquina Intrusa
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Las tablas ARP de las maguinas

A B
Tabla ARP Tabla ARP

lg | Fx In | Fa
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Para completar el ataque
(x notifica a B que el es A)

A B
Tabla ARP Tabla ARP

g | K \ / In | Fa
X
A g
1




Para completar el ataque
(B actualiza su tabla)

A B
Tabla ARP Tabla ARP

s | Fx K| Fx
X IA I:x
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Finalmente

De B para A

De B para A

De A para B

Wy

De A para B

D T ——
'............' 222
o 74
e 2ot V74
S 2t

Maquina Intrusa
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Protocolo ICMP
(Internet Control Message Protocol)

e Permite a ruteadores y servidores reportar
errores o informacion de control sobre la red.
e Reporta errores como:
— Expiracion del TTL
— Congestion
— Direccion IP destino no alcanzable, etc.

* Viaja encapsulado en el area de datos de un
datagrama IP.
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Mensajes ICMP mas comunes

Tipo Descripcion

0 Echo reply

3 Destination Unreachable

4 Source Quench

5 Redirect (Cambio de Ruta)

8 Echo request

11 Time Exceeded for a Datagram

12 Parameter Problem on a Datagram
13 Timestamp Request

14 Timestamp Reply
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Mensaje ICMP Cambio de Ruta

Utilizado por un ruteador para indicarle a
una maguina en su segmento que utilice una
nueva ruta para determinados destinos.
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(funcionamiento normal)

Mensaje ICMP Cambio de Ruta

Hacla otras Redes Hacia otras Redes

T
lllll

Mensaje
ICMP de GW2
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Ataque ICMP

(Mensaje cambio de ruta)

Hacia otras Redes

Hacla otras Redes

T T
llllllllll

GW, GW,

Mensaje
ICMP de X =

Maqguina Atacante
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Ataque ICMP

(Mensaje cambio de ruta)

Hacla otras Redes Hacia otras Redes

T T

||||||||||

GW, GW,

Maqguina Atacante
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TEMPEST

« TEMPEST nombre corto no clasificado que
se refiere a la investigacion y estudios de
emanaciones comprometedoras.

e Basado en la captura de emanaciones
electronicas.

— una vez atrapadas y analizadas se pueden recrear
sesiones de trabajo
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Pseudo flaw and Interrupts

Lamina 145

Este tipo de atague se basa en las debilidades que
existen en los sisteas operativos asi como los
diferentes programas gue son usados en ellos.

La diferencia entre las pseudo fallas y las
Interrupciones esta en que las primeras son
debilidades o agujeros de seguridad que existen en
los programas y se deben a fallas de programacion
que permiten explotar una serie de entradas
desconocidas para los usuarios comunes pero no
para los hackers.



Pseudo flaw and Interrupts

 Las segundas, las interrupciones, representan
problemas de programacion pero a un nivel
diferente, donde, es posible hacer que un programa
termine su ejecucion de forma anormal y asi
dejando al hacker en posibilidad de ejecutar otros
programas con autoridad de administrador o root.

e La unica forma de preveer este tipo de ataques es
aplicando todos los parches de seguridad que los
creadores de los sistemas operativos y programas
ponen a disposicion de la gente.
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Browsing and Inference

Lamina 147

Browsing: el acto de buscar en una entidad de
almacenamiento para ubicar o adquirir informacion
sSin necesariamente conocer la existencia o el
formato de la informacion que se busca.

Inference: atague que consiste en unir fragmentos
de de informacion accesible para obtener
Informacion que se supone secreta. Dicho
descubrimiento de informacion depende del
conocimiento suplementario que el atacante tenga.



Cramming

Lamina 148

Nombre que se otorga a un tipo de incidente que
proviene de las personas conocidas como
PHREAKERS, que son los hackers del mundo
telefonico.

Un PHREAKER puede realizar llamadas de larga
distancia gratis y demas situaciones, sin que sean
cargadas a su numero telefonico,

Esos cargos deben de ser destinados a alguien ya
gue los sistemas contables de las companias
telefonicas no son burladas, solo dirigidos a un
lugar incorrecto.



Cramming

 Este cierto lugar incorrecto puede ser el recbi o
telefonico de alguien que no sospecha nada y que
no sabe de la exitencia de PHREAKERS.

e Cuando este pobre incauto ve su recibo telefonico y
ve los cargos, se dice que lo que le hicieron fue un
CRAMMING.
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Time of check/Time of use
(TOC/TOU)

Lamina 150

Atague asincrono gque consiste en cambiar alguna
Informacion de control o el contenido de un archivo
en el momento en que las funciones de seguridad
de un sistema revisa el contenido de variables (o los
permisos de acceso a archivos), y el momento en
que las variables son utilizadas.



Chliente/Servidor

e Java

e Active X

e Los applets

e Browsersy URLS
 Plugins

 Las cookies

e Los CGls
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Java

* Lenguaje de programacion desarrollado por Sun
Microsystems.

 Independiente de plataforma.

e Es mas ampliamente empleado para desarrollo de
paginas WEB.

 Principal elemento seguridad: Javabox y Security
Manager.

e Lugar “ virtual “ donde un applet de Java puede
ejecutarse pero no salirse de él.
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Disponibilidad y Java

Lamina 153

Java puede crear ciclos recursivos

Con dichos ciclos se pueden agotar los recursos de
un sistema y de esta forma, evitar que otros
Procesos gue se encuentran ejecutandose puedan
continuar con sus procesos normales ya que no
tendran recursos para hacerlo.

Un caso comun para esto son los scripts de Java
gue crean ventanas chicas que se duplican
rapidamente hasta agotar los recursos de cualquier
sistema no importando la plataforma operativa.



Atagues incomodos

e Son los mas comunes

 Utilizan Java para realizar programas que
bajen imagenes y sonido de Internet durante
un determinado tiempo.

— desgraciadamente la informacion que se baja de
Internet no puede ser monitoreada

— por esto mismo, es posible bajar informacion no
apta o sensible para algunas personas sin que
ellas lo hayan solicitado.
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Active X

Lamina 155

ActiveX, tecnologia desarrollada por Microsoft.

Basicamente usados para distribucion de SW por
Internet.

Se presenta como icono en Paginas WEB,
restringido al ambiente Microsoft.

Se distribuyen como archivos ejecutables (ActiveX
control ).

Toman el control del disco duro.

Deben traer una firma de quien lo creo a través de
“Autenticode”.



Los applets

* Programa disefnado para ser ejecutado dentro de otra
aplicacion.

 Los applets no pueden ser ejecutador directamente
por el sistema operativo.

e Un applet bien disenado puede ser invocado desde
diferentes aplicaciones.

* \Web browsers puede interpretar applets de Web
Servers.

* Debido a su tamano son ideales para aplicaciones
pequenas de Internet.
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¢ Qué pueden llegar a hacer?

Lamina 157

Pueden leer o escribir en el sistema de
archivos del cliente.

Pueden realizar conexiones a red del host
original.

Pueden iniciar programas en el cliente.

Pueden realizar llamadas a méetodos
definidos en el cliente.

Recomendacion: configuracion del browser



URLS

» Direccion de Web ( Uniform Resource Locator ).

* No solamente apunta a direcciones analogas a
archivos en cualquier maquina dentro de la red,
SIno que puede referenciar a queries, documentos
almacenados en bases de datos, e inclusive
comandos ejecutables.

o Para el ano 2001 se estima que habra mas de 15
millones de URL"s dando servicio en Internet.

tr Hetscap

Fil=  Edit Miew Go Communicator Help

5 Back Fanwaid - Reload Home Search  Metscape Print Security Shop iicr] i
T. ,“tvﬂu:u:ukmarks )tr_ Lu:u:atiu:un:ihttp:.-".-’www.audiu:ugala:-:y.u:Dm!satellitelugin?luginusername=|:a|:harimba&luginF‘asswnrd=carIus :j L1l What's Related
v j%lnstantMessage Wwebhai Radic Feople ‘rellow Fages Download Calerdar |:‘|' Channels
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Ataques con Robots

Lamina 159

Este tipo de ataques se deriva del uso de “robots
Inteligentes” que se encargan de navegar Internet
en busca de informacion y realizando acciones
especificas

Por ejemplo, dentro de un grupo de servidores de
noticas, un robot puede buscar informacion que
alguien solicita



|_as cookies

e Es informacion que un sitio Web escribe en el disco
duro, de tal forma que pueda recordar algo acerca
del usuario tiempo después.

e Tecnicamente:

— informacion para uso futuro almacenada por el servidor
en el cliente

e Su ubicacion depende del browser.

e Permite al servidor almacenar informacion acerca
del usuario en su propia magquina.

 Principal problema: privacidad
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Los plugins

 Distribucion de SW por Internet

e Plug-ins desarrollados por terceros diferentes a los
creadores de los browsers, que toman el control de
la maquina

» Ofrecen soporte de nuevos formatos de archivos y
aplicaciones

» Afectan configuraciones de otros productos ya
Instalados.
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Los CGls

» Un cliente remoto pueda ejecutar comandos o0
Instrucciones del sistema sin que el servidor pueda
hacer nada para evitarlo, entre otras actividades :

— Leer, remplazar, modificar o borrar archivos
— Enviar archivos de regreso via Internet

— Ejecutar programas bajandolos en el servidor, tales como
sniffers de passwords, 0 programas gue permitan accesos
remotos como Telnet

— Enviar ataques que originen negacion de servicios, etc
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Ataques criptograficos

* Ciphertext only Attack

— el atacante solo tiene concimiento del texto encriptado y
a paritr de él trata de encontrar la llave secreta con la que
se encripté dicho texto

— criptosistemas vulnerables a este tipo de atagues son
absolutamente inseguros

— ejemplos son los atagues a criptosistemas clasicos
mediante analisis estad sitico de frecuencias de los
simbolos
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Ataques criptograficos

e Chosen plaintext Attack

— el atacante puede elegir un texto en claro y obtener su
correspondiente criptograma

— una forma de obtener el par texto claro/criptograma es
Insertar elementos en un base de datos, y después
observar los cambios en el criptograma alamacenado

 Kown-Plaintext Attack

— criptoanalista conocer algunos pares texto-
claro/criptogramas

— si el criptograma representa un programa, se puede
esperar gue se repitan palabras como begin, end, do,
while, etc
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Ataques criptograficos

e Chosen-Ciphertext Attack

— el atacante elige un criptograma y obtiene el
correspondiente texto en claro, es decir, el atacante tiene
acceso al criptosistema, pero no a la llave

— con sistemas de llave publica, el inverso del ataque de
chsoen-plaintex es facible

— el analista puede deducir la llave secreta

» Atague con llave conocida

— el oponente obtiene algunas llaves utilizadas durante
previas encripciones e intenta determinar nuevas llaves
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Ataques criptograficos

* Reutilizacion del protocolo

— el oponente realioza el atagque regsitrando una de las
comunicaciones, o parte de ella, e intenta utilizarla
Insertandolas en una comunicacion posterior
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Solicitando una llave publica

Alicia va a pagarle
100 pesos a Beto

“Solicita la Llave
Publica de Beto”

N

Beto

Llave Publica de Beto

Entregando llave Llave=3, 5555

public de Beto
Llave=3, 5555
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El atague “Man in the Middle”
(MIM)

Alicia va a pagarle
Alicia 100 pesos a Beto

“Solicita la Llave
Publica de Beto”

\\ “Solicita la Llave
Publica de Beto”
Beto

Llave=3, FFFF
Llave Publica de Beto

Cambiando Jorge Llave=3, 5555

Llave=3, FFFF por “El Cambiador”
Llave=3, 5555 Llave=3, 5555
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.Y el factor humano?

Lamina 1¢

If People are ill-prepared,
information is threalened by:

if Technology is ill-prepared,
information is threalened by:
Denial of zervice attacks =ocial engineering

Abuse of privileges and
brust

Viruses, worrmns and
Trojan horses

Misuze of systerns and

Exploitation of software
network

defects
FPazsword cracking Pazsword guessing

Phyzical access to bypass
contrals

Brute force attacks

Filfering
Theft of laptops, storage

Ezcalation of privileges media and other technologies

Accidental disclosure

Financial fraud



Algunos comentarios ...

y estadisticas
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External Threats: Hacker Tool Explosion

HIGH
Sofistificacion de las
herramientas de ataque Packet Spoafing
Distributed Denial of Service Attacks
Vulnerability Scanners
Port Scanners
OS Detectors o ]
Toolswithculs  Conocimiento requerido
Stealth Diagnostics y habllldad atacantes
Packet Sniffers
Password Crackers
Hijacking Sessions
Backdoors & Trojan Horses
Disabling Audits
LOW assword Guessing

1980 1985 1990 1995 2000
Busqueda reciente en internet de “Hacker Tools” regresan cerca de 2100 hits
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Tiempo vida vulnerabilidad

Vendor

patc hes
Vulnerability MOIIETRTY
populan zed

P

Vulnerability
ciscovered
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Publicacion vulnerabilidades

e Personas a favor
— publicar vulnerabilidades para prevenir ataques

e Personas en contra

— otorgar herramientas de posibles ataques a
personas gue no se informan a tiempo
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Estadisticas

No esta seguro No estuvo comprometida
20% 14%

44%
22%

Fue penetrada por
usuarios externos

Fue penetrada por
usuarios internos
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¢ Quién ataca?
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Crackers. N
Hackers.
Enemigos.

Espias.
Competidores.
Curiosos.

Proveedores de
software.

Programadores

’

Externos (20%)

Internos (80%)



Respuestas del Sector Industrial

[ ] Gob. Local (2%)
I Otros (13%)
[ ] Servicio Publico (3%)
[ ] Manofactura (10%)
I Financias (17%)
[ ] Telecomunicaciones (5%)
I Transporte (1%)
[ ] Alta Tecnologia (22%)
B Médico (7%)
I Mercado Minorista (2%)
[ ] Educacion (3%)
[ 1 Gob. Federa (9%)
I Gob. Estata (6%)I
L amina 176 CSI/FBI 2001 Computer Crime and Security Survey

Source Computer Security Institute



Respuestas por numero empleados

[ 1a99 (16%)
Bl 100 a 499 (16%)
1 500 a 999 ( 8%)
1 1,000 a 5,000 (22%)
Hl 5001a9999 (11%)
[ 10,0000 mas (27%)

CSI/FBI 2001 Computer Crime and Security Survey
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Respuestas por ingresos

Menos de 10 millones

\ B De 11 a 99 millones
De 100 a 500 millones

De 501 millones a 1 billén

Bl Vas de 1 billén

CSI/FBI 2001 Computer Crime and Security Survey
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Tecnologias seguridad usadas

Control de acceso

90 '
98'

Biometricos

Archivos encriptados

Software Anti-virus

Passwords reusables

Firewalls

Login encriptado
Seqguridad Fisica
PCMCIA

Deteccidn de intrusos
Digital IDS

CSI/FBI 2001 Computer Crime and Security Survey
Source Computer Security Institute

0 50 100
Porcentaje de Respuestas

ON0OCONORCONEQD
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Tipos de atagues

91
94
49
10
2
64
36
50 100

Porcentaje de Respuestas
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[1 Saboteo

B Fisgoneo Telecomunicaciones
Bl penetracion sistema

1 Abuso interno

B Fraude Financiero

1 virus

Bl Acceso no autorizado de internos
1 Fraude Telecomunicaciones
[ Active Wiretrap

B |_aptop

1 Negacion Servicios

CSI/FBI 2001 Computer Crime and Security Survey
Source Computer Security Institute



Incidentes Sitios WWW: ataques
vienieron de fuera o de dentro

Porcentaje de Respuestas

Adentro Afuera Ambos No se sabe
B 1999 [ ] 2000 MM 2001

CSI/FBI 2001 Computer Crime and Security Survey
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Incidentes Sitios WWW: gue tipo de
acceso no autorizado o maluso

100

80

60

40

Porcentaje de Respuestas

20

vandalismo fraude negacion  robo de propiedad
financiero  de servicio Intelectual

CSI/FBI 2001 Computer Crime and Security Survey
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Algunas conclusiones

» La seguridad nunca es negra o blanca y el contexto
cuenta mas que la tecnologia.
« NoO porgue un sistema operativo no protega contra

granadas de mano, este no sirve

— solo implica que no podemos deshacernos de nuestras
paredes, ventanas y puertas

 Diferentes tecnologias de seguridad tienen lugares
Importantes en una solucion general de seguridad.
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Mas conclusiones
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El termino seguridad no tiene sentido fuera de
contexto.

— un sistema puede ser seguro mientras ciertos avances
matematicos no ocurran, o por un periodo de tiempo, 0
contra ciertos tipos de atagues.

— un sistema puede ser seguro contra el criminal promedio,
0 contra cierto tipo de espionaje industrial, o contra una
agencia nacional de inteligencia con un cierto conjunto
de habilidades.



