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tﬂ! ¢Y donde estan los malos? %@

cliente servidor

Lémina 6 Dr. Roberto Gémez C.

La Seguridad Informética 3



Seguridad en redes Dr. Roberto Gémez Cardenas

. Of?f/ A
t"‘! ¢Y guienes son los malos? & 25

* Loshackers
» L oscrackers
o Losscript kidies

~ ABSOLUT HACKER.

Lémina7 Dr. Roberto Gémez C.

Boxe  El Hacker: LaVigaGuadia 94§

* Origen dd término afinales de los 60.

» Programador con alto dominio de su profesion,
capaz de solucionar problemas através de hacks
(segmentos de codigo muy ingenioso).

» Verdaderos conocedores de latecnologia de
computo y telecomuni caciones (85-93).

» Labusguedadel conocimiento siempre fue su
fuerzaimpul sora.
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m El cracker

» Aquella persona que en forma persistente
realizaintentos hasta obtener acceso a
sistemas computacional es.

» Unavez logrado € acceso produce dafios a
los recursos del sistema atacado.

* No necesariamente tiene el mismo nivel de
conocimientos que el hacker.

Lémina 10 Dr. Roberto Gémez C.
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t"‘" El Hacker: lanuevageneracion olos gt
S "Script-kidies’ R4

» Gente con la capacidad de buscar un
programaen lared y gecutarlo.

* No hay una metafija

» Necesidad de pertenencia, aunque sea a
inframundo.

» No hay preocupacion por las consecuencias
reales de sus actos.

» Sesienten muy “cool".

JEE— — -

.c. f;'. ‘-:j '!";_“
Lol
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t"" El Hacker: LaVision del Resto de s,
b e vy ] IOS USUarIOS »° X

¢Qué es esn?

Eso pasa solo en las peliculas.

Asi como los de "The Net”

Y o soy hacker.

Y 0 apenas sé como Se usa una computadora.
Bill Gates se vaa encargar de ellos.
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El hacker Kevin Mitnick
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t"‘" Algunos términosy personges %ﬁ
P AR AT . ! E
- relacionados
* Geeks
EsTo TiPo De TiPoGrAfla Ya No EsTa De MoDa Y yA nO sE uSa
e Lammer
3ST0 S3RI4 UN 3J3MPLO D3 DICHO L3NGU4J3
o Wracker
— programas shareware o freeware
* Newbie
* Rider
* Sneaker ) Una madrecita
— espiainformatico por excelencia Aprendiendo a
: “Hackear” .
. Cardlng \E\ ackear
Lémina 15 Dr. Roberto Gémez C.

2

&, »
t"‘! Seguridad Computacional i o,

El conjunto de politicas y mecanismos que nos
permiten garantizar la confidencialidad, la
integridad y la disponibilidad de los recursos de
un sistema.

| Disponibilidad |

Integridad l_‘ Confidencialidad
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La Seguridad Informética 8



Seguridad en redes Dr. Roberto Gomez Cardenas

Lémina 17 Dr. Roberto Gémez C.

Laestrategiaes un ciclo %

analisis

evaluacién politicas
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P T

t"‘! Asegurando € sistema @ 3%

- Objetivo
— minimizar los riesgos potenciales de seguridad
» Andlisisderiesgos
— andlisis amenazas potenciales que se pueden sufrir,
— las pérdidas que se pueden generar
— y laprobabilidad de su ocurrencia
* Disefio politica de seguridad

— definir responsabilidades y reglas a seguir paraevitar tales
amenazas 0

— minimizar sus efectos en caso de que se produzcan
* Implementacion
— usar mecanismos de seguridad paraimplementar |o anterior

Lémina 19 Dr. Roberto Gémez C.

Lo . o,
t"‘! Pasos en un andlisisderiesgos &%

PN

1. Identificacion costo 3. Identificar posibles
posibles pérdidas (L) ¢ | acciones (gasto) y sus
el implicaciones. (B)
@ ? ciclo Seleccionar acciones a
Identificar amenazas implementar.

Qgﬁ

2. Determinar susceptibilidad.
La probabilidad de pérdida (P)

Lémina 20 Dr. Roberto Gémez C.
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T . o',
t“! Politica de Seguridad s

Especificalas caracteristicas de seguridad que
un sistema debe observar y proveer

— conjunto de reglas que deben respetarse para
mantener la seguridad de lainformacion.

Especificalas amenazas contralas que la

organizacion debe protegerse AQ DR
y como debe protegerse FEa) \{\
« Depende de los objetivos f VAN
y metas dela :/Dj\l/
organizaci on. o~
» Generalmente es expresada en un lenguage o
idioma.
. o3 N
t"! Paradigmas g X

Léamina 22

Paranoico: Nada esta permitido.

Prudente: Lo que no esta expresamente
permitido, esta prohibido.

Permisivo: Lo que no esta expresamente
prohibido, esta permitido.

Promiscuo: Todo esta permitido.

Dr. Roberto Gémez C.
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. Ejemplo de Politica G
R (en |engua_|e natura|) S

» S0lo se permitira el intercambio de correo
electrénico con redes de confianza.

» Todaadquisicion de software através de la
red debe ser autorizada por el administrador
de seguridad.

» Debeimpedirse lainicializacion de los
equipos mediante disco.

Lémina 23 Dr. Roberto Gémez C.

03:4’/ i )
#"‘! ¢Que es un atagque? A,

 Accidn o acciones gue tienen por objetivo €
gue cualquier parte de un sistemade
informacion automatizado, deje de funcionar
de acuerdo con su propésito definido.

 Esto incluye cualquier accion que causala
destruccion, modificacion o retraso del
servicio no autorizado.

Lémina 24 Dr. Roberto Gémez C.
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., o302,
t"‘! Aclaracion atagque "%@r

No es un ataque fisico (aunque puede ser).
Un atague no se realiza en un solo paso.
Depende de |os objetivos del atacante.

Puede consistir de varios pasos antes de
|legar a su objetivo.

Lémina 25 Dr. Roberto Gémez C.

B

. “; ;4' A
t"‘! Tipos de Atagues ‘é‘%@,@
Ataques Pasivos.
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ﬁmur Principales Atagues i

* Virus » Dedosinexpertos

» CabalodeTroya » Falsificacion

» Gusanos (Worms) » Usurpacion

* Bugs * Sniffers

» Trapdoors * Spoofing

o Stack overflow e Spam

* Pepena o Grafiti

» Bombas|ogicas * Ingenieria Social

* Secuestro sesiones * Negacion de servicio
tﬂ! Virus W; ;

 Un virus se define como una porcion de codigo de
programacién cuyo objetivo esimplementarse as
mismo en un archivo gecutable y multiplicarse
sisteméticamente de un archivo a otro.

» Ademés de estafuncion primariade "invasion” o
"reproduccion”, los virus estan disefiados para
realizar una accion concreta en |os sistemas
informaticos..

Lémina 28 Dr. Roberto Gémez C.

La Seguridad Informética 14



Seguridad en redes

Dr. Roberto Gémez Cardenas

t"‘" Ejemplos de virus i
rURparasar VW

» El cabdlo de Troya » El natas

 El pakistani » El dospiernas

 El cascada * El stoned noit

» El Alabama  El DARK AVEGER

* El Jerusaén * El ping pong

* El Migue Angel » Ell loveyou

 El ping pong  El trojan

e El Viena o El killer
t . . . ot h,
iSviEw  \/ariantesrelacionadas con virus &5

* En ocasiones se habla de estas variantes
como S setratarade virus, cuando en
realidad son conceptual mente diferentes.

 Algunos antivirus pueden detectarlos.
 Estas variantes son:
— Troyanos

— Gusanos
— Bomba ldgica

Léamina 30
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tlﬂ

L 0s gusanos Wl

Es un programa que produce copias de si
mismo de un sistema a otro atraves de lared;
en las mé&quinas que se instala, produce
enormes sobre-cargas de procesamiento que

af ectados. :

Lémina 31

reducen la disponiblidad de |os sistemas

t et El gusano navidad.exe (1)
b= i el
’?- [Fwd: Matematicas, sueno o pesadilla: resena del Cafe] - Inbox - Metscape Folder
Fle Edit Yiew Go Messags Commumcator Help
B oY L W T e T g ow B
GetMsg MewMsg  Reply  Replpal  Forward File Mext Frint Delete Stop
Name [ER e | %[ Sender | Date | Prioity | | Stat. [4]y)
IMail (=1 Fe: Medides de sequidad  + Ma. de los Angeles Junco Sat 1111 M ©ead o
@1 proy_sall = Angel Gabriel Zanatta Judez Sat 233PM @ read
—1 = game genius juego de ing... +  anibal diaz Sat 407 PM @ read
@ = Re CompMovilitualppt  » Dr. Javier Gomez Tagle Rangel Sat 5:25 PM @ read
@ Templates = duda proyecto 3p = Omar Arias Sun 5:41 FM @ read
Sent = [Fwd: Dot Conference] = Roberto Gomez Cardenas Depart..  Tue 9:40 P e read
Trash &1 RV: Programa = Shafia Sucar 11/16/2000 3:51 ... e read j
= alain Il
x
B mews ubject: Matematicas, sueno o pesadilla; resena de e
& rebate Subject: Matemati dill del Caf
-~ F Date: Thu, 16 Mov 2000 08:50:55 -0600
From: Shafia Sucar <shafia@ouijote ugto mx>
To: francia-mexico@casadefrancia. org.mx
para seguimiento e informacion, encontraran en attachment
el boletin de prensa del ultimo CAFE DE CIENCIA schre
Y MATEMATICAS, SUENO O PESADILLA.
saludos
Annie
Attachment Converted: "C:)Eudora)ittachiBol. Matematicas.doc -
Name: Nandad15.exe
NamdadlS.ExE Type: unspecified type (application/octet-strearn)
Encoding: basetd
[ [=R=] [Total messages: 75 Unread messages: 0 £ 5
Lamina32 | gstan| ) Emieing .| EEOr Rebert [[{FIFwa | || @ RS A R B Biel . T eBzl =& 5P 5GomezC.
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File Edt Wiew Go Message Communicator Help

Lamina3s |igstant ]| Tiv..| GyE] 5EM

Mame [a]5] | & | Sender | Date | Prioiity | ] Stat. [4]¥
== Local Mail = TIE3 00483381 o Toney Roa 09/04/2000 8:50 o read &
@) TIEZ 451838 o Aldo Martinez 09/04/2000 8:57 o read
Uns...ages = Undeliverable: AYLIDA S o System Administrator 09/04/2000 3.08 o read
Drafts @) las vieias de la semana o Tofio Duran 09/07/2000 5:31 o read
Templates &) importante o Tofio Duran 09/07/2000 6:02 o read
Sent = Re: Dellnstituto de Ingen... o Abigail Zamora Hemandez 09/07/2000 7:04 o read
Trash &) RV Pleito deVecindad o Adolfo Mamuez Matus 09/07/2000 3.03 o read
alain = SIGOPS-ANNOUNCE mo.. o Mike Dahlin 09/07/2000 3:12 o read
roberta = PW fiee software company  © Allan Baker Ortegdn 09/08/2000 1:45 o read
ews = Re: finuscen] Recdyudal.. o Allan Baker Ortegdn 09/08/2000 1:45 o read
= RV Ericsson o Ramiro Sanchez Rabling 0970842000 8:56 o read LI
]
Subject: Cuidado!!!!
Date: Wed, 15 Iov 2000 22:26:36 -0600
From: "Salvador G. Medina" <adan@servidor. unam mx=
To: Shafia Sucar <shafiai@auijote upte mex=, francia-mexico@casadefrancia. org ms
i
Hol=,
Desgraciadamente 1 virus del gque nos hablo Ofelia ya circulo en esta e
lista, =n wensajes aparsntemente enviados por Shafia [con fecha de maflana
16), no abran los attachwent (Navidadld y Navidadzz2) v limpien su waguina
con Norton 2000, antes de enviar mensajes. Usuarios de Mac solo horren los
attachwent .
Saludos, Zalvador.
At 09:51 -0600 16/11/00, Shafia Sucar wrote:
»>Annie,
=
4
& R [Total messages: 113 Uriead messages: 0

0| |esRERA D

||@{Epo%ams<ﬂsg E 44F‘M to Gémez C.

File Edt Wiew Go Message Communicator Help

Laminaa | igstant || Tiv..| GyE] 5EM

Mame KR Subject | @ | Sender | Date | Prioiity | bul Stat [4]¥
== Local Mail = INVITACIONMININDVIE o eneasi@conectate. com uy 11/419/2000 5:25 o read
= Buenas Moches ! o ErkaMata Sanchez 1142042000 1:55 o replied
= Ny asilongtemps que je o Ei 1142042000 10:23 o read
Drafts = Saludos o lgor Sanchez 1142042000 11:55 o read
Templates = Re emails o Dalila Mata 5 anchez 1142042000 11:55 o tead =
Sent = Re: Buenas Noches 1! o ErkaMata Sanchez 1172042000 1:13 o read LI
Trash
a":"l Subject: Re: Cuidado!!!!
roberto
ews Date: Fri, 17 Nov 2000 00:44:06 -0600
From: Shafia Sucar <shafia@quijote. ugto.mz>
i To: "Salvador G Medina" <adan@servidor unam =
CC: francia-mesico@casadeffancia org mx
References: 1
Estimados Lectores,
| Lawento mucho heber sido la culpable de gque mensajes gue yo No envie, pero
que 5i salieron de mi correo, llegaran hasts ustedes. Evidentemente este
virus toms direcciones de correo electronico y se auto-envia.
Esto me sucedio ayer miercoles, y desafortunadamente no ssbia aun de este
wirus.
Por favor no ebran dicho ejecutsble y eliminen todo aguello gque diga Nawidad!
Nuevamente les pido disculpas!
Saludos,
Shafia.
1
& R [Total messages: 113 Uriead messages: 0

SR EAD

H| FEh ;

||@{Epo%ams<ﬂsg S3PM o Gomez C.
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tﬂﬂ

Lo bueno y lo malo de navidad ‘2’2‘%;%»

activarse

Lémina 35

» Lomalo del Navidad es que contiene rutinas
destructivas que se activan, a menos en teoria, e 25
de diciembre.

* Lo bueno es que debido aerrores en el
procedimiento de instalacion, quiza nuncallegue a

|a rutina destructora.

e Lo malo esque después de instalarse, no funcionara
practi camente ningun programa del usuario

Dr. Roberto Gémez C.

. . &
7 ‘F
t"‘" Otro ggemplo virus/gusano dg g
e P v
%[Fwd: US PRESIDENT AND FBI SECRETS =PLEASE VISIT => (http://wWwwW 2600.COM)<=] - Inbox - Netscape Folder
File Edit Yiew Go Message Commuricator Help
B oY L W T e T g ow B
GetMsg MewMsg  Reply  Replpal  Forward File Mext Frint Delete Stop
Name |4t [E] subiect | % Sender | Date | Prioity 4]
LocalMail =1 Partido para maniana + Victar Manuel Romero Medina Fri 934 AM -
H =) TarMNeta Burundis de Exil + Ei FriE:11 A
= Unsent Messages =1 PRepercusiones delaencef...  + Juan A Montafio Hirose Fri 10:47 &M
@ Drafts =} Re OPODIS 2001 =+ RaulJacinto Montes Fri 12:06 PM
@ Templates =) [Fwd: FW! Pregunta] =+ Roberto Gomez Cardenas Departa...  Fri 4:08 P
Sent =} [Fwd Backdoorenjuego B... » Roberto Gomez Cardenas Departa...  Mon E:10 PM
Trash =1 [Fwd: Discovery Onling, Ha... @ Roberto Gomez Cardenas Departa...  Tue 208 PM =
g alain & [Fwd USPRESIDENT &N... - Roberto Gomez Cardenas Departa...  7:20 PM ;I
= rebeita -
EF news Subject: US FRESIDENT AND FBI SECRETS =FLEASE VISIT == =
b (http:/WWW.2600.C0 M)==
Date: Tue, 9 Jan 2001 10:38:04 -0500
From: Lula Frye <frye(@hq.acm. org>
To: Roberto Gomez Cardenas' <ropomez@campus.cem itesmm me>
4| BUQUOEJIFU
Name: IBODTUAE TP G.wbs
Type: VBEcript Script File
% IBEODUAE JPG.vbs
7 (application/z-unknown-content-type-VBSFile)
Encoding: quoted-printable
l | Jii[ ]
[ [=R=] [Total messages: 131 Unread messages: 0 1 5 ?
Laminazs | AStat| | 5] Fin.| GJEx. | (=M. Ir |l @9REBEAY | BE e TE el =& 717PM 5GomezC.
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Lémina 37

File Edt isw Options Help

Name & Location | Date | Advanced |

Mamed:
LContaining text:

Look in

Find Now I

[-ubs

=l G|

New Search |

|=

W Include sublolders

=
Browss Q

Name I In Folder | Size | Tvpe | Modified | ;l
B reload (3 CAWINDOWS 13KB  WBScript Script Fils 0141042001 7:04 PM =
BBG}\ESLJFG (3 CAWINDDWSSOPTIONS\CABSATOURVRESOUR. . 13KB  WBScrpt Script File 01/10/2001 7.04 PM
(&]5THBOR JPG [ C:MWINDOWSAOPTIONS\CABSSTOURVRESOUR...  13KB  VBSeript Seript File (1/10/2001 7:04 PM
BESEL (3 CAWINDDWSOPTIONSA\CABSATOURNIVERVIE 13K WBScrpt Script File 01/410/2001 7:04 PR
gBG_DVH JFG (3 CWINDDWSNOPTIONSACABSHTOURVOVERVIE.. 13KB  WBSeript Script File 01/10/2001 7.04 PM
IgBGiTDUH JPG (3 CAWINDDWSSOPTIONSA\CABSATOURNIVERVIE 13K WBScrpt Script File 01/410/2001 7:04 PM
lgSrrﬂ (3 CYWINDDWSAOPTIONSACABSTOURVOVERVIE.. 13KB WBSeript Script File 011042001 7.04 PM
E‘SmZ (Z CAWINDOWSMOPTIONSACABSATOURMVOVERVIE 13K WBScript Script Fils 0141042001 7:04 PM
BSmE (3 CAWINDDWSAOPTIONSACABSTOURVOVERVIE.. 13KB  WBScrpt Script File 01/10/2001 7.04 PM
@Smd (Z0 CAWINDOWSMOPTIONSACABSATOURNVOVERVIE 13KB  VBScript Script File 0141072001 7:04 PM
ESmE (3 CAWINDDWSAOPTIONSACABSTOURNVIVERVIE.. 13K WBScrpt Script File 01/10/2001 7.04 PM
lgSmE (3 C¥WINDDWSNOPTIONSACABSHTOURVOVERVIE.. 13KB  WBScript Script File 01/10/2001 7:.04 PM
IgSM (3 CAWINDDWSOPTIONSA\CABSTOURNIVERVIE 13K WBScrpt Script File 01/410/2001 7:04 PR
gTDUF\ (3 CWWINDDWSNOPTIONSACABSHTOURVOVERVIE.. 13KB  WBSeript Script File 01/10/2001 7.04 PM
EBGiEDNT JPG (C3 CAWINDOWSMOPTIONSACABSSTOURMMAGES 13K WBScrpt Script File 01/410/2001 7:04 PM
@EE (3 CAWINDDWSAOPTIONSACABSTOURVCOMPESS 13KB WBSeript Script File 011042001 7.04 PM
IgMA‘STEF\ (Z3 CAWINDOWSMOPTIONSACABS\CONTENTYZDNET 13KB  WBScript Script Fils 0141042001 7:04 PM
[ZlFnrs (71 W INNNW/S AP TIANSACARSACONT FN TS 1R VRS erint Serint File 140200 714 PR ||

542 file(s] fnund

|Moritoring Mew ltems

i stant| | [5] Find: Files nam | (5 Exploring FiguresL.| || @ S RS ER A ©

BRIl TRZed =& 712PM loGomezC.

?ﬁ‘ﬂ

FEFIARLRI
T et

Precauciones atomar con correos

electronicos

:g"/gs‘r!é,

e Usar un antivirus

S recibe un correo, con un archivo en attach, de
una fuente desconocida simplemente borrel o.

» Losvirusy programas troyanos contienen codigo
gue es necesario gecutar para poder infectar

— s hace doble-click sobre un archivo que viene en forma
de attach dentro de un correo, esta gjecutando codigo y
puede infectar su méaquina

— ningun antivirus es capaz de “ scanear” estos archivos

antes de abrirse

Lémina 38

Dr. Roberto Gémez C.
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i ot
ﬁ"‘f Antivirusy vacunas s

* Programa encargado de la deteccion de virus.
» Algunos intentan parar €l virus en e momento en
gue se produce & ataque (sistemas de prevencion)
- la mayoriavigilan la entrada desde disco pero no desde
Internet
 Otros comprueban el codigo del programa antes de
gue se gecute.

— usuario puede ser avisado de los posibles peligros del
programa que va a € ecutarse

— €l proceso se conoce vulgarmente como “escaneado”

» Unavacuna esta disefiada para limpiar un virus en
concreto, solamente un virus

Léamina 39 Dr. Roberto Gémez C.

t Sl . :‘%s/ 9 2
¥E®  Por ultimo, pero no menosimportante 55

rr FEFIARLRI
SR W S wieT

* Mantener a diael antivirus
— agunos lo hacen de forma automética

* Nuncainstaar y gjecutar més de un antivirus

e Usar sentido comin

— ¢vaelapenaexaminar lo qgue me llego por correo
electronico?

— verificar e origen del correo

— ¢conozco alapersona que lo envio?

— ¢enrealidad necesito el archivo que viene con €l correo?
— ¢Aacaso yo pedi dicho archivo?

Lémina 40 Dr. Roberto Gémez C.
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P T

t"‘! Los plugins e

 Distribucion de SW por Internet
» Plug-ins desarrollados por terceros diferentes
alos creadores de los browsers, que toman €l
control de la méaguina
» Ofrecen soporte de nuevos formatos de
archivosy aplicaciones
— acroread, real player, etc
— fondos de pantalla
— protectores de pantalla

Lémina4l Dr. Roberto Gémez C.

P T

t"! Riesgos plugins e

 Afectan configuraciones de otros productos
yainstalados.
» Posibilidad de que el software realice mas
actividades que las originales.
— caballos de troya
— puertas traseras (backdoors, trapdoors)

Lémina 42 Dr. Roberto Gémez C.
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t"‘! El Caballo de Troya ‘ﬁ@;@f

 Objetivo principal: recuperacion informacion
confidencial de un organismo o un usuario.

» Se basa en substituir un programa de servicio
comun por uno alterado
por el intruso para
recuperar informacion.

Lémina43

3“ o 2
tﬂf Un g emplo de caballo de Troya gé%@f

» El Caballo de Troya por login es uno de los més
comunes.

» En este atague, el usuario encuentra su estacion de
trabajo con una pantalla solicitandole su login.

 El usuario inadvertido tecleasu loginy su
password como de costumbre; estavez recibiendo
un mensaje de error.
login: mbui
Password:
Login incorrect

Lémina 44 Dr. Roberto Gémez C.
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. ., ) 3,
&"‘E Continuacion del ggemplo & o

» En el segundo intento, el usuario lograra
acceder a sistema.

 El no sabe que su password fue almacenado
en algun archivo donde, mas tarde, el creador
del Caballo de Troyalo recuperara.

 El falso programa de login, después de
almacenar el password robado, invoca€l
verdadero programade login, degjando a
usuario actuar con una nueva sesion de login.

Lémina 45 Dr. Roberto Gémez C.

&,ﬂ, Trapdoors, backdoors o puertas m;!é«
Filieh i tr as

» Esfrecuentemente creado por €l disefiador
del sistema; sin embargo, en ocasiones
existe por accidente.

 Algunas veces es creado durante las pruebas
de implementacion de un sistemay después
es olvidado.

 Otras veces, es usado por €l proveedor para
“atar” al cliente que compro dicho sistema.
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4
g‘;f/ & A

t"! Ejemplo puertatrasera Pl

* Programa buscaminas de Windows 2000

» Correr Minesweeper, teclear “xyzzy” y presionar
Shift + Enter.

» Buscar un pixel blanco en la parte superior
izquierda de la pantalla
— s no seve configurar pantalla

— conforme se mueve el raton por las celdas del
buscaminas el pixel desaparece y aparece: desaparece
cuando hay unaminaen lacelday viceversa

Lémina 47 Dr. Roberto Gémez C.

i o0,
t“! Precauciones atomar en cuenta ‘i a iy

» Estar seguros de que en realidad se necesita
el software

» No pueden proporcionarmelo en el areade
sistemas.

e Preguntar sl alguien maslo hausadoy s ha
tenido problemas.

» De preferencia que se software recomendado
por la misma marca del browser.
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tﬂr
rL AELEARLRL

P T

HoaX (engafio, burla, petardo) a7

Lémina 49

» Tipicamente son alertas de peligro, o peticiones de
ayuda, empezadas por gente maliciosa- y
divulgadas por usuarios inocentes que piensan que
estan ayudando alacomunidad al espacir la

advertencia.

* El incremento de virusy programas troyanos
muchos usuarios han usado Internet como un medio
para aertar aamigosy colegas de trabajo acerca de

estos menesteres.

Dr. Roberto Gémez C.

*ﬂ'ﬂ
rr FEFIARLRI
bl e ]

4
g‘;f/ & A

Algunos gemplos de hoax ey

Lé&mina 50

e A Virtua Card For You
* A.LD.S. Virus Hoax

e ANTHRAX Virus Hoax
e Anticristo Virus Hoax
» AOL4FREE

« ASPARTAME HOAX
» Big Brother Hoax

e BLOAT VIRUSHOAX
« BUDSAVER.EXE
 SULFNBK Hoax

* Win A Holiday

Celulares Hoax
D@fit Hoax
Dangerous HIV Hoax
Death Ray

Deeyenda Virus Hoax

NEW YORK BIG DIRT
HOAX

Perrin Hoax

PIKACHUSBALL
HOAX

PKZ300 Warning

Dr. Roberto Gémez C.
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. 3,
t"“! ler. iemplo Hoax ‘%ﬁ%@f

Mr. XXXXX wrote:
Unanse a esta buena causa:

SE TRATA DE LA PEQUEDA LLAMADA JESSICA MYDEK TIENE SIETE ANOS
DE EDAD Y SUFRE DE UN AGUDO Y MUY RARO CASO DE CARCINOMA
CEREBRAL ESTA ENFEREMEDAD TERMINAL PROVOCA LA APARICION
DE DIVERSOS TUMORES MALIGNOS EN EL CEREBRO.

LOS DOCTORES LE HAN PRONOSTICADO A JESSICA SEISMESESDE VIDA, Y
COMO PARTE DE SUSULTIMOS DESEOS ELLA QUIZO INICIAR UNA
CADENA DE E-MAILSINFORMANDO DE SU CONDICION Y ENVIAR EL
MENSAJE A LA GENTE PARA QUE VIVA AL MAXIMO'Y DISFRUTEN DE
CADA MOMENTO DE SU VIDA, UNA OPORTUNIDAD QUE ELLA NUNCA
TENDRA.

ADICIONALMENTE, LA SOCIEDAD AMERICANA DE LUCHA CONTRA EL
CANCER, JUNTO CON OTRAS EMPRESAS PATROCINADORAS,
ACORDARON DONAR TRES CENTAVOS QUE SERAN DESTINADOSA LA
INVESTIGACION DEL CANCER POR CADA PERSONA QUE ENVIE ESTE
MENSAJE. POR FAVOR, DENLE A JESSICA Y A TODASLASVICTIMAS DEL
CANCER UNA OPORTUNIDAD.

. ‘f? 5" 2|
tﬂ! 1er. ejemplo Hoax (cont) "'4?%@,»

Lo unico que tienen que hacer paraincrementar el numero de personas en esta cadenaes:

Primero: dirijaeste email a ACS@aol.com

Segundo: en la parte donde dice CC agregue los e-mails de todos los amigos y colegas que
conozca

Saludos cordiales,
Alfonso

Lémina 52 Dr. Roberto Gémez C.
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¢Y paraque quiere alguien
- direcciones electronicas?

Fle Edt View Go Message Communicator Help

L Yy & W w ¥ <+ v 3

GetMsg MewMsg Feply RephAl Foward  File Nest it Delts  Stop
Mami 4¢| [Z] 5ubject | %] Sender | Date © | pricrity P4
- =1 Soltware Dals Maketng = DIRECTORIDS DE MEXILO i 10:54 s

I 21

NOS PERMITIMOS INFORMARLE LO SIGUIENTE:

TENEMOS UN DIRECTORIO DE 300,000 CORREQS ELECTRONICOS J

Y EL PROGRAMA —SOFTWARE-

PARA ENVIOS MASTVOS, EN C.D

EDICION 2002
i LO MAS ECONOMICO Y EFECTIVO PARA ANUNCIARSE !
LA RESPUESTA ES INMEDIATA Y LOS RESULTADOS POSITIVOS, SORFRENDENTES.

AL ANUNCIARSE O FROMOCIONARSE POR e-mail, USTED RECIBE MAS PEDIDOS A
N

BEPDERRDEREPRERPDEREDERDPDE

COSTO MUCHO MENOR, QUE POR CUALQUIER OTRO MEDIO PUBLICITARIO.

OBJETIVOS

=] | I_»l_I
== [Total messages: 24 Unread messages: O D P

Lémina53 Hico|| ) @ 5) @ B E 2@ || Goawio.. |Mmmsnft...|.|_;_§5uﬂwar___ 2o SR RE AR 1915 berto Gomez C.

NpLey ¢Y €snegocio?

SR W S wieT

4 Software para Marketing - Seguridad - Netscape Folder ] & x|
File Edit View Go Message Communicator Help
L v & T w ¥ I u @ -
GethMsg MewMsg  Repl  ReplpAl  Fomward File Next Frint Delete Stop
Mame |4 [=] Subject | % | Sender | Date | Pty Ju 4l
;I =1 Software nara Marketing » DIRECTORIOS DE MEXICO mié 10:54 =
e
PUBLICITAR NUEVOS FRODUCTOS =
COBERTURA
D.F. y Zona Conurbada: 230,000 Direcciones Electronicas
Provincia: 70,000 Direcciones Electronicas
Empresas 84% Universidades 11% Particulares 5% J

PRECIO: $ 19,950.00 mas LV.A.

SOLAMENTE SE LE VENDERA A 10 COMPRADORES PARA QUE REALMENTE LES SEA

PEEERERERRR PR PREEE R DR e e E

MUY PRODUCTIVO.
1 INFORMACION COMPLEMENTARIA DEL DIRECTORIO DE 300,000 CORREOS
Bl ELECTRONICOS
ZONIFICACION Cantidad
ZONANORIE (D.F. y AREA METROPOLITANA) 118,000
ZONASUR (D.F.y AREA METROPOLITANA) 112,000
@ 5 [y
[ == [Total messages: 24 Unread messages: 0 il 3P E3)

Laminas4  ghmicio||| [ @& 5) @ 3 IR 9 @ |J@D:\Mus (Bl |M|cmsuft...|.|_f_§5nrtwar... |2l B HE BE! AIBIEE 1545 1. Roberto Gomez C.
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tﬂ! 2do. ggemplo hoax %@

Este reenvio lo recibi de un amigo hoy y es verdad lo busqué con
estas instrucciones y lo encontré,lo tenia sin saberlo.
No lo detecta el Norton 2001 ni McAfee, lostengo instalado y pasd
igual Un virus estallegando através de los mails de modo oculto.
Gracias a un aviso pude detectarlo (lo tenia sin saberlo) y eliminarlo.
Buscarlo del siguiente modo:

Liralnicio

2.Luego: Buscar

3.Archivo o carpeta

4.Tipear el archivo: sulfnbk.exe

5.Eliminar (NO ABRIRLO)

6.Eliminar de la papelerade reciclagje

Gracias a estas instruciones lo eliminé..
suerte..

Lé&mina 55 Dr. Roberto Gémez C.

Bywx Spam W

* Intento de entregar un mensgje, através de Internet,
auna personaque de otraformano
hubiera el egidoj.

» Cadavez recibimos mas
deseados:

— Ventas.

— Insultos.

— Bombardeos.
— Pornografia
— Hoax

Lémina 56
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: o3 s,
t"‘! Ejemplo SPAM “

% [Fwd: INVITACION ESPECIAL A ClasificadoRural - Sus ANUNCIOS] - Inbox - Netscape Folder

File Edt View Go Message Communicator Help

Mame 4] | =] subject | % | Sender | Date | Prioiit | ] Stat [4]¥/
E=) Local Mail = Bonjour ! +  Erika Mata Sanchez 11/17/2000 %:34 . + read
i k) Inbox !
= Uns.ages Subject: INVITACION ESPECIAL A ClasificadoRural - Sus ANUNCIOS =
@ Drafts Date: Fri, 25 Sep 2000 11:17:14 -0400
& Templates From: Avizos@ClasificadoRural com
@ Sent To: Amncio@cem itesm me>
- Trath
alain
- _-| roberto Estimado amigo:
EE news

Tenemos el agrado de anunciarle la disponibilidad de su sitio
en Intemet httj ffwww clasificadorural.com

A

gl I su visita al mismo.

Escribanos a clasificadorural@ciudad. com ar

Clasrfrqu.’eﬁgm/ comy
f LAHERRAIIENTA DEL CAMPO "JEE

3 para quicnes dedican su viday su profesian oo trssendents aatividad
At # ud. podrien‘a il

s mejar GpORURISSS o3 515 agadis Reaes
Az:l'amz:mn sobre SPAM: Bajo decreto $1618 titwlo 3ro. Aprobado por el 105 congreso de
de ivas internacionaies este E-mail no podrd se considerado SPAM mientras
inciuvya una forma de ser removido. 5i no desea recibir este mensaje por favor re-envie este e-mail
& clasificadoruralg@ciudad.com.ar colocando en asunto eliminar y serd automaticamente
| removido de nuestra base de datos
4

| 3

= Ep=] [Total messages: 113 Urizad messages: 0

PR I T N P ET o PE
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Im‘»@ # 216PM
Dr. Roberto Gémez C.

tu ¢Que hacer con los hoaxes/spams’? i 4

» No redireccionar mensgjes de este tipo.
— sistema correo puede colapsar debido al
redireccionamiento de este tipo de mensajes
* Los corporativos pueden confrontar este tipo de
problemas, con un politicas del estilo:
— usuarios finales no deben difundir aertas de viurs

— cualquier informe de virus se debe enviar a
departamento de sistemas de informacion

Lémina 58
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m Ingenieria Social. %

A5y Esunade las formas més comunes para penetrar
> Sstemas de “dta seguridad”.

» Uso de trucos psicologicos, por parte de un atacante
externo, sobre usuarios legitimos de un sistema para
obtener informacion (usenames 'y passwords)
necesaria para acceder aun sistema.

 Se basa en ataques como: usurpacion de identidad,
pepena, inocenciade la gente, relaciones humanas,
efc.

Lémina 59

m Ejemplos Ingenieria Social %

Cmdate delos hackers
mmemer— OO meI de oveia

l:z :
;:Ll integridad
ot de lossistemnsdef?s compaias i o ’W‘ . Por teléfono
a
i “Noi ué i usted me pueda apudar, es que sop de
e vistemas p estamos texiendo problewas con la red, éno &uan Pérez?, M sop Pedm b;?:";ft‘
la ha motado ur poco lewla?”, i mmm{ QMN'G". g pmblemd g

E<E

| - “Puex si. algo, i se siente lenta”. s fiste ox bien hor? Ajd,

- “x que lenemos ux problema con i v erridor, estamos Mm A M. “ mmbwdeumﬂmea ‘iperez,
checandn todos los usuarios, éendl es tu nombre de 3 des 2 ING? Aﬁ. s

=

} ssiorias. e d,wubbym. e paredes decir i password;
i ‘mt:aw 10, ;;u apareees, éme puedes dar tn elave?” mﬂglwnm
“No, épara qué ¢ 2 @ano_ it

“Nadet mais para ver si te puedo dar de alta po, no te i % 4
apures, & quieres lnego la cambimnos, os que si no Estinado senor Pérez:

rapide me van ¢ echaruna bronea”. mﬂlquwmmﬁ
ki e T T
o i T revisidn a:!gmtm'lzz. 2 en menos de qﬁﬁ'ﬁ, W
Cambio de password | @ IRC y mensajeria instanténea +-? o7
“¢Hola? dSistemas? Sop Jual oE, AMNMWMWN Wmﬂ que
contabilidad. Ope, i

podrias cambiarlo Graciasd Si. que el m’m ete. waimw M)B:B
password nuevo séa... archivo p gupmm mdequeina. El archivo estd en...
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8 -
o e Medidas a tomar & 3
» Verificar laidentidad de la personacon la
gue estamos conversando.
» Verificar lainformacion transmitida con las
fuentes
» Reportar cualquier anomalia
t . . gﬁjgs/ ?'F 2|
oo i Grafitti &7

» Consiste en sushtituir paginas de un
organismo por otras.

« El objetivo es daiar lareputacion de la
empresa

» Estetipo de atagues no tiene un periodo de
duracion grande

Lémina 62 Dr. Roberto Gémez C.
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Partido Laboral (defaced)
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Central Intelligence Agency :
(original) %
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Central Intelligence Agency
(defaced
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i.5 saving the world and owning your bDx - Netscape

j =181
File Edit Wew Go Communicator Help
r w&v Bookmarks A Location Ihttp:#defaced.alldas.mirror widess. nl/minor /2002402070 A w-tenain, com/ j ﬁ"\h"hat's Fielated E
[ Members webbd all Connections Bizlournal Smartllpdate ktplace RealPlayer

0 dnico homem que ndo comete erros € 0 que nunca faz nada... ;I
Nio tenha medo de errar, contanto que n3o cometa duas vezes 0 mesmo erro.

A continuidade da vida
no planetaen
sobrevivencia da
propria humanidade
depedem do
meio ambiente.
A pregervagio do
melo amblente tem
que fazer parte do
cotidiano de todas ag
pessoas.
Entsio,
todo dia deve ser
dia do meio ambients
Llg &
LS
A R L RS
I'azendo sua parte

Thank: ModProb3, StaMaster, nandaF., ADMIM cool and GreenPeace
Fuck: American explorers of Brazillian florests b

u i ¢ i~ [ - LI

_@| |Documant: Done
B | 4] € By @ B3 B 2 |/ B3| En..

Defaced pages %

* Primero fue attrition
— http://www .attrition.org

» Despuésfueadldas
— http://defaced.alldas.de/

asamaR el R ] e B G0 i

alld €s-de

R
IFrFvy

* Ahoraes: E
— http://www.zone-h.org/defacements/onhold
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tﬂ! Sniffers %

¢COmo se comunican dos computadoras en unared local ?

snifeando (husmeando)

computadora en
modo promiscuo

Lémina 69 Dr. Roberto Gémez C.

t"" Y como me protejo de los %
R S,“ ffersf?

» Programas de deteccion sniffers
— deteccion muy pobre
* Redes switcheadas
— sniffers activos
« Encripcion
— IPSec
— SSL
— SSH

Lémina 70 Dr. Roberto Gémez C.
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t"“! M étodos Criptogréaficos S

* Métodos simétricos
— llave encriptado coincide con la de descifrado
— lallave tiene que permanecer secreta

— emisor y receptor se han puesto de acuerdo previamente o
existe un centro de distribucion de llaves

— son propios de la criptografia clasica o criptografiade llave
secreta
» Métodos asimétrico
— |lave encriptado es diferente ala de decriptado

— corresponden ala criptografia de lallave publica, introducida
por Diffiey Hellman en 1976

Lémina71 Dr. Roberto Gémez C.

t"‘" Esquema general encripcion llave gy :
Fl secr et a 5

|lave simétrica llave simétrica

Lémina72 Dr. Roberto Gémez C.
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i g —
t"" Criptograma llave publica Mr
_JJ AELEARLRL - Ve - E
(asimétrico)
A
B
™
y llave plblica
@ de Beto
@ b Ilave publica
Ilave privada de Beto
de Beto
llave pablica
deBeto
Lamina73 Dr. Roberto Gémez C.
v A
A ; 8L
. ;Como funciona? nd
@ ° Hola > L] servidor
Hola T
Cliente ¢ At e 4
1en R Como estas _ \ No hay autenticacion
Muy bien " | ni privacidad, ni
) 5 ®| encripcion
o
o
o
Quiero pagar , Hablemos en forma
Generando _ Toma mi llave publica o oura
llave Teenvio unallave simétrica
simétrica . T
sncrlptada con tu llave publica
4-—-—————=—=—=—=—=—=——-=- -
O ———————————— == »
... Comunicacién encriptada con la llave enviada por €l cliente
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x FEFIARLRI
SR W S wieT

Igarithms, and Source Code in C, 2nd Ed
Fle Edt iew Go Communicator Help

YR = S ]

Back  fovsd Rebad  Home  Semch Metscaps Pt Secutly o
" Bookmarks £ Lucatluﬂ.amazun.cumfexec/ublduszS\N/UJ'HH?UEE/w‘u\d=97ﬂ4B521fs-2—2;‘102—5572854—5451304 | E07 what's Related
Members ‘webhail Connections Bizlounal Smartllpdate FealFlayer

amazon.com. W | YoURACCOUNT) | HELP j
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WELCOME | DIRECTORY (RIS sooxs | | erecrromics || ovo | | sorrwane || SAMERA
SEARCH

BROWSE NEW & FUTURE  BARGAIN o
B BESTSELLERS e ARGRIN  AWARDS  # SPANISH LANGUAGE

ETTTE Applied Cryptography: Protocols, Algorithms, and Source Code in C,
Boe = 2nd Edition
Books = by Bruce Schneier
o _

List Price: $54.95
Our Price: $43.96

. Add to Sh ing Cart
You Save: $10,99 (20%) Gt e ]

BOOK INFORMATION

ilability: i ithi Shopping with us is
Explore this book ﬁ;frlsl,ahlhtv. Usually ships within 24 @ o i,
buying info Guaranteed.
table of contents e See larger photo
N Add to Wish List )
articles (we'll set one up for you)

Paperback - 784 pages 2 edition (October 18, 1995)
John wiiley & Sons; ISBH: 0471117094 ; Dimensions (in inches): 1.67 %020 37 54
customer reviews ~Other Editions: Hardcover

editorial reviews Yiew my Wish List

Kee mare hy this . - . - PR LI
[T == [ SR S E e e
hstan | 5y Ewiing - | ElMiciosoh . [[FAmazon.. || @ SR E A2 B H Bz & sseeu
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¥x®  Protocolos transmision encriptados

x FEFIARLRI
SR W S wieT

n In - Netscape

File Edt View Go Communicator Help

< » A 4 < A @
Back  [fowsd  Reload  Home  Seach MNetscape  Prit  Secuity  Siop
w§ " Bookmaks A Location: [nitps: /Jwmsws.amazan. com/ewec obidos /checkout-sigr-in/1 03-4769853 4624526 =] &7 what's Related
& Instant Message Webhai Contact People Vellow Pages Dawnload Find Sites (1 Channels

amazoncom -, N

WELCOME

**% Please fix the areas indicated below, *#**
*** You didn't provide an e-mail address. We'll need it to communicate with you about the status of your
orders. And, when you visit us again, you'll use it to access your account. *#¥%

Ordering online is easy. Amazon.com Safe
We'll wall: you through the process, step by step Shopping Guarantee
Enter your e-mail address: [FooomezBoampis . en . i tesm . We guarantee that every
transaction you make at
© I am a new customer. Amazon com will be
(vou'll create a password later.) 100% safe. This means
~ lam areturning customer, you pay nothmg & e
and my password is: unautherized charges are

made to your credtt card
as a result of shopping at

fffﬁﬁﬁﬁl

Amazon com.
Forgot your password?
Sign in using our secure server b Learn More
== [Document: Dane = P
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t"‘! Esteganografia?? ‘%;@f

y
B G

« Areasimilar alade criptologia.
» Viene del griego stegos (ocultar). ! ’

» Conjunto de técnicas que nos permiten ocultar
o camuflar cualquier tipo de datos.

 Lainformacion puede esconderse de cualquier
forma

— esconder documentos el ectronicos dentro de
imagenes. e ==

— aprovechar campos no usados de los
paguetes de protocol os de redes.

Lémina 77

t . s
r =IE SpOOfI ng g%f
cliente servidor
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&, » i
trn L os certificados %?%@f

rr FEFIARLRI
SR W S wieT

3% Servicios en Linea para Personal - Netscape

File Edt Wiew Go Communicstor Help
| 2 & A 4 a & & @ E
{|  Back Fuwad Relbad  Home  Seach Metscape  Fiint  Seculy  Stop

I Bookmaks M Loasatian [ v com itesm.me consula/personal inde: biml =] 7 Whats Related
b Members “webMail Connections BizJournal Smartlpdate Mitplace RealPlayer

Iy

& New Site Certificate

dsaz.rzs.itesm.mx is a site that uses encryption to protect transmitted =
information. However, Netscape does not recognize the authority who
SENICIOS || signed its Gertificate.

Although Metscape does not recognize the signer of this Certificate, you may
decide to accept it anyway so that you can connect to and exchange
infarmation with this site.

This assistant will help you decide whether or not you wish to accept this
Certificate and to what extent.

Neyt> Cancel

Plan de Inversisn Educativa Busqueda

F=0= = [Cannect Host dsa rzs itesm.mx contacted. Yaiting for repl.

ghstan | §5Re | GyE | Fon | i | ||| @ SR 7 biided oo

G ZRDE) 719PM
Dr. Roberto Gémez C.
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Ly 8
t"‘! El codigo movil Al
* Losbrowsers son la herramienta que usan los
usuarios para nevegar por internet.

» Dos e ementos fundamentales en internet:

— cliente: e que realizala busqueda de informacion

— servidor: € que colocalainformacién en algun servidor
» Cuando laaplicacion en € servidor es muy pesada

— preferiblerealizar €l trabgjo en e cliente

— desemperio (tiempo respuesta) mejora bastante
» Dostécnologias:

— activex

— los applets de java

La Seguridad Informética
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tlﬂ

El esqguema cliente/servidor

:2:"‘ Q.r ?)

cliente

peticion

servidor

e0o0 p
[=——1

=
il

tiempo

<

respuesta

procesamiento

Lémina 81
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. . Qf?“ A b
t"‘! ¢Y s el procesamiento es grande? "ﬁ@,«

cliente

servidor

e0o0 J
e

=
il

procesamiento

Lémina 82

peticion
A
//7[/7) tiempo
S :
DA\
o <
v respuesta
<
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4‘// .’ '
t“! Prefiero que se hagaen €l cliente W,@

servidor

000 g

cliente

=

peticion WM/

y >

tiempo .
! respuesta (programa a ejecutar)

procesamiento
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5 A0,
tﬂf ¢Queé pueden llegar a hacer? Al

» Pueden leer o escribir en € sistema de
archivos del cliente.

» Pueden realizar conexiones ared del host
original.
» Puedeniniciar programas en € cliente.

» Pueden redlizar |lamadas a métodos
definidos en € cliente.

» Recomendacion: configuracion del browser

Lémina 84 Dr. Roberto Gémez C.
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t . g:fzf/ 412,
o e L as cookies A3,

» Esinformacion que un sitio Web escribe en el disco
duro, de tal forma que pueda recordar algo acerca
del usuario tiempo después.

» Tecnicamente:

— informacion para uso futuro almacenada por €l servidor
en €l cliente

 Su ubicacion depende del browser.

» Permite a servidor almacenar informacion acerca
del usuario en su propia maquina.

 Principal problema: privacidad

Lémina 85 Dr. Roberto Gémez C.

2

o3
tﬂ! Configuracion Microsoft Internet Explorer 4% o8,

Security Settings EE

[ Font download =]
3 Prompt
» Disable
=» Enable
=¥ File dovenload
» Disable

- =} Enable
=1 Java

_=] Jdawa permizzions
3 MMedium safety
3 Lowe zafety
() ngh S-Elfet_l,-l

() Custom

lEhl rMizcellaneous =
4 | =
— Reset custom =etting=
Eeset to: IME.-diurn SECUriky ;I Feset I
Ok I Cancel I
Léamina 86 lerto Gémez C.
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t‘i" Protegiendo el perimetro %

¢Quien quiere entrar?

— autenticacion

¢A donde puedeir?

— control de acceso
Rechazar |o no deseado

— filtrosy firewalls

¢Qué quiere hacer adentro?
— proxies

Cerrando las puertas traseras
— cerrando los servicios
Contratando vigilantes

— losIDS

Lémina 87 Dr. Roberto Gémez C.

ﬂhﬂr Autentificacion %

e Laautentificacion serefiere ademostrar la
identidad de las entidades involucradas en
una comunicacion.

 Evitaque alguien tome laidentidad de otro.
General mente toma dos formas.

Lémina 88 Dr. Roberto Gémez C.
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&

P I
tjrx! Control de acceso ,@%@f

» Permite definir quién puede tener acceso a
ciertos recursos, dependiendo de los
privilegios o atributos que posea.

» Permite proteger los recursos del sistema
contra el uso no autorizado.

o Seaplicaalosusuariosy procesos que ya
han sido autentificados.

Lémina 89 i Roberto Gémez C.

i . ., o4,
t"‘f Filtrando lainformacion fd

» Examinar |los paguetes que van hacia afuera
0 vienen entrando alared.

» Se definen reglas que permiten dejar pasar
el paguete o descartarlo.

» Lasreglas sefijan en funcion delas

direcciones, protocolosy puertos,
basi camente.

» Programacion del ruteador parafiltrar
paguetes.

Lémina 90 Dr. Roberto Gémez C.
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efez‘ A )
t"‘f ;Qué es un firewall? et

Podemos definirlo como una coleccion de
componentes colocados entre dos redes, que en
conjunto poseen las siguientes propiedades.

—Todo © tréfico de afuera hacia adentro, y
viceversa, debe pasar por € firewall.

— Solo trafico autorizado, como establecido
previamente en las politicas de la organizacion,
puede pasar através del firewall.

Lémina 91 Dr. Roberto Gémez C.

t"‘! Esquema general Firewall i 4

tréfico (datos) dirigidos

R
;«2" a computadg

ruteador

tréfico (datos)
Liinass asitios delicados Dr. Robero Gomes C.
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Source |Destination| Service

Lémina 93

m ¢Que quiere hacer adentro: proxies? %

» Esunintermediarios entre cliente y servidor.

» Un servidor proxy realiza una conexion con
un servidor de alguna aplicacion, de la parte
de un cliente.

» Desde € punto de vistadel cliente, hacela
conexion con el proxy, pensando que ésta es
con € servidor.

Lémina 94 Dr. Roberto Gémez C.
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3
e,
84
t M Esquema general el
1. cliente realiza ;
peticion al 7. proxy le 6. proxy toma 5. s_erwdor
: de al la respuesta y envia respuesta al
servidor responde a e :
cliente. la verifica cliente
= 25 "
53 . |8 m
> &| Proxie |25
&5 3 3
Cliente . Servidor
2. el proxy toma 3. después
la pgticién y del S:hequeq se 4. servidor
riahza un e|nV|a I% peticion toma la peticion
chequeo al servidor “depurada’ y la
procesa
Léamina 95 Dr. Roberto Gémez C.

t .. :‘:"s/ A 2
¥A®  Cerrando puertas traseras (servicios) ﬁ%@f

rr FEFIARLRI
SR W S wieT

* Muchos servicios no se utilizan
— correo (sendmail), transferencia de archivos
(ftp), conexiones remotas (telnet) etc
» Lamayor parte de los sistemas operativos |10
instalan por default.

» Muchos de estos servicos son usados por los
intrusos paraintroducirse a sistema.

» Esimportante que los responsables de los
sistemas se aseguren que estos servicios
estan cerrados.
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L _4: 1
tﬂf Cerrando puertas traseras (conexiones) %@

» Hoy en dialamayor parte de las computadoras
cuentan con una tarjeta fax/modem.

 Algunos usuarios se pueden conectar ainternet sin
pasar por |os perimetros definidos.

» Esimportante que €l usuario este consiente de que
esto puede poner en peligro la seguridad.
— politcas de seguridad

 Los encargados de seguridad deben supervisar que
lo anterior no sea posible.

Lémina 97 Dr. Roberto Gémez C.

Lo 8 '
t"‘! ¢Y s contratamos vigilantes? %@

IDS

Lémina 98 Dr. Roberto Gémez C.

La Seguridad Informética 49



Seguridad en redes

Dr. Roberto Gémez Cardenas

t“! IDS a0

“f"s/ ‘4,

Lémina 99

Intrusion Detection Systems.

Software especificamente disefnado para reconocer
los patrones de un comportamiento no deseado.

Pueden proporcionar un medio pararegistrar
intentos, detener intentos en progreso y cerrar hoyos
gue coincidan con algunos patrones de ataques,
blogueando la secuencia para que ya no ocurra.

Busca automatizar la deteccion y eliminacion de
INtrusos.

Dr. Roberto Gémez C.

Cliente
remoto

Oifaé‘/ 442,
t"‘! Integrando todo st
‘ (8) Acceso remoto ‘ I(g’ga(l:i;rg\?vo
5 Cliente

)
(e

R~

(9) Pruebas de
penetracion
externas

=
=
=

Servidor

Qi/é) Agentes
#detectoresde intrusos y
de vulnerabilidades

(0) Administracion de la seguridad ‘

DNS >
‘ (5) Creacion de DMz ‘
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t'i' cY lasredesinalambricas? %

* El medio de transmision mas utilizado es € cable,
pero para el caso de unared inalambrica ese medio
fiscoesd are.

 WLAN: Siglaseninglés de Wireless Local Area
Network.

Lémina 101 Dr. Roberto Gémez C.

t'i' Riesgos de una WLAN %

Monitoreo de trafico inalambrico
— datos de usuarios "
— localizacién de usuarios .
— identidad de usuarios (
— andlisisde trafico ) .

Acceso no autorizado aunared através de un

enlace inalambrico
— persona pasaendose en unabicicleta

Corrupcion de servicios inalambricos

Descubrimiento
— wardriving

Lémina 102 Dr. Roberto Gémez C.
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. 3,
B Consgios el
e Habilitar WAP

— s no es posible habilitar WEP con llave de 104 bits (128
bits)
Conectar los Access Points en una zona de
seguridad “publica’ (6 de bajo riesgo) posiblemente
en unaDMZ, jamés conectar lared inalambricaala
red alambrica de manera transparente.

I mplementar un segundo nivel de seguridad:
— VPN
— IPSEC
- SSL
— SSH

Dr. Roberto Gémez C.

. . ef?é‘ A b
t“! Conclusiones y Recomendaciones "ﬁ@,«
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100% de seguridad no existe!!!!
Seguridad através de educacion.
Programas de seguridad integral.
Contar con una cgja de herramientas

Creacion de departamentos o divisiones
especializados en seguridad computacional.

Leer, leer, leer...
Estar al segundo en cuestiones de seguridad.

L os atagues tienen estructura, por o tanto se pueden
detectar en su mayoria

Dr. Roberto Gémez C.
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y o . ., “.f“s/ A \
By paginas paramayor informacion 4%

» Security Focus: www.securityfocus.com

* CERT : www.cert.org

* SANS: www.sans.org

 Securiteam: www.securiteam.com

e Snort: www.snort.com

* ISS: www.iss.net

» Paginaseguridad RSA: www.rsasecurity.com
» Cypherpunks: www.vnunet.com

* Bruce Scheneider: www.counterpane.com
» Security Space: www.securityspace.com

» Ernst& Y oung: www.esecurityonline.com
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Panorama general delos
principales ataguesy defensas de
un sistema infor matico

Roberto Gémez
rogomez@itesm.mx
http://webdia.cem.itesm.mx/ac/rogomez

Lémina 106 Dr. Roberto Gémez C.

La Seguridad Informética 53



