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La criptologia

 Criptologia.- Ciencia que estudialos aspectosy
contenidos de informacidn en condiciones de
Secrecia.

* Dd griego: criptos ocultoy logos tratado

e LaCriptologiase divide en:
— Criptografia.
— Criptoanalisis.
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m Proceso encripcion/decripcion

‘— Mensgj e encriptado
criptograma
A . Mensaje
licia l de origen
> [pmmn A e | £
T Q.
Mensage
de origen | nterceptado

Beo

decripcion

[ 3
Eva ¢Mensge de origen?
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Criptografiay seguridad

« Enlapracticalaseguridad que ofrece un criptosistema

consiste en mostrar que “ cualquier atague que tiene

una probabilidad de romper la [lave requiere de un

tiempo de calculo en anos que excede cualquier valor

razonable.

e Objetivos

— mantener la confidencialidad del mensaje lainformacion
contenida en el mensgj e permanezca secreta

— garantizar la autenticidad tanto del mensaje como del par
remitente/destinatario

Roberto Gémez C.



m Procedimientos cléasicos de

smpes Beinds ds

encripcion

* Primeros metodos criptograficos
— epocaromana hastasiglo XX

e Basados en dos técnicas
— transposicion
— substitucion

-""\-\.."

T anSE

e lﬁ;‘*—%‘iﬁ; E}*ﬁ )
. TsoUTHER
° S f"w}*’:'mm*

Mensaje: SENDMORETROOPSTOSOUTHERNFLANKAND...
Criptograma: STSFEROLNOUADOTNMPHKOSEARTRNEOND

Lamina5 Roberto Gémez C.



Rz

E8 MOPNTNESNY
Compes Beinds dp Midrioe

Ejemplo transposicion: “rail fence’

 El texto claro es escrito hacia abajo como una
secuencia de diagonales y es leido como una secuencia

de renglones.

>
hola o a

* Por gemplo:
— texto claro: meet me after the toga party

— con un rail fence de profundidad 2, la encripcion dacomo

resultado; mematrhtgpry

et efet eoaat
— Criptograma: mematr htgpryetefeteoaat
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m Criptosistema de Adventures Dancing
v errrrre Ve
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M Ejemplos substitucion: Cesar y Vigenere

Criptosistema Cesar:
VENI VIDI VICI

-

YHQL YLGL YLFL

Criptosistema Vigenere:

CAESAR’S CIPHER

-->E |--->L
—->F J--->M
-->G K-->N
-->H L-->0
---> | M--->P
N --->Q

oBululvEeN b=
1
CcCHnmwxxmO O

—>D H-->K O-
---> S

--> R V--->Y

W ---> 7

-—-->T X --->A

---> U Y--->B

--->V Z--->C
---> WV
---> X

PARIS VAUT BIEN UNE MESSE

LOU

Lamina8
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Otros criptosistemas clasicos

e Pigpen e Atbash
* Redefence  Los nomenclators
o Nihilist  Porta
e Grilla o Playfair
e El criptosistemade e Grandpre
Bacon e Bede
* El Polybius square e Criptosistema ADFGV X

e Checker board
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Encriptando con una computadora

e La computadora“ manga’ numerosen lugar de

letras

— solo numeros binarios (digitos binarios = bits)
a=1100001
l = 0100001
& = 0100110

e La encripcion se realiza bajo mismo principio de
substitucion y transposicion
— elementos del mensaje son substituidos por otros
elementos, 0 sus posiciones son intercambiadas o ambas

Lamina 10 Roberto Gémez C.



m Encripcién por computadora
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e Convertir mensge a ASCI|

Texto claro:
HELLO = 1001000 1000101 1001100 1001100 1001111

e Transposicion: intercambiar las letras en un orden
predeterminado

Texto claro:

HELLO =10010001000101100110010011001001111
Criptograma:

LHOEL =10011001001000100111110001011001100

e Latransposicion puede darse anivel de bits

Letra original: 1001000 Letra encriptada: 0010010

Laminall Roberto Gémez C.
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Utilizando unallave

e Esposble utilizar unallave paratransformar los
DItsS.

* Por g emplo supongamos €l uso delallave
DAVID.

DAVID = 1000100 1000001 1010110 1001001 1000100

 Para encriptar/decriptar sumamos lallave al
mensgje original, (sumabinaria: xor)

Texto claro: HELLO
Texto ASCIl:  10010001000101100110010011001001111

Llave: 10001001000001101011010010011000100
Criptograma: 00011000000100001101000001010001011

Laminal2 Roberto Gémez C.
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o Métodos Simétricos
— llave encriptado coincide con la de descifrado
— lallave tiene que permanecer secreta

— emisor y receptor se han puesto de acuerdo previamente o
existe un centro de distribucion de llaves

e Métodos asimétrico
— llave encriptado es diferente ala de descriptado

— llave encriptado es conocida por € publico, mientras que la
de decriptado solo por € usuario

Laminal3 Roberto Gémez C.
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SinONiMos méetodos

* | os métodos simétricos son propios de la
criptografia clasica o criptografiade llave
Secreta

* | os métodos asimétricos corresponden ala
criptografiade lallave publica, introducida por
Diffiey Hellman en 1976

Lamina 14 Roberto Gémez C.



M Esquema general encripcion llave

B

A

Secreta

llave ssimétrica

A

B

#

llave ssimétrica llave ssmétrica
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Desventgas |lave secreta

e Distribucidon dellaves

— usuarios tienen gque seleccionar llave en secreto
antes de empezar a comunicarse

« Mango dellaves

— red de n usuarios, cada pareja debe tener su llave
secreta particular, i.e. n(n-1)/2 llaves

« Sinfirmadigital

— no hay posibilidad , en general, de firmar
digitalmente los mensajes

Lamina 16 Roberto Gémez C.



Criptograma llave publica
(asimeétrico)

Laminal7

llave publica

() de Beto

llave publica

llave privada de Beto

de Beto

llave publica
de Beto

Roberto Gémez C.



> Ejemplo de unallave publica

Olhiver Roberts - My PGP Public Key - Netzscape
File Edt “iew Go Communicator Help

i JvEanmarks J{. Lu:uc:atiu:un:|http:.-“.-"www.nanunanu.u:urg.-"”u:uliver.-"pgpke_l,l.html j ﬁ"w"hat's Felated m

My PGP Public Key
SOFTWARE

WarpJPEG If wou want to add my PGP public key to wour PGP keyring, then it may be easier if wou download PRIVACY

WarpPNG my key as a separate ASCII text file. s Ao
kaEZFE Tvpe Bits HewID Date Uzer ID
SoloConirol pub  1024/BCOCSDEL 1996/07/20 Oliver Roberts <oliver@futaura.co.uks
M Oliver Roberts <oliver.roberts@iname. com>
Oliver Roberts <oliver@nanunarm. orgs
F1GP-Ed
SnapshntFIGF ————— EEGIN PGP PUELIC EEY BLOCE-----
Version: Z.6.31
f1gp.library

CITTLI L) 1.0CHAZExRGUAAAEEAMI Inl STTDRUFVE2vhYUndhyzi0£29h /3 / TAGLSGSER SE IS
SkZZewd(kciAfzs3Fk1PZiwFkKDOQTpCAZGEnN /TGS 1 fupVE3ydkapodPLhU4iD

\CORun ___| ¥81a02hfEy9bHS cI 51KuSDhGXUZ (Urzn3NE oY oY t6i AEEZk SH3 7 cggaMDh FLhAATR —

L GOTE T CM|  tCVPbG12IXIgUuiZXI0cyASh2xpduty (G2 LAGFL cubuY 25udis+i0CVAWTQ0TEL

EH7cgqalMD F1ha0F2ogP Ve siunw 704z fuk 3+ ruvzxXwlwll]l ecud JAOR PrR/S SWVOYE
StHuDhb /elThwSt8TTeucb 833 3WAsZnT 3Inb LY Ayl o JViOwekBx IVIQ I QpaxTh £ 3+
@ Buy from SINv+0ELCFIbglpTEPER pw¥ Co 9K L 0XpoUTFh0e JAPnlk Lo /v YaczgeMl Waatal

HISOFT ElM9s5axZlciBibaJlcnReIlxvh Gl 22 Tucndi 2 I 0c0BpbnF 25 5 b2 041 0 CVaAWTT]
NESGMH Y cggqatD FlhA0FexAJAg2gZ 0L 7EROD 78BAgyabhorxh /w01y r shdgiT30EBRRCY
ZusHFaCqweNIpEginih40N 1= 69K inr zH /v 7 enyRe 9B s aDhE LNEEWduw I GucnF

DO% 1 TwIpZHonjvhTox £ SnERE6qNIGLANOT] I TZE6x1ALMySRoED e Ar TV d FO 1 rEXHA
h“; aCD 09+0JE95aXZ1ciBSb2d lenRz IDxvhGl 22X AbuFudi Shbnlfub 37nFok AL QMFEDVO

1HE+3TEn] A dYQEEMgOELALX Jx 9PpRIwTr Fr IEK T hnTLETEETalK0 Yy Px 1 5dEn /0f
ExlalxGls )BT SvEBlUFESiEiVhaGk PABET VT GL SBok Ca+233 fwthTEvyfRO0a
SEGOCH 1 Th7? QUMD NbE s dawhStEEUP 41 396G65aTETwiligoedk 5¥hlhoezxtdtesy
=Elri

@|=‘D‘=| |D|:uc:urnent: Diane o o = V.
ghstan| | GyEx | =M | BEo (o e | | @ SRS EA R B E Bzl £ a5 P
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L_as funciones hash

Lamina19

e Basadas en € concepto de funciones de un
solo sentrido (one-way hash function)

— funcion toma una variable de tamano variable
(cientos 0 miles de bits) y una salida de tamano

fijo (p.e. 160 bits)
* Funcion aseguraque, s lainformacion es
cambiada (aln en solo un bit) un valor
completamente diferente es producido.

« Tambien se conocen como compendio de
mensgjes o digestion.

Roberto Gémez C.
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Ejemplo funcidn hash: MD5

Lamina 20

rogomez@armagnac:464>more toto
ULTRA SECRETO

Siendo las 19:49 hrsdel dia 19 de noviembre de 1999
pretendo anunciar gue se termino & presente texto
para pruebas de programas hash.

Atte

RGC

rogomez@armagnac:465>md>5 toto

MDS5 (toto) = 0c60ce6e67d01607e8232becl1336¢hf3
rogomez@armagnac:466>

Roberto Gémez C.
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rogomez@armagnac:467>more toto
ULTRA SECRETO

Siendo las 19:49 hrsdel dia 19 de noviembre de 1999
pretendo anunciar gue se termino & presente texto
para pruebas de programas hash.

Atte

RGC

rogomez@armagnac:468>hashl toto

MDS5 (toto) = 30a6851f 7b8088f45814b9e5b4 77 74da
rogomez@armagnac:469>

Lamina2l Roberto Gémez C.



Otras funciones hash de un solo
sentido

Rz
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e Algoritmo MD2
e Algoritmo MD4
e SHA-1

 RIPE MD-160
« HMAC

e N-Hash
 Havalk

Lamina22 Roberto Gémez C.
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 Lasalidaproducida por unafuncion hash
aplicada a un documento, es conocida con €
nombre de huella digital de dicho documento

e Cualquier cambio en e documento produce
una huella diferente

 Huelladigital también es conocida como
compendio de mensgje (cuando €l
documento es un mensaje)



> o Integridad y huellas digitales

vpto++ 4.2 - a Free C++ Class Library of Cryptographic Schemes - Netscape

File Edit “iew Go Communicator Help

Download

USN Original  US WMirror  Austrian Mirror Awustralian WMirror

Cryptot+ 3.2 Cryptet+ 3.2 Cryptot+ 3.2 Crypto++ 3.2

Crypto++4.1  Crypto++ 4.1 Cryptot++ 4.1 Crypto++ 4.1

Crptott 4.2 Croyptet++ 4.2

Please remember to use the "-a" (auto-conwvert text files) ophion when unsipping on a Ui machine. The zip files should have
the following hashes:

crypto32.z@p:

MD5: 46914506C991C366DA45392E97I55ELEF

3HL-1: AES10541FO0FZECCS33532A5DEBA0CE COVSEFEESEEd:

RIFPEMD-160: Z28Z45D6CCT99213336BA057ZA9D0EGAF4490C73C

JHL-256: BFAEZFAZZAFEF737466F5F3Y46ESSD1YDFZ8CDFEE3051ELA4 A9 B0BESAF25FFa5L4

cryptod 1.z@p:

MD5: ARAATYCF49A3517D3155622 19FEB4DCD

3HAL-1: F436050Z324A86F5AY3VREZ1FDECo473 776353 CCE

FEIFPEMD-160: ZF3A51B1ED1ASOEZB740752046F40DEZELLIYI0GLD

JHAL-256: T2290C6E051494206E4AECESS0EF 52 10EDT15ESEZEE142317CE1S6B69F35ACCSG

cryptod2 zp:
& == \Document; Dl:une

Lamina 24 ﬂﬁtart” (3] Ex... ”ﬁc ETNe, .M. | |J SR ED %) ||LQ+%Q<H1EEPM Gomez C.
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Firmasy huellas digitales

 Esposible usar lahuellay lallave privada para
producir unafirma

o Setransmite e documento y lafirmajuntos

e Cuando el mensaje esrecibido, e receptor
utiliza lafuncion hash pararecacular lahuella
y verificar lafirma

* Esposible encriptar el documento si asi se
desea

Lamina 25 Roberto Gémez C.



Firmadigital segura (envio)

huella firmada
con llave privada

| ovontoron | ——

huella digital
T llave I

privada

texto plano
y firma

texto plano
Roberto Gémez C.
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By

= Firmadigital segura (recepcion)

huella decriptada
/ hu!laf!wmada T llave
publica
<~

texto plano plano
y firma ‘

huella del
documento

Lamina 27 Roberto Gémez C.



Solicitando unallave publica

Aliciavaapagarle
100 pesos a Beto

T

“SolicitalaLlave
Publica de Beto”

Beto

Llave Pldblica de Beto
Llave=3, 5555

Entregando llave
public de Beto
Llave=3, 5555

Lamina 28 Roberto Gémez C.
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El atague “Man in the Middle
(MIM)

Alicia

Aliciavaapagarle
100 pesos a Beto

0
4

“SolicitalaLlave
Publica de Beto”

N

N

“SolicitalaLlave

Plblica de Beto”
Llave=3, FFFF Beto
L lave Publica de Beto
Cambiando Jorge
Llave=3, FFFF por “El Cambiador”
Llave=3, 5555

Llave=3, 5555
Llave=3, 5555

Lamina 29
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L os Certificados Digitales

e Esun documento que asienta que unallave
publicay su correspondiente llave privada
pertenecen a un individuo en particular,
certificando de esta maneralaidentidad de
dicho individuo.

e Tiene el proposito de hacer disponible aotras
personas una llave publica personal.

Lamina 30 Roberto Gémez C.



Ejemplo Certificado Digital

This certificate ilncorporates the VeriZign
Certification Practice Statement (CP2) by reference.
Uze of thiz certificate iz governed by the CP3I.

Lamina 31 Roberto Gémez C.



(4]
Compws Brinds Wi

=z Autoridades Certificadoras (CAS)

 Los certificados son expedidos por autoridades
confiables conocidas como Autoridades
Certificadoras, ( CA por sus siglas en inglés).

 Estas entidades son responsables de certificar la
Identidad de un individuo y su posesion de una
llave publica.

e Generany administran certificadosy los
publican en repositorios.

Lamina 32 Roberto Gémez C.
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Infraestructura de |lave publica
(PKI)

Lamina 33

Una infraestructura de llave publica (PK1) esla
arquitectura, organizacion, tecnologia,
practicas, politicas y procedimientos que en
conjunto soportan la implantacion y operacion
de un sistema criptografico de |lave publica
basado en certificados.

PK 1 s son 80% politicasy 20% tecnologia

Roberto Gémez C.



Verificando unafirma
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%- [Fwd: Fw: Pregunta] - Inbox - Hetscape Folder [_ [ ] =]
File Edit “iew Go Meszage Communicator Help

I Y o W ¢ ¥ 3 ow @ N

Gettsg Mewbzg  Reply Feply Al Forward File M et Frint [relete S
WE |4|I>| El Subject | ﬁll Sender | [ ate | Priority | H:l Stat.. |1|I
Eg Local Mail = AYISO: Boleto de Avidn + Abigal Zamora Hemandez 11/21/2000 2.07 .. + read ;I

._ﬂ Iglalald =1 Re Servicioz alaindustia  »  Edgar Vallejo DA Cienciaz Comp. 11/23/2000 4:171 »  read

2= Uns..ages =1 Partido del Domingo + Miguel Angel Rios Sanchez 11/23/2000 4:41 .. Highest + read

@ Dirafts =1 ACHW TechMews -“Wedn.. @ techhews Wied 328 P + read =

@ Templates =1  Actividades por hacer +  Maricela Quintana Lopez 01/01./2001 11:35 ..

g Sent e =

Tlra_Sh Subject: FW: Pregunta

jjjjj . Date: Wed, 15 Mov 2000 04:57:24 -0600

news From: "Allan Baker Ortegon” <abaker@itec. cormn. x>

-]

To: Dr. Eoberte Gédmez Cardenas <rogomez(@lcampus. cemm ite sim. ms=

bLllan Baker Ortegon, Eatudiante I3SC ITESM-CEM
alfz27261dprodigy. net .mx
ahakerftec. com. mx

From: Allan Baker Ortegon [mwailto:alS27Z6lBprodigy.net.mx]
Ient: Miércolea, 15 de Noviewhre de Z000 04:47 a.m.

To: Dr. Roberto Gomesz Cardenas

Zubhject: Pregunta

ZFaludos prof

-
1 | | 3

F SR 2 |
st | Tivol |m|@a |Be|Fo [P | @SRBEAY |[BlleLFoo@ed & 22

Lamina34 Roberto Gémez C.
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Verificando unafirma

Lamina 35

=

@'[Fwd: [Fwd: Temas platicas SUM]] - Inbox - Metzcape Folder

File- Edt “iew Go Message Communicator  Help

N

Ll

e e S

gl start| | B IEEE lesu | @ihe

‘ Date: MMon, 17 Jan 2000 19:06:37 -0600

From: Eduarde Garcia <ecarciaif@lcampus. cem fesm. ms>

! GetMzg Mewrzg  Reply Feply &l - Fornward File Mext Frint Delete i
Hame J4!i_! = | Subject ] ﬁ-] Sender 'Tj Date ] Pricrity J4]l
Eg Local Mail =1 Respuesta; ALAPSI, COM... = Ezeguiel Chavez Tomes 04/78/2000 10:44 . :}

: ._ﬂ Inbo= =1 BRY: latienda del cielo + Jorge Pineda 01./25/2000 2:02 P

2= Unzent Messages =1 Rw: + Jorge Pineda M#A25/200011:37 ..
dz Diraftz =1 [Fwd: Pw: POP+55L] + Roberto Gomez Cardenas Departa...  11:29 AM
Templates =1 [Fwd: [Fwd: Temas platicaz... » Foberto Gomez Cardenas Departa..  11:34 Ak
Sent =1 ACM TechMews - Monday,... =+ technews 0417 /2000 302 P
g Trash =1 ACM TechMews -'wWednes... = technews 04/19/2000 1:58 P
-(Eg  alain =1 ACM TechMews - Monday.... » techhews 05/01,/2000 1:37 P :_j
J rl:lbertl:l e TR R TR - !
news i Subject: [Fwd: Temas platicas SUN]

Organization: itesm-cem

To: Eoberto Gdmez <rogomezflcampus. cem ibesm. mx=

; Para Tendencias
| saludos

Buenos dias.
platicas con todos aguellos académicos que tengan
tecnologla. Las platicas se programaran en base a
interés de los profesores v personal interesados,
que ellos deseen. Las platicas pueden prograwmarse
de hora v media dependiendo de la profundidad del

|

Sun Microsystems México quiere realizar una serie de

contacto con esta

la disponibilidad e
los dias v horarios
de media hora o hasta
tema en cusstion.

| o

[[Brecr. | @ SRR Y [B&eddoBaed

T 1232PM

Roberto Gémez C.
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Criptosistemas sSimétricos vs
asimetricos

Lamina 36

Cifrado Simétrico

e Confidenciaidad
e Autenticacion parcial
e Sinfirmadigital
e Llaves:
— Longitud pequena
— Vidacorta
— NUmero e evado

 Vedocidad ata

Cifrado Asimeétrico

Confidencialidad
Autenticacion total
Con firmadigital
Llaves:

— Longitud grande
— Vidalarga

— NUmero reducido
Velocidad baja

Roberto Gémez C.
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Protocol os transmision segura

e 1994. SSL V 2.0 (Netscape)
microsoft descubre un problema en SSL

e 1995: PCTV 1.0
e 1996: SSL V 3.0

e 1997: PCT V 4.

se decide terminar con la peleac Microsoft y
Netscape deciden sacar un protocolo en comun

e 1999: TLSV 1.0

Lamina 37 Roberto Gémez C.



¢Como funciona?

Hola \ QJ Servidor

fffff}“ ‘ >
Hola
lente o Como estas g No hay autenticacion
Muy bien ni privacidad, ni
< : ®| encripcion
: )
o Quiero comprar , Hablemos en forma

Toma mi llave publica o, Scura

Teenvio unallave nueva
encriptada con tu llave publica

e >
- == 0
@ ——————————— — — —

Comunicacion encriptada con la llave enviada por € cliegie .. ...

Lamina 38



Otro posible escenario

Hablemos de for ma segur a, aqui estan
los protocolosy criptogramas que mang o

Escogo este protocolo y criptograma. Aqui
esta mi llave publica, un certificado digital y

un numero random
< ®

Usando tu llave publica encripte una
llave smétrica aleatoria

Comunicacion encriptada con la llave enviada por € cliente
Lamirass y un hash para autenticacion de mensajes Roberto Gomez C.



Ejemplo protocolo seguro
(ler. paso)
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mazon.com: buying info: Applied Cryptography: Protocols, Algorithms, and Source Code in C, 2nd Edit - Netscape
File Edit “iew Go Communicator Help

=

v @ A K 2 W F & @i N

Back Forweard  Reload Haome Search  Metzcape Print Security Stop
Jv Bookmarks  #f: Ll:ll:atil:lr'liI.al‘nazl:lr'l.DDm.-"E:-:EC.-"DbidDS.-".ﬁ.S|N.-"|:|4?111?D55.-"D.-"qid=5?1145521 Aer=2-2/102-597 2864-6451 304 j 17 what's Related

Members Yfebib il Connections Bizlournal Srnartlpdate ktplace RealPlayer
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ETTET Applied Cryptography: Protocols, Algorithms, and Source Code in C,
I—_l 2nd Edition
Books e by Bruce Schneier
| ®
| List Price; $54.95

= Our Price: $43.96 -
P v ou Save: $10.99 (20%) O, 2udd to Shopping Cart

ou can dlways remoie it Iateer
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2Y gue hago ahora?

* Programar las rutinas de encripcion/decripcion uno
mMiSmMo
« Usar librerias/bibliotecas con rutinas de encripcion
decripcion
— http://www.eskimo.com/~weidai/cryptlib.htmi
— http://www.cryptix.org
— http://www.cs.auckland.ac.nz/~pgut001/cryptlib/

« Utilizar estandares aplicaciones disponibles en
Internet.
— SMIME
— PEM
— PGP

Lamina42 Roberto Gémez C.
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PGP

o Software acceso libre (http://www.pgpi.org).
— Version actual: 8.0

e Desarrollado por Phil Zimmermann en 1994.

* Proteccion de e-mail y de archivos

de datos.

— Encripcidn de archivos

— Encripcidn de correo electronico

— Mango dellaves

— Borrado seguro (secure wipe)

— Firmas digitales.

— VPNs

Lamina43 Roberto Gémez C.
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El concepto de canal oculto

Lamina 44 Roberto Gémez C.
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Esteganografia

Lamina45

Areasimilar alade criptologia.
Viene del griego stegos (ocultar).
Conjunto de técnicas que nos
permiten ocultar o camuflar
cualquier tipo de datos, dentro de
Informacion considerada como
valida

Lainformacion puede esconderse de
cualquier forma

— diferentes métodos se han ido
desarrollando

Roberto Gémez C.
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Algunos g emplos historicos

Lamina 46

Herodoto:

— 440 ac: Aristagoras de Milet usa esclavos calvos paralarevuelta contralos
persas

— Demeratus enviamensaje (tablones cubiertos de cera) a Esparta para
avisar de que Xerxes (rey de Persa) teniaintenciones de invadir Grecia.

Tintasinvisibles
— naturales: jugo limon, leche, orina, sal de amoniaco
— quimica: alumbrey vinagre, traspasar cascara huevo duro
Chinos: texto escrito sobre ceda china
Siglo XVII: Schola Steganographica, Gaspar Schott partituras
musica
Segunda Guerra mundial:
— "Null Cipher"

— Microfilmes
— prisionerosusani, |, t, y f paraocultar mensge en codigo morse

Roberto Gémez C.
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Un primer gemplo de Null Cipher

Tomando la primeraletra de cada palabra

@w@h@e&ther @)ni gf@creasi ng@)w.

Unexpected precipitation smothers eastern towns. Be
extremely cautious and use snowtires especially heading

east. The highways are knowingly dippery. Highway
evacuation is suspected.| Foli ort emergency
(Sijuationg in(downtowr(efidin esday .
\
. (\ .
A\O
M\W@(“‘
W

> Newt is upset because he thinks heis President. |«

Lamina47 Roberto Gémez C.
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Un segundo g emplo Null Cipher

Apparently neutral's protest is thoroughly discounted
and ignored. Isman hard hit. Blockade issue affects

pretext for embargo on by products, ejecting suets and
vegetable olls.

Apparently neutral's protest is thoroughly discounted
and ignored. Isman hard hit. Blockade issue affects

pretext for embargo on by products, ejecting suets and
vegetable olils.

Pershing sails from NYr June |

Lamina48 Roberto Gémez C.
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M étodos modernos

e Codigos de programas

* Archivosde musicay de peliculas

e Campos no usados de paquetes de redes

e Espacio no utilizado del disco: dack space
e Imagenes

Roberto Gémez C.
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En codigos

[* hello.c */
main( )

{
}

printf("Bonjour"n");

Lamina51

[raynal]$ gdb -g hello
(gdb) disass main

/[raynal]$ gcc -0 hello hello.c

Dump of assembler code for function main:

0x80483c8 <main>:

0x80483c9 <main+1>:
0x80483ch <main+3>:
0x80483d0 <main+8>;

0x80483d5 <main+13>:
0x80483d8 <main+16>:
0x80483d9 <main+17>:
0x80483da <main+18>:
0x80483db <main+19>:
0x80483dc <main+20>:
0x80483dd <main+21>:
0x80483de <main+22>:
0x80483df <main+23>:
\End of assembler dump.

push %ebp

mov %esp,%ebp
push $0x8048430
call 0x8048308 <printf>
add $0x4,%esp
leave

ret

nop

nop

nop

nop

nop

nop

Roberto Gémez C.



= T Esteganografia en musica

< 5-Tools - [LI%0:]

F G- Ddala - [UIH G EHGAL AN

File  Ophons Help

Al - < i

11025He, 8 bots, mana, ? 752 mex hidden siz= |11E|25H2, 8 hits, mono, 7752 meax hidden size

Informacion: 132 134 137 141 121 101 74 38

Binario: 10000100 10000110 10001001 10001101 01111001 01100101
01001010 00100110

Informacidén a esconder: 11010101 (213)
Resultado: 133 135 136 141 120 101 74 39

Binario: 10000101 10000111 10001000 10001101 01111000 01100101
01001010 0010011
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Paguetes redes

servidor

[
I NN NN NN N e T
k4
- -
’/, \\ 7
’,/’ \\ \\
- N N
rd \ ’ N
/,” \\\ /// \\\ \/
/’, \\ //, N
N
”/’ \\ /,’ \\\
’// \\ /, N
- \ AN
- N
0 7 is 23 21 AN
S
Source Port Destinationn  Port 1 | I |
Sequence  Number (3H) F | 1 I: - = serml lewsg
Acknowledgment HNumber (ACKD - . T == L T
Data | reserved | U A P| R 3| F Window ta liwe | Gesdes crecksor
B2 33 Y1
Offset (-5 ol il ol Tl o
(-5 '
Checksum Urgent FPointer
Options Padding

Lamina53
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Esteganografia en paguetes redes

Encabezado | P Encabezado TCP
a 31
I I I . 0 7 | 15 232 | 21
0 ] ] ] . Source  Port Destinationn  Port
version IHT ype of servicd Total length
T — Sequence  Numhber (3 ™
< Identification Flags Fragment cffset = <
— R < A cknowledgm ery Mumber (ACK) >
Time to live Frotocol HEeader checksum . —
|l Doata tegerved AP / Wiidowr
Source IF address O fFsst (4.9) g E EI; iy iq
Destination IP address (o /
Checkawn Urgent FPointer
Spticns (not mandatory)
g ’ D%ns / Padding

Opcion 1.

IP Identification Field

Lamina54

/

Opcion 2;

Initial Seauence Number Field

Opcion 3:
The TCP Acknowledge
Sequence Number Field "Bounce"

Roberto Gémez C.
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T prrTT El slack space

14 clusters libres
c/cluster = 1024 bytes

_ Al
Tres archivos: 246

2048 —* 1024 > 412

Cluster = 512bytes 2466
(b[:te. )

)
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lmagenes

e Unaimagen es unamatriz de MxN Pixeles.
e Un Pixel eslaunidad minimade dibujo

Lamina 56
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Modelo de Color RGB

 Empleasintesis aditiva, es decir, suma colores
para obtener nuevos colores.

e El color deinicio esel negroy lasuma de todos
los colores da blanco.

* Poseetrescanalesde color: Rojo (R), Verde
(G), Azul (B)

Lamina57 Roberto Gémez C.



M Colores primarios y secundarios
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Representacion de Colores

* Loscolores serepresentan con 24 hits. 8 para
cada componente RGB.

« Cada componente tiene 8 bits, es decir, 256
posibles niveles de color

e A esto sele conoce como color verdadero

1/0/|0|0|4|/1||0|0 |1|0/0|0| 41| 1|00 |1/0|0| 0| 41|00

Azul Yerde Rojo

Lamina59 Roberto Gémez C.



M ¢Podemos Tomar un Bit Prestado?




m Segundo Bit Mas Significativo

Lamina 61



Tercer Bit




Cuarto Bit

Lamina 63



Quinto Bit




Sexto Bit
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¢Como Metemos una
“A” en unalmagen?

o Simple imagenes de 24 bits

* Almacenadas internamient como tripletas RGB
o Seesparcen losbitsen e archivo

* Por gemplo: insertar caracter A = (01 00 00 01)

Lamina 66

1/|0/|0|0||1|1||0||4| |1/ 0|/0|0|4(1|/0||0] (1/0/|0|0|4/|1| 0|0
Azul Verde Rojo

1|0/|0|0||1|1||0||4| |1(0|/0|0|4|1|/0||0 (1/0/|0| 0|41/ 0|0
Azul Verde Rojo

Roberto Gémez C.




Merzw ¢ Qué Informacion Podemos Meter
en unalmagen?

e Dentro de unaimagen podemos utilizar 1 6 2
bits por cada canal de cada pixel.

* Esos hits pueden formar bytes

* Con Bytes podemos almacenar cualquier tipo
de informacion: texto, archivos de sonido,
programas e incluso otras imagenes.

Lamina 67 Roberto Gémez C.
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Caracteristicas Informacion Oculta

e Lainformacion ocultaes muy sensible
encontrarse en los bits menos significativos

e Lapueden destruir:
— Laaplicacion de cualquier filtro
— Cambios en brillo o contraste
— Un cambio de tamaino en laimagen
— Cualquier trazo o cambio en laimagen
— Recortar laimagen

Lamina 68 Roberto Gémez C.
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Esteganografia vs Watermarking

e Misma caracteristicas esteganografia

e Robustez en contra de posibles atagues

— esteganografia esta rel acionada con |a deteccion de un mensaje
oculto, mientras que watermarking involucra el
borrado/duplicacion de un pirata

« Watermarking no silempre necesita estar oculto
— alguno sistemas usan marcas agua digitales visibles

 Lainformacion ocultada por un sistema de marca de agua,
siempre se asocia al objeto digital a ser protegido.
e Comunicaciones esteganograficas son del tipo punto a

punto, mientras que watermarking son del tipo punto-
multi punto.

Lamina 69 Roberto Gémez C.
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Stegoanalisis

« Arte de descubrir y convertir |os mensajes en no Utiles.

« Ataguesy andlisis de informacion oculta pueden tomar
diferentes formas:

— deteccion
— extraccion
— confusion (alteracion, introduccion)
— deshabilitacion de la informacion oculta
e Muchos casos reguieren contar con porciones del
objeto encubierto (stego-object) y posibles porciones
del mensgje.
— resultado: e stego-object

Lamina 70 Roberto Gémez C.
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Herramientas

Steganos Security Suite 5 (shareware)
Invisinle Secrets V4.0 (shareware)
SecurEngine 2.0 (freeware)
Camera/Shy (freeware)

Camaleon (freeware)

CyptArkan (shareware)

Stego-Lame freeware

Stegdetect (XSteg) freeware
MP3Stego (freeware)

S ToolsA

S‘TOOI 33 http://www.jjtc.com/stegoarchive/stego/software.html

Roberto Gémez C.
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=l Oorsschot and Vanston, CRC Press, 1996
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BB Cryptography in C and C++, by Michael Welschenbach,
APress, 2001
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Referencias Esteganografia

NIGITAL

Lamina73

Information Hiding Techniques for Steganography and
Digital Watermarking, S. Katzenbeisser, F. A.P.
Petitcolas, F. Petticolas Ed. Artech House, 2000
Disappearing Cryptography, Second Edition -
Information Hiding, Steganography and Watermarking,
Peter Wayner, Ed. Morgan Kaufmann; 2da. edicion,
2002

Digital Watermarking: Principles & Practice, Ingemar
Cox, Jeffrey Bloom, Matthew Miller, Ed. Morgan
Kaufmann; la. edicion, 2001

Paginas

— http://www.cl.cam.ac.uk/~fapp2/steganography/index.html

— http://fravia.anticrack.de/stego.htm
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