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Bz L os Sistemas RFID

E8 MOPNTNESNY
Compws Brinds ds Méxice

« Radio Frequency Identification Device

* RFID es unatecnologia que usa ondas de
radio-frecuencia paratransferir datos entre
un lector y un objeto movil que debe ser
Identificado, clasificar, dar seguimiento...

e Son rapidosy no reguieren de un contacto
fisico o “aineacion” con respecto a
lector/scanner y el objeto “ etiquetado”
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By ixe ¢QUué constituye un sistema
R RFID?

* Una o mas etiquetas

e Dos 0 més antenas

e Uno 0 més interrogadores
* Una o mas computadoras
o Software apropiado
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Componentes sistema RFID
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ﬁwm Operacion RFID

e Secuenciade comunicacion
— Host administralector
— Lector y etiqueta se comunican via senal RFID
— Lasena esgenerada por € lector
— Lasefa esenviadaatravés de las antenas
— Lasenal llegaalas etiquetas

— Etiquetallegay modificala senal
« enviaderegreso laseiia modulada

— Antenas reciben la seiia moduladay la envian al lector

— Lector decodifica losdatos
* resultados son enviados al host que contiene la aplicacion
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Operaciones RFID
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m L as etiquetas

e Pueden ser de solo lecturao de
ecturalescritura

e Lamemoriade laetigueta puede ser
orogramada, particionada o bloqueada
permanentemente

e Bytes no bloqueados
pueden ser re-escritos
mas de 1000,000 veces
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M ¢Donde pueden usarse?

 Pueden atarse a casl todo
— vehiculos

— personal y activos de la
compania

— 0objetos como aparatos,
— gente, mascotas

— objetos el ectronicos de alto
valor como computadoras,
TV, videograbadroas
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M Tipos de etiquetas

smpes Beinds ds

o Activas
— Las etiquetas transmiten sefnales de
radio
— Bateria alimenta memoria, radio y
circuitos
— Alcance de unos 300 pies
e Pasivas
— Reflgan sefales de radio del lector
— Alimentado por € lector
— Alcance corto (4 pulgadas a 15 pies)
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Ry Variedad etiquetas

Compes Beinds dp Midrioe

« Memoria
— tamafio: 16 bits— 512 Kbytes T
— RO, R'W 0 WORM
— Tipo: EEPROM, Antifuse, FERAM
e Anti-colision
— habilidad paraleer/escribir una o varias
etiquetas al mismo tiempo
e Frecuencia
— 125Khz — 5.8 Ghz
 Dimensionesfisicas
— ufahastaladrillo
Precio (dolares, Alien Technologies)
— unidad: 25 centavos por unidad

— 1 billon unidades: 10 centavos por unidad
temnals — — 10 billones unidades: 5 centavos por unidad Dr. Roberto Gomez C




M Aplicaciones

pmpes Oeinds dp Mdxioe

e Mango inventarios
— ¢qué es?
— donde ha estado
— adondeva

* Inspeccion de materiales
— estadentro de la garantia
— hasido inspeccionado
— estacompleto

e Lineasde ensamble

S
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By Mitosy realidades

e Mito
— Tamano RFID esde un pin y puede ser instalada
en cualquier producto

— Pueden ser leidos desde una gran distancia
e Realidad

— Campos el ectromagneéti cos presentan problemas
con metal y otros materiales aislantes

— Requieren antena, la cual tiene cierto tamano
— Distanciamaxima: 10 metros
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Bivze Etiquetas | SO 15693

# Brinds @ Mirion

 Etigueta cuenta con un identificador unico: UID
« UID esnecesario paraevitar colisiones

 UID es programado de fabricay no puede ser
cambiado

 Memoriaetiqueta dividida en dos partes
— bloque administrativo
o UID: unique identifier
» AFI: application family identifier
o DSFID: data storage format identifier

— datos usuario
« almacena hasta 128 bytes de datos de usuario
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By

Compes Beinds dp Midrioe

Blogue administrativo

e Codificacidén identificador unico

Byte
7 5 4 3 2 1 0
EOh MFR Serial number

e Codigos fabricante
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MFR-Code Company
02h ST Microelectronics
04h Phillips Semiconductors
05h Infineon Technologies AG
07h Texas Instrument
16h EM Microelectronic-Marin SA
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Datos usuario

page

Byte

0 | 1 2 |

Administrative block

00h

User data block

3th

User data block
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Bivze El EPC

# Brinds @ Mirion

 Etiquetas cuentan con un numero de seriey una
EEPROM gue puede almacenar informacidon como

el EPC
— Electronic Product Code
e EPC

— codigo internacional unico del fabricante

EPC Typa 1
0 OO00AGS 00016F 000 1680DCD
Haadar EFC Managar Objact Class savial Numbar
a8 Bit 24 Bit 24 Bit 35 Bit
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ﬂm Cookies

e Ta y como en las paginas web es posible instalar
una cookie en alguien que porte ropa con etiquetas
Inteligentes

— cadavez que pase atraves de una puerta o campo RFID,
p.. en frente de |la ventana de la tienda se incrementa en
uno

— laproximavez que se cuente con un numero de tarjeta de
crédito, puede escribir la etiqueta de estacon un id en
claro, posible saber quien estaba viendo laventanade la
tienda

— posible verificar st un cliente toma un producto del
estantey lo regresa, s €l cliente no es confiable, sele
puede hacer un descuento solo parael en 10 segs
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. T RF-DUMP

E8 MOPNTNESNY
Compes Beinds dp Midrioe

 Herramienta paraleer y escribir etiquetas
|SO
— escrita por Boris Wolf y Lukas Grunwald

» Detectay opera sobre casl todas |as etiquetas
Inteligentes

* Requiere un lector RFID ACG Compact-
Flash

e Corre sobre un PDA o0 una notebook
o Software libre, GPL
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Bome  Atacando Et quetas I nteligentes

E8 MOPNTNESNY
Compes Beinds dp Midrioe

e Lamayor parte no protegidas contralectura

 UID y blogue administrativo no pueden
almacenar e EPC

e EPC amacenado en e areadel usuraio

e Metadatos como “best-before’ también son
amacenados en el area del usuario

e S0l0 es cuestion de tiempo que todo mundo
utilice al menos una etiqueta RFID
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Ry Problemas de privacidad
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L ectores se pueden instalar en cualquier
lugar

Competidores pueden leer que tipo de
vestimentausay que setiene en labolsade
comprars.

Big Brother puede conocer que tipo de libros
estamos leyendo

Se e puede dar seguimiento al cliente por
todos lados.
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L’m Futuros atagues

e Lamayor parte del software es diseiado sin
tomar en cuentala seguridad

* Algunosregistros llevan a cabo un reboot
Instantaneo después de leer una etiqueta con
un campo manipulado.

S seenvuelve laetiqueta, ningun sistema
puede |eer |as etiquetas.
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m Latiendadel futuro

Compes Beinds dp Midrioe
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m Probando latienda
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ﬁm Atacando latienda

» Posible cambiar los precios de los articul os por
otros mas ba os.

o Cambiar contenido que describe el producto

e Divirtiendose con los EAS
— Lapuertade supervision electronica (EAS), verificas
alguien saca un DVD que no se pago
— Paradesactivar €l sistema, tomar una etiqueta barata por
50 centavos, tomar la EPC de un DVD en € estante,
transferirlael EPC del DVD alaetiqueta

— Pegar laetiqueta bgo |a puerta
— Lapuerta activa una alamarma

— Encarga atendera alarma, después de 5 minutos
desactivarala puerta.
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L’E Posi bl es soluciones

Lamina 30

Congreso “RFID Privacy Workshop” se
propusieron varias soluciones

Emitir numeros de identificacion falsos a
|ectores no-autorizados

Desarrollo de dispositivos de bajo costo para
detectar y desactivar etiquetas RFID.

Poder sefales disminuyen conforme las
etiguetas se algjan del lector

— configurar etiguetas paraignorar peticiones
abajo de un minimo de potencia
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mm Solucion no tecnologica

E8 MOPNTNESNY
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* Problema criptologia en etiquetas
— muy caro
e Lamayor parte concuerdaen quela
solucion, con respecto a problema de
privacidad,
— solucion no esta del lado tecnol gico;

— definir una politica que defina el tipo de
Informacion que puede contener una etiquetay
aertar a consumidor
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Ryizs RSA y RFID

E8 MOPNTNESNY
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 RSA desarrollaun dispositivo RSA Blocker Tag,
dirigido acombatir los posibles efectos lesivos
sobre |a privacidad de consumidoresy usuarios

o Setratade unaetigueta RFID |lacual previene que
los lectores lean y den seguimiento alagente o
bienes, despues de que fueron comprados —sin
afectar e funcionamiento normal del RFID

e Soloteoria

— prueba en productos farmacéuticos no fue un completo
éxito
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Algunas ligas interesantes
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0://www.stop-rd.org
0.//www.boycottgillette.com
0.//www.boycottbenetton.org
0.//www.spychips.com

0://www.rfid-handbook.com
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L’E Conclusiones

» Toda nuevatecnologiatrae riesgos

e Losclientes pueden cambiar € EPC y nadie
|0 detectaria ala hora del pago

» Atagues pueden ser usados en drogas y
material restringido a ciertas edades.

 Los atacantes solo necesita un dispositivo de
lectura/escriturade RFID

— software disponible publicamente
e Importante saber que estamos adquiriendo
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