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mwm L as redes

« RED

— union de dos 0 mas computadoras, para crear una
comunicacion entre ellas que les permita compartir
Informacion y recursos.

o Pararealizar esta conexion se requiere de un
medio fisico, en el cual vigjaralainformacion.
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m Haciendo cuentas ...

« Computacion electronica 60 anos !
e Redes solo tienen 40 afos de vida !
e Seguridad 27 anos!
e |Internet 25 anos!
 Web 12 aios!

e Intranets 10 anos...
e Extranets 8 anos...
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Bz Conectividad

E8 MOPNTNESNY
Compes Beinds dp Midrioe

e /COMO se conecta nuestro usuario alared?

— Narrowband
» Dia-Up
— 56K bps (con suerte...)

— Broadband

e DO/EL...
— Enlaces dedicados.
— Oficinas/ Escuelas

e DSL
— 128Kbps— 2Mbps
— Requiere cobertura por e ISP
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m El Spaghetti

Compes Beinds dp Midrioe

 Losdatos requieren de un medio de transmision

e Evolucion delos cables
— Coaxial
- UTP
— Fibra
e Problemas
— Aumentar velocidad
— Crecer lared
— Costo
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¢Alternativas?

Compes Beinds dp Midrioe
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Besw cQueesunaredinalambricao
Rl WLAN?

* El medio de transmision mas utilizado es €
cable, pero para el caso de unared inalambrica
ese medio fisico es € aire.

« WLAN: Siglaseninglésde Wireless Local Area
Network.
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Ryize ¢Por qué Wireless LAN?

E8 MOPNTNESNY
Compes Beinds dp Midrioe

e Ausencia de cableado.
— Bajo costo (cuidado con el TCO)
— Liberacion rapida.
 Movilidad del usuario.
e |nteractividad
e Comunicacion bidireccional

* Tecnologia broadcast
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M ¢Por qué no Wireless LAN?

e Ausenciade seguridad
fisica

 Baatasadeflujode
datos.

e Egspectroruidosoy sin
regulacion.
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By <QuEvaapasar con el cableado
T de red?

o Unared inaldmbrica NO vaadesplazar aunared
nor medio de cable.

o Laredinalambricacomplementaalared
cableada en situaciones como
— dificil montar unared,
— realizar mas Conexiones

— Sereguiere estar moviendose de un areaaotrasin
necesidad de desconectarse de la red (computo mobil)

Cali, Colombia, abril 2003 10



M Tipos WLANS

e Ad-hoc

 Infraestructura permanente

Cali, Colombia, abril 2003
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M WLAN Ad hoc

Beinds dn Midxioe

e Sejuntan varios nodos moviles en unaarea
reducida

e Se establece unacomunicacion entre ellossin la
ayuda de ningun tipo de columna (backbone).

« Paraimplementar redes ad hoc se tienen dos
maneras.

— Broadcasting/flooding
— Infraestructura temporal

Cali, Colombia, abril 2003
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ﬂrm WLAN con infraestructura
permanente

* Regularmente lainfraestructura principal esuna
columna vertebral cableada (backbone).

» Estaestructuratiene puntos de contacto (puntos de
acceso) con e medio inalambrico.
— estos pueden ser estaciones base o repetidores
e A partir del backbone existen dostipos de
comunicacion
— subida
— bajada.

Cali, Colombia, abril 2003
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m Ejemplo estructura WLAN

Punto de Acceso _ -
LAN (Repetidor) Terminal Movil
inalambrica

LAN
cableada
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Elementos de unaWLAN

Compes Beinds dp Midrioe
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mm |EEE 802.11

e Estandar transmision de datos atraveés senales deradio
o Capa MAC semgante a Ethernet
» Soporta el stack de protocolos de TCF/IPy otros.
e Basado en

— Direct Sequence Spread Spectrum (DSSS),

— Frequency Hoping Spread Spectrum (FHSS),

— Orthogonal Frequency Division Multiplexing (OFDM)
e Tipos

— 802.11a (Wi-Fi-5)

— 802.11b (Wi-Fi)

— 802.11g

Cali, Colombia, abril 2003
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ﬂwm Riesgos de unaWLAN

* Monitoreo de trafico inalambrico
— datos de usuarios
— localizacion de usuarios
— Identidad de usuarios
— andlisisdetrafico
e Acceso no autorizado aunared através de un
enlace inalambrico
— persona pasaendose en unabicicleta

o Corrupcion de servicios inalambricos

Cali, Colombia, abril 2003

17



m L os actores principales

e Hackers
e Crackers
o Script Kidies

Cali, Colombia, abril 2003
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ﬁwm El Hacker: LaVieja Guardia

e Origen del término afinales de los 60.

* Programador con alto dominio de su profesion,
capaz de solucionar problemas através de hacks
(segmentos de codigo muy ingenioso).

» Verdaderos conocedores de latecnologia de
computo y telecomunicaciones (85-93).

« Labusguedadel conocimiento siempre fue su
fuerza impulsora.
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t’ﬂ El cracker

e
* Aquella persona gue en forma persistente real |z e

INtentos hasta obtener acceso a sistemas
computacional es.

* Unavez logrado e acceso produce danos alos
recursos del sistema atacado.

e NO necesariamente tiene @ mismo nivel de
conocimientos que € hacker.
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M L os phreakers

pmpes Oeinds dp Mdxioe

« Aquellapersona gue en forma persistente realiza
Intentos hasta obtener acceso a sistemas
telefonicos privados.

 Unavez logrado €
produce danos
recursos del
atacado, o se
MISMO.

Cali, Colombia, abril 2003




&m El Hacker: la nueva generacion o los
RESREELAARS “Script-kidies’

» Gente con la capacidad de buscar un programa
en lared y gecutarlo.

 No hay unametafija

* Necesidad de pertenencia, aunque sea a
Inframundo.

* No hay preocupacion por |as consecuencias
real es de sus actos. -

e Sesienten muy cool . ? o5 il _'
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External Threats. Hacker Tool Explosion
Recent Web Search for “Hacker Tools’ returned over 2100 hits

Compes Beinds dp Midrioe

HIGH
Sophistication of
Attacker Tools Packet Spoofing
Distributed Denial of Service Attacks
Vulnerability Scanners
Port Scanners
OS Detectors _
Toolswith GUIs Required Knowledge
Stealth Diagnostics and Ability of Attackers
Packet Sniffers
Password Crackers
Hijacking Sessions
Backdoors & Trojan Horses
Disabling Audits
LOW assword Guessing

1980 1985 1990 1995 2000

| get scanned dozens of times everyday. Less than 20% of those scans are US based
ISS User
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&m El Hacker: ;como o ven € resto
ilian de los usuarios?

o ;/Quéesesn?

* Eso pasasolo enlas peliculas.
e Asi como losde "The Net”

e Y0 soy hacker.

* Y 0 apenas Sé como Se usa una
computadora.

* Bill Gates se vaaencargar de ellos.

Cali, Colombia, abril 2003
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&m Hackers mas Famosos.
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L‘m Algunos grupos

e Chaos Computer Club

e Cult of the Dead Cow

 DC2600.0rg

o AntiOffline removing the Dot in Dot.com
* The gethohackers

« DARK CLAW

e LoD

Cali, Colombia, abril 2003
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Compes Beinds dp Midrioe

Otros actores

e Lammer
Newbie
e Rider

Carding [&]

Cali, Colombia, abril 2003
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El triangulo del peligro

Cali, Colombia, abril 2003

Amenaza

Vulnerabilidad Exploit
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Compes Beinds dp Midrioe

Vulnerabilidad vs anenaza

Source:

An Introduction to Computer Security \\//

The NIST Handbook
NIST- Seria
Publication 800-12

Cali, Colombia, abril 2003
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ﬁwm ¢Qué es un ataque?

e AcCCION 0 acciones que previenen cualquier parte
de un sistema de informacion automatizado, de
funcionar de acuerdo con su propdsito definido.

» Esto incluye cuaquier accion que causala
destruccion, modificacion o retraso del servicio
Nno autorizado.

Cali, Colombia, abril 2003 32



M Tipos de Ataques

Atagues Pasivos.

Cali, Colombia, abril 2003



. e Principales Ataques

E8 MOPNTNESNY
Compes Beinds dp Midrioe

e Virus

e CaballodeTroya
e Gusanos (Worms)
 Bugs

e Trapdoors

o Stack overflow

* Pepena
 Bombas |ogicas

Cali, Colombia, abril 2003

Dedos inexpertos
Falsificacion
Usurpacion

Sniffers

Spoofing

Spam

Grafiti

Ingenieria Social
Negacion de servicio
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. TR Descubrimiento

Compws Brinds ds Méxice

e El SSID (Service-Set Identifiers) es
esenclalmente e nombre de una red inalambrica.

o Lamayoriadelos Access Points envian via
broadcast el SSID, esta situacion permite €l
descubrir APs de manera sencilla.

— probar a FF:FF.FF.FF:FF.FF con SSID nulo o “any”
— AP enviasu SSID)
e El SSID seincluye en cada uno de los paguetes

gue no se cifran (sniffing del SSID a pesar de que
el AP nolosenvie por broadcast).
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Bz Descubrimiento

pmpes Oeinds dp Mdxioe

— Netstumbler y amigos

— Wardriving

— Warchalking

— Sniffing —
Ethereal/Airopeek

— Window XPYy cierto
software de tarjetas de red
detectan AP s disponibles

— Antennas
e Omnidireccionales
» Direccionales

Cali, Colombia, abril 2003
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L‘m Wardriving

» Acto de descubrir redes inaldmbricas en un area
através de conducir en esa area con € equipo
necesario (laptop, tarjeta de red inalambrica,
software necesario, posiblemente antena
externa).

Cali, Colombia, abril 2003 37



Wardriving

Compes Beinds dp Midrioe
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Wardriving - Netstumbler

Compes Beinds dp Midrioe

4 Metwork Stumbler - [20030330214208] 5]
@ File Edit “iew Device 'Window Help - 2] x|

DS E S E % =-EEd e P

"-[‘j"]',’] Channels b T | =210 | Name | ch.. |vendar | Ty... | Encryption | SM... | Sign... |
=H= 55105 @ 00045A0F3014 wep g Linksys AF  WEF 37 42
=57 Filters

dl | 2

Ready | 1A4P active | GPS: Disabled 141
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Wardriving - Netstumbler

Compes Beinds dp Midrioe

a net stumbler dot com - Microzoft Internet Explorer provided by Ernst & Young
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Compes Beinds dp Midrioe

Wardriving/Warchalking -
Ministumbler

Cali, Colombia, abril 2003
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£r
Compes Beinds dp Midrioe

Descubrimiento - Sniffing

{& <capture> - Ethereal _ 7] %]

File Edit Capture Display Tools Help

Mo. . |Time |Snurce |Desnnaﬂnn |%ntncn4|nm S
123 215.5 Linksys__28:9a3:98 Broadcast LLC SSRE1, func = F, M(R) = 11; DsSAP <2 IndiwvT
124 216, 5 Linksys__28:9a3:98 Broadcast LLC SSREJ, func = F, M(R) = 11; DsAaP <2 Indivi
125 216.5 Linksys_28:9a:98 Broadcast LLC SSRED, func = F, M{R) = 11; DsaP <2 Indiwi
126 216.5 Linksys__28:93:98 Broadcast LLC SSRED, func = F, M(R) = 11; DsSAP <2 Indivi
127 216.5 Linksys__258:9a3:98 Broadcast LLC SSREJ, Tunc = F, M(R) = 11; DsaP <2 Indivi
128 216.8 Linksys_28:9a:98 Broadcast LLC SSRED, func = F, M{R) = 11; DsaP <2 Indiwi
1259 217.6 Linksys__28:93:98 Broadcast LLC SsrE], func = F, M(R) = 11; DsaP <2 Indivi
130 218.5 Linksys__28:9a:98 Broadcast LLC SSREJ, Tunc = F, M(R) = 11; DsaP <2 Indivi
131 219.1 Linksys_28:9a:98 Broadcast LLC SSRED, func = F, M{R) = 11; DsaP <2 Indiwi
132 220.1 Linksys__28:93:98 Broadcast LLC SsrE], func = F, M(R) = 11; DsaP <2 Indivi
133 240.5 Linksys__28:9a3:98 Broadcast LLC SSREJ, Tunc = F, M(R) = 11; DsaP <2 Indivi
134 240.5 Linksys_28:9a:98 Broadcast LLC SSRE], func = F, W(R) = 11; DSAP c? Indivin_J

259.2 Linksys__28:9a Broadcast ARP who has 192.168.0.2507 7Tell 19%92.168.0.22

LInksws_ |

Of:
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we__ 28103108 ARP

152.168. 0. 250 15

at 00:04:5a:0t:30:14

Trailer:

B Ethernet II, Sre:

B Frame 136 (60 bytes on wire, 60 bytes captured)
O0:04:5a:0F:30:14, Dst: 00:05:25:28:92:98
Destination: 00:06:25:28:9a:98 (Linksys__28:%a:98)
Source: 00:04:53:0F:30:14 (Linksys__0f:30:14)
Type: ARP (Ox0806)
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M ¢Pero que estamos buscando?

e Redesinadmbricas
— Preferentemente con WEP deshabilitado
— Preferentemente con DHCP habilitado

Cali, Colombia, abril 2003

43



Bxe  Sorvicio WAP de | EEE 802.11

E8 MOPNTNESNY
Compes Beinds dp Midrioe

« WAP: Wired Equivalency Privacy (WEP)
* Proteccion igual o mejor que las redes alambradas
» Uso de llaves para autenticar cada estacion

 Puntos de acceso tambien requieren unallave para ser
admitidos en lared

» Desarrollo de rotocolos de autenticacion y de
distribucion de llaves se les degja a los vendedores

* Encripcion opcional de datos entre estaciones usando
algoritmo RC4

Cali, Colombia, abril 2003



Rz

Un poco de cripto

.

Criptografia <

Cali, Colombia, abril 2003

llave privada <

/’

N

llave publica <

algoritmos flujo

algoritmos blogue

- . . .
algoritmos intercambio llaves

o

algoritmos encripcion

algoritmos firma digital
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M Encripcion de criptosistemas de

TextoClarO: snnnsssssssEmmms
POPPDPPPDDDPDDDDDDD

GNPA(semilla); sooeeeeeeeeoenem

VL

Criptograma. sssssssssssssssm

GNPA: Generador NUmeros Pseudo-Aleatorios

Cali, Colombia, abril 2003



M Decripcion de criptosistemas de
T VT flujo

Texto ClarO; snssssssssssE===

RRRNRRRARARANAR

GNPA(semilla); soopeepeeeesenem
POPPDDDDDDDDDDDD D

Criptograma. sssssssssssssssm

GNPA: Generador NUmeros Pseudo-Aleatorios

Cali, Colombia, abril 2003



t‘wm Algoritmo RC4

« Algoritmo propietario (RSA)

* Algoritmo deflujo

e Longitud llave variable (hasta 2048 hits)
 Algoritmo rapido

e Sediceque esun agoritmo muy fuerte

e Exportable fuerade US

« Algoritmo dado a conocer en internet en 1994

Cali, Colombia, abril 2003



mm Encripcion datos en | EEE 802.11

e Lallave secreta es de 40 hits

e Se cuentacon un vector deinicalizacion de 24
bits

Ei-l:r.l-:Ii-:r_l_
> I,

- I I
| ]—Im TX 1 laincane
TR A B i iH

Iraeamnk b IO Header | MAC Haodur Iarbead (] 5
Enerppesd
- -
IT (g 1 Crphemenx I
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mm Comentarios sobre la seguridad |EEE
sESsst 802.11

» S0l0 |os datos de la estacion estan encriptados
— laidentidad de |a estacion no se encripta

 El algoritmo se encuentraanivel MAC (acceso)
no actualizable

o |lavesde 40 bits
— cortas parareducir overhead
— ¢dué pasa con atagues de fuerza bruta?

Cali, Colombia, abril 2003
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ﬁwm Atacando WEP

» Explotar las vulnerabilidades de laimplementacion de
WEP en |EEE 802.11b:

— Colisiones ddl vector deinicializacion (“Weak
Scheduling attack)

— Brute-forcing (40 bits)

 Wired Equivalent Privacy

— WEP utiliza un campo de 24 bits conocido como Vector de
Inicializacion (1V) que es utilizado como parte de lallave
secreta compartida.

— Sin embargo, €l IV esincluido en el paquete en la porcion de
texto claro.

— Debidoaque € IV essolo de 24 bits (2%4=16,777,216)

Cali, Colombia, abril 2003
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hm Atacando WEP

« Un atacante |o que debe hacer es interceptar |a cantidad
de trafico suficiente para capturar o que se conoce
como unacolision del 1V, esencialmente la reutilizacion

de un flujo dellave.
— estainformacion puede ser utilizada para decifrar el tréfico.

o Serequiere entre 100MB y 1GB de informacion para
gue este atague sea factible.

« EXiten herramientas que relizan esto:
— KisMAC, AirSnort, WepCrack, Kismet.

o Adicionalmente,

— JAMAS olvidar que es clasico usar contrasefias débiles g:
password, admin, wep, orinoco, nombre_compaia, €etc.

Cali, Colombia, abril 2003
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Atacando WEP

Cumpes Brinds dp Mixiee

 ewacoo.m

pr— e

BSSID
Vendor
First Seen
Last Seen

Channel
Signal
MaxSignal

Data Packets

Bytes
Key
Lastlv

Comment

00:04:54:0F:30:14

Linksys

2003-03-30 19:07:47 -0600
2003-03-30 22:02:12 -0600

6
42
62

managed
enabled
112726

737

16507
11.72MB
<unresolveds
478727

Cali, Colombia, abril 2003

#| Iienf_

f'i:ﬁenﬂlﬁr ‘Signal sent Bytes |‘ Bytes Last Seen

0 FF:FF:FF:FF:FF:FF

1 00:04:5A:0F:30:14
2 00:02:2D:61:B1:9D
3 02:04:5A:95:43:CF
4 03:00:00:00:00:01
5 00:06:25:28:9A:98

Broadcas
Linksys
Lucent
unknown
METBIOS-
Linksys

0
39
35
31

0
58

OB

4. 98MEB
1.00MEB
5.69MEB
OB
48.42KE

4.42MEB
B2.35KE
6.15MEB
0.81ME
38.43KE
231.46KE

2003-03-30 22:02:12 -0600
2003-03-30 22:02:12 -0600
2003-03-30 21:25:31 -0600

2003-03-30 21:25:51 -0600




. T Airsnort

E8 MOPNTNESNY
Compws Brinds ds Méxice

 Herramienta parawireless LAN que recuperallaves
de encriptacion.

e Operarastreando las transmisiones gue pasan por la
red inalambrica.

« Unavez que han sido enviados suficientes blogques
de informacion calculalallave de encriptacion
utilizada.

e Todas lasredes de 802.11b con 40/128 bit WEP
(Wired Equivalent Protocol) son vulnerables, ya que
tienen numerosas grietas de seguridad.

Cali, Colombia, abril 2003
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mm ¢Cuanta informacion requiere?

« AirSnort, junto con WEPCrack son las primeras

Implementaciones publicas de este tipo de
atague.

* Requiere interceptar aproximadamente de
100MB a 1GB de datos, unavez gue los tiene,

AirSnort puede adivinar lallave de encriptacion
utilizada en menos de un segundo.
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tmimm Prerequisitos de Airsnort

e Linux, wlan-ng drivers, 2.4 kernels.

e Paracompilar AirSnort se reguiere:
— fuente del Kernel
— paguete de PCMCIA CS.
— paguete de wlan-ng
— patch wlan-monitor-airsnort

« AirSnort requiere e juego de chips Prism2,

— lastarjetas que |0 poseen son las Unicas capaces de llevar
a cabo el sniffing necesario.
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mm ¢Es posible obtener tantos datos?

* Negocio con cuatro empleados que utilizan e mismo
password.

» Estos empleados navegan por lared todo € dia

— generando alrededor de 1,000,000 de blogues de informacion
al dia,
— delos cuales aproximadamente 120 de ellos son débiles.

 Despuésde 16 diasescas seguro que lared haya sido
crackeada.

* Eneste gemplo lared no esta saturada

— en €l caso de unared saturada generalmente este tiempo se
reduciriaaun solo dia.
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L‘m Algunas observaciones

e Seestaatacando un protocolo que utilizaun
algoritmo de encripcion, no al algoritmo en Sl.

e Posibles acciones atomar:

— encriptar aniveles mas altos del protocolo

— actualizar alos estandares 802.11 cuando estos estén
disponibles

— tener cuidado con la generacion de llaves

* RC4 es utilizado en otros protocolos “sin
problemas’.
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ﬂm Y unavez conectado?

« Unavez que alguien halogrado conectarse a unared
Inalambrica todos |os métodos de atague en capa 2, capa
3, capad, ..., capa 7 son posibles:
— Spoofing
— Hijacking
— Sniffing
— DOS
— Exploits
— BruteForcing
— Codigo Malicios (Worms)
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m Seguridad Computacional

El conjunto de politicas y mecanismos que nos
permiten garantizar la confidencialidad, la
Integridad y la disponibilidad de los recursos de un
sistema.

Disponibilidad

Integridad Confidencialidad
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L a seguridad involucra
3 dimensiones (no solo una)

Los productos no cuentan
con funciones de
| seguridad

Roles y responsabilidades Demasiado dificil

Auditar dar seguimientos y N E——"— mantenerse al dia
rastrear Muchos problemas no se

Falta de conocimientoven abordados por
Falta de comrpomiso estandares técnicos (BS
7779)

Los productos tienen
cali, Colombia, abril 2003 problemas 61

Disenar pensando en la
seguridad

Mantenerse al dia con el

desarrollo de seqguridad
Falla humana



mm Asegurando €l sistema

e Objetivo
— minimizar |os riesgos potenciales de seguridad
Andlisis de riesgos
— andlisis amenazas potenciales que se pueden sufrir,
— las pérdidas que se pueden generar
— y laprobabilidad de su ocurrencia
Diseio politica de seguridad

— definir responsabilidades y reglas a seguir para evitar tales
amenazas 0

— minimizar sus efectos en caso de que se produzcan
| mplementacion
— usar mecanismos de seguridad para implementar |o anterior
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t‘ﬂ M ecanismos de seguridad

e Son laparte masvisible de un sistemade
seguridad.

e Se convierten en la herramienta basica para
garantizar la proteccion de los sistemas o de la
propiared.

e Sedividen en:
— prevencion
— deteccion
— recuperacion
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ﬁwm Contramedidas — 802.11b

o Habilitar WEP con llave de 104 bits (128 bits)

e Conectar los Access Points en una zona de seguridad
“publica’ (0 debajo riesgo) posiblemente en una
DMZ, jamas conectar lared inalambricaalared
alambrica de manera transparente.

* Implementar un segundo nivel de seguridad:
— VPN

— |PSEC
— SSL
— SSH
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ﬁwm Contramedidas 802.11b

e 802.11a promete ser mas robusto en términos de
seguridad (confidencialidad, integridad y
autenticacion), pero lo mismo se dijo cuando se
disenoy liberd 802.11b.

e Como siempre una de las mgores contramedida
es el conocimiento profundo de latecnologia que
se esta utilizando/analizando.
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mﬂ'ﬂ Conclusiones

E8 MOPNTNESNY
Compws Brinds ds Méxice

* No existe un 100% de seguridad.

e Tengo informacidn sensible en mi
Institucion/organismo

e Hay que definir politicas.
— respetarlas y darle seguimiento

e Conforme latecnologia avanza se necesitan
algoritmos mas fuertes

e Sin embargo latecnologia de criptoanalisis
también evoluciona.
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By

pmpes Oeinds dp Mdxioe

Lainvencibilidad depende de uno mismo; la
vulnerabilidad del enemigo, de €.

Lainvencibilidad reside en |la defensa; |a
posibilidad de lavictoriaen el atague. Sum Tom

oo

2l arie cle la guerra”
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