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Antecedentes

B | asredes fueron disenadas para el intercambio de
Informacion y compartir recursos.

B L aseguridad no eraun factor tomado en cuenta en
el diseno de las redes.
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Haciendo cuentas ...

m Computacion electronica 50 anos !

B Redes solo tienen 30 anos de vida!
B Seguridad 23 anos !

m Internet 15 afios ! s a“‘.‘
m Web 6 afios ! 'cpn“rlll \
m Intranets 3 afios... Ar

B Extranets 2 anos...




Fl Hacker: LaVieja Guardia b

m Origen del termino afinales de los 60.

m Programador con alto.dominio de su profesion,
capaz de solucionar problemas a traves de hacks
(segmentos de codigo muy 1ngenioso).

B Verdaderos conocedores de |a tecnologia de
computo y telecomunicaciones (85-93).

B L ablsgueda del conocimiento siempre fue su
fuerza impulsora.




El cracker

B Aquella persona que en forma persistente
realiza intentos hasta obtener acceso a
sistemas computacionales. Unavez logrado
el acceso produce danos alos recursos del
Sistema atacado.

B No nhecesariamente tiene @ mismo nivel de
conocimientos que el hacker




| anueva generacion o 1os
“Seript-Kidies

m Gente con la capacidad de buscar un
programa en laredy g ecutarlo.

m No hay una metafija

m Necesidad de pertenencia, aungue sea a
Inframundo.

m No hay preocupacion por Ias consecuenmas
reales de sus actos. ) =\ (55

m Se sienten muy “cool .




Ell Hacker: LaVision del Resto
de |los Usuarios

m ;/QUE es eso?

m Eso pasasoloen las peliculas.
m Asli como los de The Net”

m Y 0 soy hacker.

m Y 0 apenas Sé como Se usa una
computadora.

m Bill Gates se va a encargar de ellos.




Hackers mas Famosos.
(www.discovery.com/area/technology/hackers/hackers.html).
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cOUE es un atague?

m AcCcion 0 acciones gue previenen cualguier
parte de un sistema de informacion
automatizado, de funcionar de acuerdo con
su proposito definido. esto incluye cualguier
accion gue causa la destruccion,
modificacion o retraso del servicio no
autorizado.




Otra definicion ...

m El acto de tratar agresivamente, de evitar
controles de seguridad de un sistema. el
hecho de gue se haga un atague no
necesariamente significa que tendra éexito.

m El grado de éxito depende de la
vulnerabilidad del sistema o actividad y |a
efectividad de las medidas de proteccion
existentes.




Tipos de Atagues

Atagues Pasivos.

Atagues Activos.
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Principales Atagues

m \Virus

m Caballo de Troya
B Gusanos (\WWorms)
m Bugs

Em Trapdoors

B Fuerza Bruta

B Basado diccionario
m Stack overflow

B Pepena

B Bombas logicas

B Dedos inexpertos

m Falsificacion

m Usurpacion

B Sniffers

B Spam Yy hoaxes

m Grafiti

H [ngenieria Social

B Negacion de servicio




Sniffers

¢Como se comunican dos computadoras en una red local ?

A e—— Z L

|

snifeando (husmeando)

computadora en
modo promiscuo




Externa Threats: Hacker Tool
Explosion

Sofistificacion de las .
herramientas de atague Packet Spoofing

Distributed Denial of Service Attacks

Vulnerability Scanners

Port Scanners
OS Detectors

TodswithGUls  Conocimiento requerido

SR ot y habilidad atacantes
Packet Sniffers
Password Crackers
Hijacking Sessions
Backdoors & Trojan Horses
Disabling Audits
LOW Password Guessing

1980 1985 1990 1995 2000

Busqueda reciente en internet de “Hacker Tools’ regresan cerca de 2100 hits




¢COMO me proteo?

Dos aspectos a cubrir:
el administrativoy €l técnico




¢Y gue eslaseguridad
computacional?

B Seguridad Computacional

— conjunto de politicas y mecanismos que Nos
permiten garantizar |a confidencialidad, la
Integridad y ladisponibilidad de los recursos
de un sistema.




| aseguridad computacional

confidencialidad

integri dad ———————— disponibilidad




Politica de Seguridad

m Definicion del conjunto de reglas gue deben
respetarse para mantener la seguridad de la
Informacion.

m Depende de los objetivosy metas de la
organizacion.




Paradigmas

EXxisten varios paradigmas:

1) Paranoico: Nada esta permitido.

2) Prudente: Lo gue no esta expresamente
permitido, esta prohibido.

3) Permisivo: Lo que no esta expresamente
prohibido, estapermitido.

4) Promiscuo: Todo esta permitido.
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|_os Perimetros

1. aplicaciones

2. dmacenamiento
3. host

4. transito

5. perimetro exterior




Algunes mecanismos de seguridad

B Herramientas de prevencion
— firewalls
autenticacion (lbiometricos, tjtas, inteligentes)
control de acceso
proxies, filtros
criptologia
concientizacion de los usuarios
B Herramientas de monitoreo

— IDS: Intruction Detection Systems
— monitoreo del sistema (sniffers)




|_a criptologia

m Ciencia gue estudia los aspectosy
contenidos de informacion en condiciones
de secrecia

m Del griego: criptos oculto y logos tratado

m L a Criptologiase divide en:
— Criptografia
— Criptoanalisis




Criptografia

m Es € arte de construir codigos secretos.

m Es € conjunto de técnicas o procedimientos
gue alteran los simbolos de informacion sin
alterar el contenido, convirtiendo ala
Informacion modificada en un conjunto de
simbolos sin sentido paralas partes que no
disponen de |as tecnicas.




Criptoanalisis

m Metodologias y técnicas que permiten
recuperar la informacion gue hasido
previamente tratada por un procedimiento
criptografico, Sin conocer “ a priori” la
técnica utilizada parala criptografia.




Criptosistemas

m Es e conjunto de procedimiento que
garantizan la seguridad de la informacion y
utilizan técnicas criptograficas.

m El termino en inglés es cipher.

m El demento fundamental de un
Criptosistemaesia“ [lave’.

m En algunasreferenciasalallave sele
conoce como clave.




Elementos criptosistema

¢ Mensaje encriptado
criptograma

A L Mensgje
licia l de origen
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| nterceptado
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¢Mensge de origen?

Mensge
de origen

Eva




M etodos criptogralicos modernos

B Métodos Simétricos
— |lave encriptado coincide con |a de descifrado
— |lallave tiene gue permanecer secreta

— emisor y receptor se han puesto de acuerdo previamente
0 existe un centro de distribucion de llaves

B Meétodos asimétrico
— |llave encriptado es difierente ala de descriptado

— |llave encriptado es conocida por & publico, mientras
gue la de decriptado solo por & usuario




Sinonimos metodos

B L os métodos simeétricos son propios de la
criptografia clasica o criptografia de llave
Secreta.

m L os méetodos asimétricos corresponden ala
criptografia de lallave publica, introducida
por Diffiey Hellmanen 1976.




Encripcion llave secreta
(Smétrico)

llave ssmétrica
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llave ssmétrica llave ssmétrica




Criptograma llave publica (asimétrico)




Clasificacion metodos encripcion
SImetricos

m Encripcién en flujo Q

NG NN




Encriptado en flujo

B En inglés: stream ciphers.

m Usalallave como semilla de un generador de
nUmeros pseudo-aleatorio.

m Tomaé€ flujo de bits generado por €
generador y realizaun XOR con €l texto
plano para construir un criptograma.

B ESs més seguro conforme mas se aproximala
secuencia binaria generada a una autéentica
secuencia aleatoria




Encripcion de criptosistemas de
flujo

OO00Odoooodooboons
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GNPA: Generador NUumeros Pseudo-Aleatorios




Decripcion de criptosistemas de
flujo

OO00Odoooodooboons

SRARRRSANRARREN

AOEAEAOEEOEENEEEEE
PP DDDPDPPDDDDDDD
HEnEENE e

GNPA: Generador NUumeros Pseudo-Aleatorios




| as redes

RED: union de dos o mas computadoras,

paracrear una comunicacion entre ellas gue

es permita compartir informacion y
ecursos.

m Pararealizar esta conexion se reguiere de un
medio fisico, en & cual vigarala
Informacion.




¢Que es una red inalambrica o
WLAN?

m El medio de transmision mas utilizado es €
cable, pero para el caso de unared
Inalambrica ese medio fisico es € aire.

m WLAN: Siglas eninglés de Wireless LLocal
Area Network.




cOUe vVaa pasar con e cableado
de red?

m Unared inalambrica NO vaa desplazar a
una red por medio de cable.

m Lared inalambrica complementa ala red

cableada en situaciones como
— dificil montar unared,
— realizar mas conexiones

— Se reguiere estar moviendose de un area a otra
sin necesidad de desconectarse de lared
(computo maobil)




\/entajas

m Flexible
— |lega donde e cable no puede.

B Facilidad de instalacion (simple y rapida).
— no hay necesidad de cableado.
— Se evitatirar cables por murosy techos.

m Escalabilidad

— el cambio de topologia de red es muy sencillo.

m Movilidad

— Informacion en tiempo real en cualguier lugar con
cobertura para todo usuario de lared.

B |ntegracion alas redes tradicionales.




L imitaciones

m Potenciay distancias limitadas.
m Velocidad de transmision limitada.
m Tecnologia relativamente nueva.

m A mayor velocidad de transmision, menor
area de cobertura de la sehal y viceversa.




Aplicaciones

B LANS preinstaladas.

m Acceso alnformacion de usuarios moviles,
m Entornos dificiles paraél cableado.

B Entornos que cambian con frecuencia.




TIiposWLANS

m Ad-hoc

H |nfraestructura permanente




WLAN Ad hoc

B Se juntan varios nodos moviles en una area
reducida

m Se establece una comunicacion entre ellos
sin la ayuda de ningun tipo de columna
(backbone).

m Para implementar redes ad hoc se tienen dos
maneras.

— Broadcasting/flooding
— Infraestructura temporal




Broadcasting/Flooding

B Setiene un protocolo de acceso multiple como
ALOHA o0 CSMA.

B Un nodo con paguetes listos para enviar, los envia
Otro nodo los recibe, los checay s no son para él
lo retransmite sin leerlo.

B L adesventajaradica en una pobre utilizacion del
canal y |lafalta de garantia de una recepcion
optima.

B Laventaaes su sencillez de implementacion.




|nfiraestructura temporal

B | os nodos pueden establecen una
Infraestructura temporal

— esta infraestructura jerarquica elige un nodo
COMO estacion base.

m Desventajas:

— solo sirve paraunared con un nUMero pequeno
de nodos,

— la estructura se tiene que actualizar

periodicamente, 1o que reduce la eficiencia del
canal (disolvenciadel mensaje)




WLAN con infraestructura

permanente

B Regularmente |a infraestructura principal es
una columna vertebral cableada (backbone).

B Esta estructura tiene puntos de contacto

(puntos de acceso) con & medio
Inalambrico.

— estos pueden ser estaciones base o repetidores
m A partir del backbone existen dos tipos de

comunicacion

— subida

— bajada.




Ejemplo estructura WLAN

Punto de Acceso _ »
LAN (Repetidor) Terminal Movil
inalambrica




Elementos de una WLAN




CANPUS ESTADO OE NEXICO Mi

" DIRECCION . DF PROYECIOS




Riesgos de una WLAN

B Monitoreo de trafico inalambrico
— datos de usuarios
— localizacion de usuarios
— Identidad de usuarioes
— analisis de trafico
B Acceso no autorizado a una red atraves de un
enlace inalambrico
— persona pasaendose en unabicicleta

m Corrupcion de servicios inalambricos




Serviclos para evitar riesgos

m Limitar e ambiente inalambrico
— anchos de banda
— encripcion/decripcion realizada en tiempo real
— sincronizacion

m El mismo metodo de acceso puede
proporcionar un nivel de seguridad
— DSSS: Direct Secuence Spread, Spectrum
— FH: Frecuency Hopping




Caracteristicas DSSS

B ESpectro disperso de secuencia directa

B L ainformacion se mezcla con un patron pseudo
aleatorio de bits, con una frecuencia mucho mayor
gue la de la informacion a transmitir.

B Aquel receptor gue tenga el mismo codigo de
extension, sera capaz de regenerar la informacion
original.

B Menor alcance, mayor velocidad.

B Puede enviar mayor niUmero de pagquetes en un
mismo tiempo.




Data

Eandom
mequean ce




Caracteristicas FH

B Salto de frecuencia

H | ainformacion se transmite brincando de de
manera aleatoria en interval os de tiempo fijos,
llamados “chips’, de un canal de frecuencia a otro
en |la banda total.

B Aquel receptor sincronizado con el transmisor y
tenga exactamente el mismo codigo de salto podra
brincar alas frecuencias correspondientes y
extraer lainformacion.

B Menor inmunidad al ruido.
B Mayor alcance, menor velocidad







Otros servicios de seguridad

m Autorizacion através de passwordsy llaves
para usuarios mobiles y puntos de acceso.

m Uso de |a criptografia para protegaer 1os
datos de |os usuarios y su Identidad




Estandares WL AN

m |EEE-G11

— el comite IEEE 802.11 estuvo trabajando en el
desarrollo de un standard paraLAN'S
Inalambricas desde 1990 y a mediados de 1996
concluyeron.

m El Europeo HIPERLAN (ETSI)

— en 1991 se formo €l standard HIPERLAN,
desarrollado por € Instituto de Standards de
Telecomunicaciones Europeo (ETSI).




Caracteristicas |EEE-802.11

B Soporta velocidades de 2 Mbits/seg

B Soportatanto redes tipo ad-hoc como de
Infraestructura

m Contiene estandares paralos siguientes

metodos de acceso:

— DSSS: Direct Secuence Spread Spectrum (11
canal es)

— FH: Frecuency Hopping (79 canales, tres
conjuntos de 26 saltos)

— DSSSy FH operan en bandas de 2.4GHz | SM




Seyvicios Seguridad del IEEE 802.11

m WAP. Wired Equivalency Privacy (WEP)

— Proteccion igual o mejor gue las redes
alambradas

— Uso de llaves para autenticar cada estacion

— Puntos de acceso tambien requieren unallave
para ser admitidos en lared

— Desarrollo de rotocol os de autenticacion y de
distribucion de llaves seles degja alos
vendedores

— Encripcion opcional de datos entre estaciones
usando algoritmo RC4




Algoritmo RC4

m Algoritmo propietario (RSA)

m Algoritmo deflujo

m Longitud llave variable (hasta 2048 bits)
m Algoritmo rapido

B Se dice que es un algoritmo muy. fuerte
m Exportable fuerade US

m Algoritmo dado a conocer en internet en
1994




Encripcion datos en |IEEE 802.11.

m | allave secreta es de 40 hits
B Se cuenta con un vector de inicalizacion de




Comentarios sobre laseguridad
|[EEE 802.11

B Solo |os datos de |a estacion estan
encriptados

— laidentidad de la estacion no se encripta

m El algoritmo se encuentraanivel MAC
(acceso) no actualizable

m Llaves de 40 hits
— cortas para reducir overhead
— ue pasa con atagues de fuerza bruta




&Y 1000 es seguro?

no totalmente...




Alrsnort

B Herramienta parawireless LAN gue recupera llaves
de encriptacion.

B Operarastreando |las transmisiones gue pasan por |la
red inalambrica.

B Unavez que han sido enviados suficientes blogues
de informacion calcula lallave de encriptacion
utilizada.

B Todaslasredes de 802.11b con 40/128 bit WEP
(Wired Equivalent Protocal)) son vulnerables, ya que
tienen numerosas grietas de seguridad.




cCuanta Informacion requiere?

m AirSnort, junto con WEPCrack son las
primeras implementaciones publicas de este

tipo de atague.

B Requiere interceptar aproximadamente de
100M B a 1GB de datos, unavez que los
tiene, AirSnort puede adivinarlallave de
encriptacion utilizada en menos de un

segundo.




Prereguisitos de Alrsnort

m Linux, wlan-ng drivers, 2.4 kernels.

m Paracompilar AirSnort se requiere:

— fuente del Kernel

paguete de PCMCIA CS.
Daguete de wian-ng

natch wlan-monitor-airsnort

m AirSnort requiere € juego de chips Prism2,

— |as tarjetas que |o poseen son las Unicas capaces
de llevar a cabo el sniffing necesario.




¢ES posible obtener tantos datos?

B Negocio con cuatro empleados que utilizan el
MI SO password.

B Estos empleados navegan por lared todo el dia

— generando alrededor de 1,000,000 de blogues de
Informacion a dia,

— de los cuales aproximadamente 120 de ellos son
débiles.
m Después de 16 dias es casi seguro que lared haya
sido crackeada.

Bm En este gemplo |ared noesta saturada

— en €l caso de una red saturada generalmente este tiempo
se reduciriaaun solo dia




Algunas observaciones

B Se esta atacando un protocolo que utiliza un
algoritmo de encripcion, no al agoritmo en sl.

m Posibles acciones atomar:
— encriptar aniveles mas altos del protocolo

— actualizar alos estandares 802.11 cuando estos
estén disponibles

— tener cuidado con la generacion de llaves

m RC4 es utilizado en otros protocolos “sin
problemas’.




Conclusiones

B No existe un 100% de seguridad.

B Tengo informacion sensible en mi
Institucion/organi smo
B Hay que definir politicas.
— respetarlasy darle seguimiento
m Conforme |atecnologia avanza se necesitan
algoritmos mas fuertes

B Sin embargo latecnologia de criptoanalisis
tambien evoluciona




Lainvencibilidad depende de uno mismo; la
vulnerabilidad del enemigo, de €.

Lainvencibilidad reside en |a defensa; |a
posibilidad dela victoriaen el atague.

Sun Tzu

‘El arte de la guerra’
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