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¿Cómo estar 
seguro de que esta 

Algunos problemas de la 
criptografía de llave pública

¿Cómo ¿Cómo 
obtengo la 

llave pública 
de Alicia?

llave pública 
pertenece a Alicia?

¿Cómo estar 
seguro de que la 
llave pública es 

aún válida?
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?

Solicitando una llave pública 

AliciaAlicia
Alicia va a pagarle Alicia va a pagarle 
100 pesos a Beto100 pesos a Beto

“Solicita la Llave “Solicita la Llave 
Pública de Beto”Pública de Beto”

Entregando llave Entregando llave 

BetoBeto

Llave Pública de BetoLlave Pública de Beto
Llave=3 5555Llave=3 5555

Pagar100
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AliciaAlicia

“Solicita la Llave “Solicita la Llave 

El ataque “Man in the Middle” 
(MIM)

Pagar100

Alicia va a pagarle Alicia va a pagarle 
100 pesos a Beto100 pesos a Beto

JJ

BetoBetoLlave=3, FFFFLlave=3, FFFF

Pública de Beto”Pública de Beto”

“Solicita la Llave “Solicita la Llave 
Pública de Beto”Pública de Beto”

Llave Pública de BetoLlave Pública de Beto
Llave=3 5555Llave=3 5555

Pagar100

C bi dC bi d
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JorgeJorge
“El Cambiador”“El Cambiador”

Llave=3, 5555Llave=3, 5555

Llave=3, 5555Llave=3, 5555CambiandoCambiando
Llave=3, FFFF porLlave=3, FFFF por
Llave=3, 5555Llave=3, 5555
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Comentarios acerca del MIM

• Problema: intercambio de llaves públicas.
• Peligro inminente: “Man-in-the-middle 

Attack”.
• Es vital que la llave pública que se esta 

usando en realidad pertenezca a la persona
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usando en realidad pertenezca a la persona 
que se desea y no a un extraño.

Solución al MIM

• Solución:
– Intercambio de llaves públicas firmadas digitalmente 

con la llave privada de una 3a persona.
– 3a. persona de confianza que de a conocer su llave 

pública.
• Uso de un certificado digital que certifique que la
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Uso de un certificado digital que certifique que la 
llave pertenece en realidad a la persona.
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Certificado Digital

• Paquete emitido por una autoridad certificadora (CA), que:
– contiene una llave pública
– identifica al dueño de la llave, 
– especifica la vigencia del certificado e 
– incluye la firma digital de la CA. 

• Propósito: mostrar que una llave pública pertenece en 
verdad a una persona.

• Contiene cuando menos un nombre, una llave pública y una 
firma digital calculada a partir de los dos primeros
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firma digital calculada a partir de los dos primeros.  
• La interoperabilidad entre sistemas de distintos fabricantes 

se logra a través del estándar público X.509
– gobierna el formato y el contenido de los certificados digitales. 

Observaciones certificados 
digitales

• Estar seguros que la información de 
certificación ha sido atestada por otracertificación ha sido atestada por otra 
persona o identidad

• La firma no atesta la autenticidad de todo el 
certificado, sólo asegura que la información 
de identificación corresponde a la llave 
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p
pública
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Autoridad Certificadora.

• Un organismo interno confiable o tercera parte también 
confiable que respalda (vouches) la identidad de un 
dispositivo o individuo mediante la emisión de undispositivo o individuo, mediante la emisión de  un 
certificado y la llave privada correspondiente.

• Se responsabiliza por la gente a la cual emitió el certificado:
– Compañía a sus empleados
– Universidad a sus estudiantes
– CA Pública (Verisign) a sus clientes 

Dr. Roberto Gómez CLámina 11

CERTIFICADOCERTIFICADO

Este certificado pertenece a:
Beto

Llave Publica del dueño del 
certificado

Firma de la autoridad 
certificadora

Certification Practice Statement

• La autoridad Certificadora opera de acuerdo 
con una Declaración de Prácticas decon una Declaración de Prácticas de 
Certificación “Certification Practice 
Statement (CPS)”

• La CPS explica:
– Como la CA emite certificados

Como la CA verifica la identidad de los
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– Como la CA verifica la identidad de los 
poseedores de los certificados

– Como la CA mantiene la información segura
– Responsabilidades de la CA y de sus Clientes
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¿Qué confiamos que debe hacer la CA?

• La CA debe mantener confidencial la llave 
privada utilizada para firmar los certificadosprivada utilizada para firmar los certificados 
durante el período de validez

• La CA NO debe asignar a diferentes 
certificados el mismo número de serie

• La CA debe asegurar que toda la 
información en un certificado es correcta
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información en un certificado es correcta
• Mantener actualizada la Lista de Certificados 

Revocados “Certificate Revocation List 
(CRL)”

Revocación

• Las CAs necesitan alguna forma de revocar 
los certificadoslos certificados

• Propuesta: listas de revocación de certificados 
CRL (Certificate Revocation List)

• Idealmente una CA emite una CRL a 
intervalos regulares.
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• Además de listar los certificados revocados, 
la CRL especifica durante cuanto tiempo es 
válida esta lista y cuando obtener la siguiente.
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Causas revocación

• Baja solicitada por el usuario.
B j i ió d ll• Baja por exposición de llaves.

• Baja por finalización del periodo de vida del 
certificado.

• Baja por abandono de la organización.
B j d i ( l d l
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• Baja por orden superior (mal uso del 
Certificado).

El contenido de un Certificado Digital

3F4B92813F4B92813 55553 5555BetoBeto

Beto:   Beto:   
3,5553,555

55
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3F4B92813F4B92813, 55553, 5555BetoBeto

Propietario 

Llave pública

Llave Pública Firma Digital
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Ejemplo Certificado Digital
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Computadora Computadora 
de Betode Beto

La generación de un certificado 
digital

Generación
de Llaves

Pública           Privada

Llaves de la CA

Entrega segura de 
la identidad y llave 
pública del usuario
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Privada            Pública

Llaves de Beto
Abel “El Honesto” (CA)Abel “El Honesto” (CA)

Firmar

Beto:   Beto:   
3,55553,5555

Certificado firmado
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La validación de un certificado 
digital

Llave Pública de la 
Autoridad Certificadora

Función  Hash

Valor HashValor Hash

Desencripción RSA

Valor HashValor Hash

Los valores hash 
deben coincidir
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Firma DigitalFirma DigitalNombreNombre Llave PúblicaLlave Pública

Certificado Digital

Servidor de 
distribución de 

C tifi d

¿Cómo funciona todo?

Entrega segura 
del nombre y 

llave pública de 
B t

Beto:   Beto:   
3,55553,5555

Certificado 
firmado por Abel 

“El Honesto”

Certificados 
Digitales

Beto:   Beto:   
3,55553,5555

Enrique 
“El 

Falsificad
or”

AbelAbel
“El Honesto”“El Honesto”

Beto 

Autoridad 
Certificadora
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AliciaAlicia

Entrega segura 
de la llave 

pública de Abel 
“El Honesto”

Beto:   Beto:   
3,FFFF3,FFFF

Alicia utiliza la llave de Abel para validar el 
certificado de Beto y detectar la falsificación 

de Enrique

Certificadora
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Ejemplo certificado en una página
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Otro ejemplo
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Tipos Certificados Digitales (i)

• Certificado Personal
certifica identidad y posesión llave pública de un– certifica identidad y posesión llave pública de un 
individuo

– un servidor lo puede requerir para establecer una 
conexión segura, cliente envía su certificado

• Certificado de Servidor
– identidad y posesión llave pública de un servidor
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– servidor presenta su certificado para establecer 
comunicación segura con otras entidades de la red

Tipos Certificados Digitales (ii)

• Certificado de Correo Seguro
– identidad y llave pública de un usuario de correo 

electrónico.
– usado para verificar identidad usuario, encriptar, 

desencriptar y firmar mensajes de correo electrónico.
• Certificado de Autoridad Certificadora

– Se pueden certificar entre sí al expedirse un documento 

Dr. Roberto Gómez CLámina 30

digital que certifique su identidad y la posesión de la 
llave que utiliza para firmar los certificados que 
expiden.
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Tipos Certificados Digitales (iii)

• Certificados de fabricante de software
Si t d ti l ódi– Sistemas no pueden garantizar que el código 
firmado se pueda ejecutar con seguridad, pero si  
pueden informar al usuario acerca de si el 
fabricante participa en la infraestructura de 
compañías y entidades emisoras de certificados 
de confianza
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de confianza. 
– Estos certificados se utilizan para firmar el 

software que se distribuye por Internet.

El formato X.509

• El estándar base es el ITU-T X.509 
– Alineado con el ISO/IEC 9594-8– Alineado con el ISO/IEC 9594-8

• Forma parte del servicio de directorios X.500 (UIT-T) 
• Debe contener información tanto de la entidad que lo 

solicitó como de la Autoridad Certificadora que lo 
expidió.
D fi t d t b j i ió d
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• Define un entorno de trabajo para provisión de 
servicio de autenticación:
– Formato de certificado.
– Protocolo de autenticación basado en clave pública.
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Elementos estándar X.509

Número de 
serie del 

certificado

Nombre 
distinguible de 

l CA

CertificadoCertificado
X.509X.509

la CA
Identificador del 
algoritmo hash

par la firma de la 
CA y la firma

Periodo de 
validez del 
certificado
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certificado

Datos del 
titular de la 

llave
Información
sobre la llave 
pública del 

titular

Versión

Versiones formato X.509

• Versión 1:
F h 1988– Fecha: 1988

– Base del estándar
• Versión 2 

– Fecha: 1992
– Añade flexibilidad en los nombres
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Añade flexibilidad en los nombres.
• Versión 3

– Fecha: 1993
– Añade extensiones
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Certificado X.509 y ASN.1

• Especificado en un lenguaje conocido como  
Abstract Syntax One (ASN.1)y ( )
– Estandarizado en las recomendaciones X.680-

X.683.ASN.1 
• ASN.1 es usado para la especificación ITU-T e ISP 

( y otros estándares) de comunicaciones.
• Propósito de ASN.1 es contar con un lenguaje 

estandarizado e independiente de plataformas que
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estandarizado  e independiente de plataformas, que 
permita expresar una estructura de datos. 

• Acompañado por un conjunto de reglas conocido 
como reglas de codificación.

Especificación X.509 

Certificate  ::=  SEQUENCE  {
tbsCertificate       TBSCertificate,
signatureAlgorithm   AlgorithmIdentifier,
signatureValue       BIT STRING  }g }

TBSCertificate  ::=  SEQUENCE  {
version         [0]  EXPLICIT Version DEFAULT v1,
serialNumber         CertificateSerialNumber,
signature            AlgorithmIdentifier,
issuer               Name,
validity             Validity,
subject              Name,
subjectPublicKeyInfo SubjectPublicKeyInfo,
i U i ID [1] IMPLICIT U i Id tifi OPTIONAL
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issuerUniqueID  [1]  IMPLICIT UniqueIdentifier OPTIONAL,
-- If present, version shall be v2 or v3

subjectUniqueID [2]  IMPLICIT UniqueIdentifier OPTIONAL,
-- If present, version shall be v2 or v3

extensions      [3]  EXPLICIT Extensions OPTIONAL
-- If present, version shall be v3

}

Version  ::=  INTEGER  {  v1(0), v2(1), v3(2)  }
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Especificación X.509

CertificateSerialNumber  ::=  INTEGER

Validity ::= SEQUENCE {
notBefore      Time,,
notAfter       Time }

Time ::= CHOICE {
utcTime        UTCTime,
generalTime    GeneralizedTime }

UniqueIdentifier  ::=  BIT STRING

SubjectPublicKeyInfo  ::=  SEQUENCE  {
l ith Al ith Id tifi
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algorithm            AlgorithmIdentifier,
subjectPublicKey     BIT STRING  }

Extensions  ::=  SEQUENCE SIZE (1..MAX) OF Extension

Extension  ::=  SEQUENCE  {
extnID      OBJECT IDENTIFIER,
critical    BOOLEAN DEFAULT FALSE,
extnValue   OCTET STRING  }

Campos de la versión 1

• V (version): Versión del certificado.
• SN: Número de serie. (para los CRL)
• AI (signature): identificador del algoritmo

V: Versión

SN: Número serie• AI (signature): identificador del algoritmo 
de firma que sirve única y exclusivamente 
para identificar el algoritmo usado para 
firmar el paquete X.509.

• CA (issuer): Autoridad certificadora 
(nombre en formato X.500).

• TA (validity) : Periodo de validez.
• A (subject): Propietario de la clave

AI: Identificador 
algoritmo firma

certificado

CA: Autoridad
Certificadora

TA: Periodo validez
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• A (subject): Propietario de la clave 
pública que se está firmando.

• P: Clave pública más identificador de 
algoritmo utilizado y más parámetros si 
son necesarios.

• Y{I}:Firma digital de Y por I (con clave 
privada de una unidad certificadora).

TA: Periodo validez

A: Propietario

P: llave pública

Y{I}: Firma digital
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Ejemplo X.509 v1

Ejemplo: Una CA identifica a un certificado por su Serial Number

SEQUENCE {

toBeSigned: SEQUENCE {

version: 0 (v1)

serialNumber: 75657

signature: pkcs1-sha1WithRsaSignature

issuer: CN=root, O=UOC, C=ES

validity: SEQUENCE {

notBefore: [utcTime] "000907164714Z"

notAfter: [utcTime] "100907164632Z“

}

Periodo de validación

DN : Distinguished Name
•CN : Common Name (nombre común)

•OU : Organizational Unit (departamento)

•O : Organization (organización)

•C : Country  (país)

Dr. Roberto Gómez CLámina 39

}

subject: CN=Name Surname1, OU=Development, O=Empresa1, C=ES

subjectPublicKeyInfo: "AF3FD31ABEE4C1F743D ... 0BD8F8DF7"

}

signatureAlgorithm: pkcs1-sha1WithRsaSignature

signature: "56A376E029E97824 ... DFB19FBFAF“

}

Firma digital con
la clave privada
de la CA emisora

Incluye otra secuencia
ASN.1 codificada en
DER

Contenido de un certificado
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Segundo ejemplo certificado X.509
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Segundo ejemplo certificado X.509
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Tomado de http://www.cren.net/crenca/crencapages/docs/sample.html



Cripotologia Certificados y PKI 

Dr. Roberto Gómez Cárdenas 22

Campos de la versión 2

• Se añaden dos campos de 
identificadores

V: Versión

SN: Número serie
identificadores
– Id. único emisor: identifica la 

CA de forma única si su 
nombre X.500 ha sido 
reutilizado por otras entidades 
(poco utilizado).
Id único sujeto: identifica al

AI: Identificador algo-
ritmo firma certificado

CA  Autoridad 
Certificadora

TA: Periodo validez

A: Propietario

P: llave pública

Dr. Roberto Gómez CLámina 43

– Id. único sujeto: identifica al 
sujeto de forma única si su 
nombre X.500 ha sido 
reutilizado por otras entidades 
(poco utilizado).

P: llave pública

Y{I}: Firma digital

Id. único emisor

Id. único sujeto

X.509 v3

• Versiones anteriores no se adaptan a todos los 
requisitos que solicitan las aplicaciones actuales:q q p
– Campo de identificación de sujeto y emisor es 

demasiado corto y no se adapta a algunas aplicaciones 
que se identifican con URL o e-mail.

– Necesario añadir información de políticas de seguridad 
para poder ser utilizado por aplicaciones como IPSec.

– Necesario acotar el daño producido por un CA 
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defectuoso o malicioso.
– Necesario distinguir diferentes claves usadas por un 

mismo usuario e instantes de tiempo distintos (gestión 
del ciclo de vida de la clave).
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Características del X.509 v3

• Versión 3 propone introducir estas nuevas 
capacidades en forma de extensionescapacidades en forma de extensiones 
opcionales en vez de campos fijos:

• Tres categorías de extensiones:
– Información de políticas y claves.
– Atributos de emisor y sujeto.
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y j
– Restricciones del certificado.

Esquema X.509 v3

V: Versión

SN: Número serie
• Extensiones

– Conjunto de una o AI: Identificador algo-
ritmo firma certificado

CA  Autoridad 
Certificadora

TA: Periodo validez

A: Propietario

P: llave pública

– Conjunto de una o 
varias extensiones
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Y{I}: Firma digital

Id. único emisor

Id. único sujeto

Extensiones
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Formato listas de revocación de 
certificados

DN: cn=CRL2

Nombre único de la CRL

DN: cn CRL2,
o=ACME, c=US
Start:  1/5/97   1:02
End:   1/6/97   1:02

Revoked:
191231
123832
923756

Periodo de validez

Números de serie de los
certificados revocados

Nombre de la AC emisora
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CA DN: o=ACME, c=US

Firma de la AC en
la lista de revocados

Campos de una CRL
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Estructura de una CRL

• Las CRL’s disponen de un formato ASN.1
• Contienen una lista de números de serie de certificados 

revocados por la CA. 
Ejemplo de CRL:

CRL: SEQUENCE {

toBeSigned: SEQUENCE {

version: 1 (v2)

signature: pkcs1-sha1WithRsaSignature

issuer: CN=root, O=UOC, C=es

thisUpdate: [utcTime] "000830165749Z"
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thisUpdate: [utcTime] 000830165749Z

nextUpdate: [utcTime] "000930165749Z"

revokedCertificates: SEQUENCE OF { revokedCertificate }

crlExtensions: SEQUENCE OF { extension }

}

signatureAlgorithm: pkcs1-sha1WithRsaSignature

signature: "56A376E029E97824 ... DFB19FBFAF"

}

Verificando los certificados

• Dos formas de verificar si un certificado es 
válido o noválido o no.
– Listas de revocación CRL

• Modelo pull: verificador baja la CRL de la CA 
cuando lo necesita

• Modelo push: una vez que la CA actualiza la CRL, la 
información es enviada al verificador
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información es enviada al verificador
– Online Certificate Status Protocol (OCSP)
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Problemas asociados a las CRLs

• Metodos PULL
– Periodicidad en la publicación de la CRLPeriodicidad en la publicación de la CRL

• Periodo de granularidad
– Gran tamaño de las listas

• Delta CRLs
• Incremento de los puntos de distribución
• Periodo de validez de los certificados
• Reducción de los certificados Revocados
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• Métodos PUSH
– Establecimiento de canales seguros
– Sobrecarga del tráfico
– Métodos distribuidos de actualización

Protocolo de estado de certificado en 
línea (OCSP)

• Proporciona información más adecuada y reciente
• Cuenta con una rápida aceptación• Cuenta con una rápida aceptación
• CAs delegan a responders el proporcionar 

información de revocaciones
• No requiere CRLs: ahorra tráfico y CPU
• CRLs contienen información sensible
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• Funcionamiento: el OCSP client envía petición de 
estado al OCSP responder y suspende su 
aceptación hasta recibir respuesta
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Online Certificate Status

• Los clientes ya no tienen que manejar el status

Client

K
I C

lie
nt

pp
lic

at
io

n

Certificate
Processing

Cert
OK?

Trusted
CAs

Repository

CertsPath
Discovery

Find
Path
Path

Path
Verification

Path 
OK?
Y/N
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P Ap

Yes / 
No

OCSP Server

CRLsPolicies Status
Resolution

Status
?

Good / 
not

Y/N

Primera generación OCSP

Certificate 
Authority

OCSP 
Responder

CRLs
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Clients

Requiere confianza
(seguridad física y de datos)

=
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OCSP distribuido

CRL
Principio:

S l

Responders

Certificate 
Authority

Pre-signed OCSP 
Responses

CRL Separar las 
funciones de 

seguridad de las 
de distribución
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OCSP 
Response

requires trust 
(physical and data 
security)

=

Protocolo de estado de certificado en 
línea (OCSP)

• Proporciona información más adecuada y reciente
• RFC 2560• RFC 2560
• Cuenta con una rápida aceptación
• CAs delegan a responders el proporcionar 

información de revocaciones
• No requiere CRLs: ahorra tráfico y CPU
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• CRLs contienen información sensible
• Funcionamiento: el OCSP client envía petición de 

estado al OCSP responder y suspende su 
aceptación hasta recibir respuesta
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Online Certificate Status

• Los clientes ya no tienen que manejar el status

Client

K
I C

lie
nt

pp
lic

at
io

n

Certificate
Processing

Cert
OK?

Trusted
CAs

Repository

CertsPath
Discovery

Find
Path
Path

Path
Verification

Path 
OK?
Y/N
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P Ap

Yes / 
No

OCSP Server

CRLsPolicies Status
Resolution

Status
?

Good / 
not

Y/N

Primera generación OCSP

Certificate 
Authority

OCSP 
Responder

CRLs
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Clients

requires trust 
(physical and data 

)

=
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OCSP distribuido

CRL
Principio:

S l

Responders

Certificate 
Authority

Pre-signed OCSP 
Responses

CRL Separar las 
funciones de 

seguridad de las 
de distribución
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OCSP 
Response

requires trust 
(physical and data 
security)

=

Características OCSP distribuido

• Seguridad
– Firmado de llave fuera de línea 
– Ninguna llave en los servidores 

en línea
• Responders no pueden mentir

• Desempeño
– Más de 1000 pets/seg cada una:

• No RSA a tiempo real
• Simple búsqueda en tabla
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• 10-100 ms por petición

• Costo (aprox USD)
– Servidor: $3K
– Admon: $3-5K / año
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Infraestructura de llave pública 
(PKI)

Una infraestructura de llave pública (PKI) es la 
arquitectura, organización, tecnología, 
prácticas, políticas y procedimientos que en 
conjunto soportan la implantación y operación 
de un sistema criptográfico de llave pública 
basado en certificados.
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PKI´s son 80% políticas y 20% tecnología

Aplicación Aplicación Aplicación Aplicación Aplicación 
Interoperabilidad

Componentes de una PKI

as
 y

 P
ro

ce
so

s

Certificados RA CA
Servicios 

de Notarizació

Servicios de Seguridad

Interfases de Aplicación

Aplicación 
de Negocio

Aplicación 
de Negocio

Aplicación 
de Negocio

p
de 

Seguridad

p
de 

Seguridad

al
ab

ili
da

d
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P
ol

ít
ic

Criptografía

Manejo del Ciclo 
de Vida de Llaves

Recuperación de 
Llaves

Almacenamiento 
de Llaves

Certificados RA CA de 
Directorio

n

Es
ca
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Componentes y funciones de una PKI

• Autoridad 
certificadoracertificadora

• Certificados 
digitales

• Autoridad de 
validación

• Repositorio de

Dr. Roberto Gómez CLámina 63

• Repositorio de 
certificados

• Autoridad de 
registro 

Estructura General de una PKI

Repositorio 
de certificados Entidad Final

Leer, Buscar y
Modificar en 
el Repositorio

Certificados

CRL´s

Autoridad 
Registrado
ra

p

Registro del
Certificado

Registro / Certificación inicial,
Recuperación del par de llaves,
Actualización del par de llaves,
Actualización de certificados
Requerimientos de revocación

Vista del Usuario 
Vista de Sistemas
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Autoridad 
Certificadora

Cross
Certification

Registro de 
Certificados, 
CRL´s
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Repositorio

• X.500 & DAP
– lo clásico, que iba a ser el directorio universal y ha 

resultado excesivo e inviable
• LDAP [rfc 2587]

– nace como una forma económica de que clientes ligeros 
(PC) accedan a directorios x.500

– modelo de información jerarquizada, asociando atributos 
con los nodos

– se presta de forma natural a ser un servicio de directorio
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se presta de forma natural a ser un servicio de directorio 
distribuible y coordinable y, por tanto, a almacenar 
certificados y CRL

• HTTP & FTP [rfc 2585]
– soluciones ad-hoc

Autoridades de registro

• Son los responsables de verificar los datos que se 
añadirán al certificado como verificar el nombre del 
i l d d lí i dtitular, ... de acuerdo con una política de 

certificación.
• Cada CA tiene una o más RAs que le proporcionan 

peticiones de certificado.
• La RA será la encargada de enviar la petición de  

certificados a la CA una vez las comprobaciones 
sean correctas
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sean correctas.
• Los certificados podrán ser publicados en un 

servicio de directorios como puede ser LDAP y 
donde todo el mundo pueda acceder a él.
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Los modelos de confianza

• La entidad “A” confía en la entidad “B” cuando “A” 
supone y asume que “B” se comportará exactamente 

“A”como “A” espera. 
– Jerárquico

• Basado en la relación Superior / Subordinado
• Actualmente es la regla en ambiente de web
• Mientras mas cercano al nivel root se comprometa una llave mayor 

será el impacto para la organización

Di ib id
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– Distribuido
• Es una red distribuida basada en una certificación cruzada “Cross 

Certification” 
• Mas flexible tanto en ambientes intra/inter organizacionales

– “La mayoria de los proveedores soportan uno o el 
otro, pero pocos soportan ambos”

CA Centralizada

UsuariosUsuarios
UsuariosUsuariosAutoridad Autoridad 

CertificadoraCertificadora
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UsuariosUsuarios
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Autoridad Autoridad 
Certificadora Certificadora 

RaízRaíz

CA Jerárquica

Autoridad Autoridad 
CertificadoraCertificadora

Alpha:Alpha:
3,DDDD3,DDDD

IPRA:IPRA:
3,AAAA3,AAAA

ONE:ONE:
3,BBBB3,BBBB

Autoridad Autoridad 
Certificadora Certificadora 

OrganizacionalOrganizacional
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Certificadora Certificadora 
LocalLocal

AliciaAlicia

BetoBeto

Beto:   Beto:   
3,55553,5555

Alicia:   Alicia:   
3,FFFF3,FFFF

“Yo firmé el tuyo”

“Web of Trust” de PGP

AliciaAlicia

Firmado por Carlos

BetoBeto

AngelicaAngelica

AbelAbel
“El Honesto”“El Honesto”

Firmado por Abel

Firmado por 
Abel y Alicia

Yo firmé el tuyo

“Yo firmé el tuyo”

“Nosotros nos 
firmamos”

“Nosotros nos 
firmamos”
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CarlosCarlos MarthaMartha

Firmado por 
Beto y Carlos

Firmado por Abel Firmado por Carlos

“Yo firmé el tuyo

“Yo firmé el tuyo
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Autoridad
Registradora

Central

Clientes
Usuarios

Agencia 
Registradora

Agencias
Certificadoras

Agentes
Certificadores

Un caso práctico en México

ARC AR
AC

AC

AgC

AgC

AgC

ac
io

ne
s 

8/
03
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AgC
Banco de 
México

Banco de 
México EmpresaEmpresa

Bancos (centralmente)Bancos (centralmente)

Bancos (central o 

sucursales)
Bancos (central o 

sucursales)

Fu
en

te
: 

A
B

M
-C

om
it

é 
O

pe
ra

c

Construcción y validación de paths de 
certificados 

• Cadena de certificados, donde el emisor del primer 
certificado es un punto confianza y el sujeto delcertificado es un punto confianza y el sujeto del 
último certificado es la entidad final.
– El último certificado es el que va a ser validado

• Construcción del path
– Construir la cadena de certificados

• La validación del path es el proceso de verificar el

Dr. Roberto Gómez CLámina 72

• La validación del path es el proceso de verificar el 
path creado
– Verificación criptográfica de cada firma en un 

certificado
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¿Qué es descubrimiento de una ruta 
(path discovery)?

• ¿Existe una ruta (path)?
– De algo en lo que yo

DoD Class 
3 Root

De algo en lo que yo 
confío

– Al subscriptor del 
certificado

– Sin certificados 
revocados
¿Q é ti f t d l

DoD Email 
CA-3

DoD Email 
CA-7
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– ¿Qué satisfaga todas las 
políticas/limitaciones? Donald 

Rumsfeld
Peter 
Pace

Richard 
Myers

Paul 
Wolfowit

z

To: 
Richard

Signed: 
Donald

Path de certificados

• Aplicación dentro PKI debe verificar un certificado 
antes de usar la llave pública dentro de este para p p
una operación criptográfica.

• No es posible confiar en la llave, a menos que 
exista una cadena de certificados.

• Aplicación inicializada para reconocer paths que 
inician con una o más autoridades certificadoras

E CA d fi
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– Estas CAs se conocen como puntos de confianza
• Primer paso para usar certificado es construir un 

path de certificación entre el certificado y una de 
las puntos de confianza.
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Ejemplo construcción del path

• Arquitectura simple
– Un solo certificado
– Solo es necesario un

• Jerarquías
– Se empieza en raíz y se 

termina en entidad finalSolo es necesario un 
certificado para conectar el 
punto de confianza con el 
negocio

CA2

CA4

toto

DanielCA3

root

CA1
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Alicia Beto

ClaudiaAlicia Beto

Alicia: [ (toto Alicia) ]
Beto:   [ (toto Beto)] Alicia: [ (root CA1); (CA1 CA3); (CA3 Alicia)]

Beto: [ (root CA1); (CA1 CA3); (CA3 Beto)]
Claudia: [ (root CA1); (CA1 CA4); (CA4 Claudia)]
Daniel: [ (root CA2); (CA2 Daniel)]

¿Y en el caso de un cross site?

OpsToto consulting
acme

toto
R&D Legal

Alicia Beto
Daniel

HQAlicia: [ (toto Beto); (CA1 CA3); (CA3 Alicia)]
Cl di [ (t t HQ) ( HQ R&D) ( HQ Cl di )]
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LegalR&D

Claudia

HQClaudia: [ (toto uv HQ); (uv HQ uv R&D); (uv HQ Claudia)]
[ (toto acme R&D); (acme R&D uv HQ); 

(uv HQ uv R&D); (uv R&D Claudia)]
Daniel: [ (toto acme R&D); (acme R&D acme Legal)

(acme Legal Daniel)]
[ (toto uv HQ); (uv HQ acme R&D);

(acme R&D acme Legal); (acme Legal Daniel)]
[  (toto uv HQ); (uv HQ acme R&D);

(acme R&D acme Ops); (acme Ops acme Legal);
(acme Legal Daniel ]

uv
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Algoritmo de validación de ruta a un 
certificado

• Algoritmo que verifica que una 

Federal 
Bridge CA

State Dept. 
RootDoD Class 

3 Root

g q q
determinada ruta es válida dentro de una 
PKI.

• La ruta empieza con el Subject dentro 
del certificado y procede a través de un 
número de certificados intermediarios 

DoD Email 
CA-3
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hasta llegar a una autoridad raíz.

To: Colin

Signed: 
Donald

Donald 
Rumsfel

d

Validación del path de certificados

• Para ser válida, la secuencia de certificados debe 
satisfacersatisfacer
– Un punto de confianza emitió el primer certificado
– El último certificado fue emitido por la entidad final de 

interés y contiene la llave pública de interés
– Los nombres del sujeto y del emisor forman una cadena

• Para todos los certificados de la secuencia excepto el primero y 
l úl i l b d l i i id l b d l
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el último, el nombre del emisor coincide con el nombre del 
sujeto en el certificado anterior y el nombre del sujeto coincide 
con el nombre del emisor del certificado subsecuente.

– El certificado no ha expirado



Cripotologia Certificados y PKI 

Dr. Roberto Gómez Cárdenas 40

Pasos en la validación del path
INICIO

Inicialización

¿Es el último
certificado?

Inicialización

Verificación
básica del
certificado
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FINAL

Prepararse
para el siguiente

certificado

certificado?

Verificación
Básica del
certificado

SI NO

PKI tradicional

• Clientes llevan a cabo todo el trabajo

Client

K
I C

lie
nt

pp
lic

at
io

n

Path
Discovery

Certificate
Processing

Cert
OK?

Find
Path
Path

Certs
Trusted

CAs

Path
Verification

Path
OK?
Y/N

Repository
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P Ap

Status
Resolution

Cert
status

?
Y/N

Yes / 
No CRLsPolicies

Y/N
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Delegated Path Validation

DPV ServerClient

PK
I C

lie
nt

Ap
pl

ic
at

io
n

CertsPath
Discovery

Cert OK?

Certificate
Processing

DPV
Server

Key

Yes / No

Path
Verification

Repository

Trusted

Real
Trusted

CAs

Real
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A

CRLs
Status

Resolution

Yes / No

OCSP
Server

OCSP
replies

Policies

Trusted
CAs Policies

Status regresado por el DPV

• De acuerdo a la política de validación, el 
status de la respuesta puede ser:status de la respuesta puede ser:
– El certificado es válido
– El certificado es inválido
– El servidor no puede determinar la validez del 

certificado (i.e. no se puede construir la ruta ).
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– La validez no pudo determinarse debido a un 
error 
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Política de validación

• Una política de validación consta de cuatro 
componentescomponentes
– Requerimientos de la cadena de certificados
– Requerimiento de revocación
– Requerimientos específicos al certificado final
– Un periodo de cautela
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p

El DPV 

CA certificates, CRLs, 
OCSP

OCS
P

¿Puedo confiar en 
este certificado si 

“Yes, you can.”

Signed 

Vaulted server with private 
keys
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State Dept. 
Root

confio en su ráiz? Respons
e
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Servidores DPV locales

• Alto costo por servidor
• Carga de administración 

IT
OCS

P
IT

• Riesgos de seguridad
• Administración de la 

configuración

OCS
P
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Servidores DPV centrales

• Gran impacto 
si son 
comprometidosp

• Desempeño 
(latencia)

• $100,000+ por 
sevidor/año
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Delegated Path Discovery

DPD ServerClient

PK
I C

lie
nt

Ap
pl

ic
at

io
n

Cert
OK?

Repository

CertsPath
Discovery

Cert +
CAs, policies

Path
Verification

Certificate
Processing

Trusted
CAs

St
at

us
?

G
oo

d 
/

no
t
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A

Yes 
/ No

CRLs
Status

ResolutionPolicies
Path + Status

evidence OCSP
Server

OCSP
replies

Status regresado por el DPD

• El status de la respuesta puede ser cualquiera de 
tres opcionestres opciones
– Una o más rutas de certificación fueron encontradas de 

acuerdo a la política de descubrimiento de ruta, con 
información de revocación parcial o total presente

– Se pudieron encontrar una o más rutas de certificación de 
acuerdo a la política de descubrimiento de ruta, sin 
ninguna información de revocación presente
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ninguna información de revocación presente.
– Ninguna ruta de certificación se pudo encontrar, de 

acuerdo a la política de descubrimiento de ruta.
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La opción DPD

CA certificates and OCSP 
responses

OCS
P OCS

P

Lightweight server, no keys

Issuer:   FBCA 
Subject:  DoD 
Root

Issuer:   State Dept. 
Root Subject:  FBCA OCS

P

OCS
P

OCS

FBCA:  Good

DoD Root:  
Good

+

+

+

¿Puedo confiar en 
este certificado si 
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Issuer:   DoD Root 
Subject:  DoD CA-7

OCS
P

DoD CA-7:  
Good

+

OCS
P

D. Rumsfeld:  
Good

+State Dept. 
Root

confio en su ráiz?

DPD distribuido

AuthorityCAs

Standard

Responders

Optimal cert paths, 
pregenerated OCSP 

responses
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Clients

Standard 
OCSP & Certs

requires trust 
(physical and data 
security)

=
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¿Qué se requiere para implementar          
un demo de PKI ?

InstalaciónInstalación

Configuración
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Demo aplicativo

¿Qué se requiere para implementar una
PKI operacional?

Autoridad para
autorización de

políticaCA raiz

Administración 
de token´s

Sistemas 
deProcedimientos y

Organizació
n de 

soporte
Modelo de

Soporte de
entrenamiento

Conceptos

Plan de 
implementació

n
CA´s

Operacionales

Estructura
del directorio

Emisión de 
smart card

Proceso de 
Validación

Convención de Cumplimien

Proceso 
de 

registro Responsabilida
d legal

CP & CPS

de 
respaldo

Procedimientos y 
Políticas operacionales

Modelo de 
confianza

Pruebas en operación

Prueba del sistema

Auditoría

Ad i i t ió
Administración 

d h d

Conceptos 
de 

operaciones
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nombres
Cumplimien

to 
regulatorio

Procesos de 
renovación

OCSP

Procesos 
de 

revocación

OIDs Firewalls
Business

continuity plan

Políticas y procedimientos
de seguridad

Pruebas End-to-end

Entrenamien
to a usuarios

Entrenamien
to a 

operaciones

Administración
de llaves

de hardware
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“U PKI i l d

Una PKI real requiere planeación

“Una PKI operacional de 
gran escala y misión 
crítica no es solamente 
un sistema piloto 
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Simon Avarne - Head of  Baltimore Consultants

grande”

Certificados Digitales y PKI

Roberto Gómez Cárdenas
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rogomez@itesm.mx
http://webdia.cem.itesm.mx/ac/rogomez


