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M Algunos problemas de la g

o criptografia de llave publica

¢COmo estar
seguro de que esta
llave publica

y pertenece a Alicia? :
¢Como ¢ Como estar

obtengo la seguro de que la
llave publica Ilave publica es

de Alicia? aln valida?
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m Solicitando una llave publica g

Alicia va a pagarle

Alicia 100 pesos a Beto

- D “Solicita la Llave

Publica de Beto”

Beto

Llave Pdblica de Beto

Entregando llave Llave=3, 5555

public de Beto
Llave=3, 5555
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. (MIM)

b El ataque “Man in the Middle”

Alicia va a pagarle
Alicia 100 pesos a Beto

e F

“Solicita la Llave
Publica de Beto”

N

Llave=3, FFFF
Cambiando Jorge
Llave=3, FFFF por “El Cambiador”
Llave=3, 5555 Llave=3, 5555
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“Solicita la Llave
Plblica de Beto”

Beto

Llave Pablica de Beto
Llave=3, 5555
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ﬁ id's 3 --
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Ese momento desafortunado cuando 2
cybernautas se encuentran cara a cara
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&m Comentarios acerca del MIM

LA M YT REERT
Cumyns Ratads ds Waniea

» Problema: intercambio de llaves publicas.

 Peligro inminente: “Man-in-the-middle
Attack”.
 Es vital que la llave publica que se esta

usando en realidad pertenezca a la persona
que se desea y no a un extrafo.

Lémina 7 Dr. Roberto Gémez C

&m Solucién al MIM

Bl MONTOREET
Cumyns Ratads ds Waniea

« Solucion:
— Intercambio de llaves publicas firmadas digitalmente
con la llave privada de una 3a persona.
— 3a. persona de confianza que de a conocer su llave
publica.
 Uso de un certificado digital que certifique que la
Ilave pertenece en realidad a la persona.
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&m Certificado Digital

LA M YT REERT
Cumyns Ratads ds Waniea

» Paquete emitido por una autoridad certificadora (CA), que:
— contiene una llave publica
— identifica al duefio de la llave,
— especifica la vigencia del certificado e
— incluye la firma digital de la CA.
» Propésito: mostrar que una llave pablica pertenece en
verdad a una persona.

 Contiene cuando menos un nombre, una llave pablicay una
firma digital calculada a partir de los dos primeros.
» La interoperabilidad entre sistemas de distintos fabricantes
se logra a través del estandar publico X.509
— gobierna el formato y el contenido de los certificados digitales.

Lémina 9 Dr. Roberto Gémez C

&m Observaciones certificados
R digitales

o Estar seguros que la informacién de
certificacion ha sido atestada por otra
persona o identidad

 La firma no atesta la autenticidad de todo el
certificado, solo asegura que la informacion
de identificacion corresponde a la llave
publica

Lamina 10 Dr. Roberto Gémez C
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&m Autoridad Certificadora.

Weinds a8 Winiza

 Un organismo interno confiable o tercera parte también
confiable que respalda (vouches) la identidad de un
dispositivo o individuo, mediante la emisién de un
certificado y la llave privada correspondiente.
 Se responsabiliza por la gente a la cual emitio el certificado:
— Compafiia a sus empleados
— Universidad a sus estudiantes
— CA Pdublica (Verisign) a sus clientes

CERTIFICADO

Este certificado pertenece a:

Beto
Llave Publica del duefio del
certificado

Firma ge_ ;x_a Etoridad
certificadora

Lémina 11 Dr. Roberto Gémez C

&um;guﬂ Certification Practice Statement

 Laautoridad Certificadora opera de acuerdo
con una Declaracion de Practicas de
Certificacion “Certification Practice
Statement (CPS)”

» La CPS explica:

— Como la CA emite certificados

— Como la CA verifica la identidad de los
poseedores de los certificados

— Como la CA mantiene la informacion segura
— Responsabilidades de la CA y de sus Clientes

Lamina 12 Dr. Roberto Gémez C
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&m ¢Que confiamos que debe hacer la CA? |

LA ST REERT
Cumyns Ratads ds Waniea

Lémina 13

La CA debe mantener confidencial la llave
privada utilizada para firmar los certificados
durante el periodo de validez

La CA NO debe asignar a diferentes
certificados el mismo nimero de serie

La CA debe asegurar que toda la
informacion en un certificado es correcta

Mantener actualizada la Lista de Certificados
Revocados “Certificate Revocation List
(CRL)”

Dr. Roberto Gémez C

Ryize

B MONTOREEL
Cumyns Ratads ds Waniea

Revocacion

Lamina 14

Las CAs necesitan alguna forma de revocar
los certificados

Propuesta: listas de revocacion de certificados
CRL (Certificate Revocation List)

Idealmente una CA emite una CRL a
intervalos regulares.

Ademas de listar los certificados revocados,
la CRL especifica durante cuanto tiempo es
valida esta lista y cuando obtener la siguiente.
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. s Causas revocacion

LA M YT REERT
Cumyns Ratads ds Waniea

Baja solicitada por el usuario.
Baja por exposicion de llaves.

Baja por finalizacion del periodo de vida del
certificado.

Baja por abandono de la organizacion.

Baja por orden superior (mal uso del
Certificado).

Lémina 15 Dr. Roberto Gémez C

&m El contenido de un Certificado Digital
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Beto || 3, 5555 | 3F4B9281
Propietario Llave Publica Firma Digital

Llave publica
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Rz

Cumyns Ratads ds Waniea

Ejemplo Certificado Digital

Lémina 17

This Certificate belongs to:
Anish Bhimani
WebPass ID - Netscape Metcenter
wWww. verisign comirepository/CP S Incorp. by
Eef LIAE LTDc)R6
www. verisign comBEP A Incorp. By Refl LTAB.
LTD. ic) 97 VeriSign
VeriSign Web Site Access CA
VeriSign Inc
Serial Number: 50063 E8:85 5D FFBIESCE3T.CEBE41:01:8C6C
This Certificate is valid from Fri Sep 26, 1997 to Tue Sep 25, 2007
Certificate Fingerprint:
43:98-60:10DAF2EFB&F1:55D1:.004C AD:18:3C
Comment:

This Certificate was issued hy:

LIAE. LTD. () 97 Verilign
VeriSign Web Site Access CA
VeriSien Inc.

wrwrw. verisign. com/RPA Incorp. By Bef

Thiz certificate incorporates the Verifign
Certification Practice Statement [CPS) by reference.
Use of thiz certificate is governed by the CPS.

K]
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Cumyns Ratads ds Waniea

La generacion de un certificado
digital

de Beto

LI

Computadora

=
T

Pulblica

/7 Generacion

de Llaves

= P

Llaves de la CA

Privada’

Entrega segura de
la identidad y llave
publica del usuario

’ |
- -
Plblica

Privada

Llaves de Beto
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Abel “El Honesto” (CA)

Certificado firmado
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Rz

LA M YT REERT
Cumyns Ratads ds Waniea

digital

La validacion de un certificado

Los valores hash
deben coincidir

Valor Hash AL LR LR > Valor Hash
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" Llave Publica Firma Digital

Certificado Digital

\
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Llave Publica de la
Autoridad Certificadora

P

Desencripcion RSA

Dr. Roberto Gémez C

Ryize

Cumyns Ratads ds Waniea

¢ Como funciona todo?

Entrega segura
del nombre y

oy
\

llave publica de

Abel Certificado
“El Honesto” firmado por Abel
“El Honesto”

Autoridad
Certificadora

Entrega segura
de la llave
pUblica de Abel
“El Honesto”

Lamina 20

Servidor de
distribucion de
Certificados
Digitales

Enrique
“El
Falsificad

0y

Alicia utiliza la llave de Abel para validar el
TCia certificado de Beto y detectar la falsificacion
de Enrique
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Lémina 21

File Edt Yiew Go Communicater

4 New Site Certificate

Back  Fouward  Reload

wf” Bokmarks ocation[h
i

dsaz2.rzs.itesm.mx is a site that uses encryption to protect transmitted
information. However, Netscape does not recognize the authority who
signed its Gertificate.

Although Metscape does not recognize the signer of this Certificate, you may I
decide to accept it anyway so that you can connect to and exchange
information with this site.

This assistant will help you decide whether or not you wish to accept this —
Certificate and to what extent.

Servicios er

Mext> Cancel

(sarvicios para profascras, convecateras, documentas)

[}

Sorteo Tec Plan de Inversion Educativa Basqueda Directorie {Escribencs! Moticias English

P = R Y
e LY RO s07R
Dr. Roberto Gémez C

[ == I [Connect: Host dsaZ.rzs.tesm.ms contacted. Waiting for repiy.

Start| | [FE Servici.. | 3CusaPC. | kool | || & 23 B35 BE >

By & heF =

Lamina 22

Personal - Netscape

cate - Netscape

4 New Site Certificate

Back Fogard  Reload

Here is the Certificate that is being presented:

Certificate for: itesm
Signed by: itesm I

Encryption: Medium Grade (RC4-56 with 56-bit secret
key) Maore Info

The signer of the Certificate promises you that the holder of this Certificate is —
L. who they say they are. The encryption level is an indication of how difficult it
Senﬂclos @[ | would be for someone to eavesdrop on any information exchanged between
you and this weh site,

=Back ext= Cancel

parer
(senvicios para profescres, convocataas, docu

[N

Plan de Inversisn Educativa Busqueda Directorio

FEE= R [Connect: Host dsa? rzs itesm s contacted. Waiting for reply.

Hstan||[FEsevici.. | jBCusoPE.. | Mot | || & 5 B B3 B 7

leFToBze L RO 607
Dr. Roberto Gémez C

BE

Dr. Roberto Gémez Cardenas

Certificados y PKI
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Lémina 23

ca para Personal - Netscape

New 5ite Certificate - Netscape

3. New Site Certificate

Back Fomard Reload

f 7 Bookmarks Location: [

R

Here is the Certificate that is being presented:

Serial Number: 47 of how difficult it

This Gertificate is valid from Mon Aug 20, 2001 to Tue Aug 20, 2002 hanged between

Gertificate Fingerprint:
OD:F7iAEIFG:17:7C:i67:19F 62: C4:64:0C:F1: 34:32: FO

i ate - Netscape
This Gertificate belongs to: This Certificate was issued by: I
dsa2.rzs.itesm.mx Certificate Manager Mare Info
dsa cem
itesm itesm F
atizapan de zaragoza, megico, M mx f this Certificate is =

Mext> Cancel

documentos)

QK

Sorteo Tec Plan de Inversion Educativa Bisqueda Directorio {Escribencs! Noticias English

F=0=m [Cornect: Host dsa2 ras tesm.me contacted W aiing for reph.

#start| | [FR servier.. | jFCusoPr Misosolt . | || & 53 % B3 BE (/23

oY oBme £ ROE so7ry

Dr. Roberto Gémez C
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o5 en Linea para Personal - Netscape

File Edit Yiew Go Communicator
SR ate - Netscape

Egl: Fu:%;.d R:?;d 4. New Site Certificate

Bookmarks & Location: [

Are you willing to accept this certificate for the purposes of receiving
encrypted information from this web site?

This means that you will be able to browse through the site and receive
documents from it and that all of these documents are protected from
observation by a third party by encryption.

& Accept this certificate far this session
© Do not accept this certificate and do nat connect
© Accept this certificate farever {until it expires)

Servicios er

<Back Mext> Cancel

d
(sarvicias para prof

Biisqueda

SiE 1 [Connect: Host dsa2 res.itesm.mx contacted. Waiting for repl.

Ll

Astan | [ semvic.. | fPcusare. | Eicosan . | || & S 5K S B 7| BEEd 1oTo

B RO s03PH

Dr. Roberto Gémez C

Dr. Roberto Gémez Cardenas
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Lémina 25

3  New Site Certificate

Back FoneEd  Reload

lated
By accepting this certificate you are ensuring that all information you
exchange with this site will be encrypted. Howewver, encryption will not —
protect you from fraud.
To protect yourself from fraud, do not send information {especially personal I

information, credit card numbers, or passwords) to this site if you have any
doubt about the site's integrity.

D

For your own protection, Metscape can remind you of this at the appropriate
time.

Servicios er

™ warn me befare 1 send information to this site

<Back et Cancel

(sarvicios para prof

& F0= [

Ll

Directorio

e &l AP [Fa] A
LY BOE] s0arn

|Connect: Host dva2.rzs.itesm.mx contacted. Waiting for reply..

start || [EEser §3tusorC. | EMiosott. | || & 51 KBS B [ BR@deF

Dr. Roberto Gémez C
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Netscape

File Edit Yiew Go Communicator
Back Fonwerd Reload

7§ Bockmarks i Location: [

3. New Site Certificate

You have finished examining the certificate presented by:
dsa2.rzs.itesm.mx

You have decided to accept this certificate and have decided not to have
MNetscape Communicator warn you before you send information to this site. I

If you change your mind, open Security Info from the Communicator Menu edit
Site Certificates, =

Click on the Finish button to begin receiving documents.

Servicios er

<Back Finish Cancel

Nl

Busqueda

[ == |Connect: Host dsa2.rzs itesm.ms contacted. “Waiting for reply.

hstan||[FEservici..  jHCusarC. Hiewsoll. | || & S RS B | Bhdd TRz £ Bod) sopy

Dr. Roberto Gémez C
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Lémina 27

nea para Personal - Netscape
Fle Edt Yiew Go Communicator Hel

3

Secuity  Stop

1 € & a4 4 - WO

Back FonueEd Reload Haome Search  Metscape it

i " Bookmarks A Location: [hitp://wews cemitesmmacansula/persanal/indes. himl

=] @7 What's Related

Memberis [ WebMal Connections Bizloumal SmarlJpdate Mktplace ReaPlayer

Security Information [<]

[¥ou have requested a secure document, The document and any
information you send back are enciypted for privacy whike in
rarsit. For mare information on security chaose Dacument
nfarmation from the View menu

Servicios en L

[¥ Show This Alert Next Time: informacidn adicional)

B 7] o)

ptorias, documentas)

Busqueda English

[ == " |Connect Host dsa2.r2s itesm.me contacted. 'Waiting for reply

K}

e (= 2 B

ghsta | |[Fsen § 3 Curso PC Moot | || @ %3 % B3 B ([ BB A8 e

o4 RMOE] E11PM

Dr. Roberto Gémez C

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda |

s~ = - (@D [2]) A} | @bisqueda GelFavortos (fHstorial | B Sp A - 2

~=lolx|

1=

Directicn [€7 https frvwms. acm.orgmemiershipfLz-3flevel_3_membtype.himl

j@lr‘

feedback join

in Computina
Alerta de seguridad x|

. La informacién que intercambie con este sitio na pueds ser vista o
Membership Cambiada por ftos. o cbstante, exite U problema can e
certificado de sequridad ded sitio.

go shopping search

El certificadn d= segquridad procede de una autoridad de :
certificacion de confianza,

Please select your 1 ®

Professional Membersh £

El certificado de sequidad ha caducado o todavia no es
walido.

& El nombre en el certificado de seguridad no coincide con el
del sitic,

Lest Updat :Desea cantinuar?

51 | No | Verceriicado

HOME | | ABOUT ACM || MEMBE
(513s) || EDUCATION || EY¥ENTS -
& PUBLIC POLICY || PRESSROOM

@2000 fssosiation for Computing Machinery

o

Dr. Roberto Gémez Cardenas
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&m Tipos Certificados Digitales (i)

 Certificado Personal
— certifica identidad y posesion Ilave publica de un
individuo
— un servidor lo puede requerir para establecer una
conexion segura, cliente envia su certificado
* Certificado de Servidor
— identidad y posesion llave pablica de un servidor

— servidor presenta su certificado para establecer
comunicacion segura con otras entidades de la red

Lémina 29 Dr. Roberto Gémez C

Bwsw  Tipos Certificados Digitales (ii)

 Certificado de Correo Seguro

— identidad y Ilave publica de un usuario de correo
electronico.

— usado para verificar identidad usuario, encriptar,
desencriptar y firmar mensajes de correo electrénico.

e Certificado de Autoridad Certificadora

— Se pueden certificar entre si al expedirse un documento
digital que certifique su identidad y la posesion de la
Ilave que utiliza para firmar los certificados que
expiden.

Lamina 30 Dr. Roberto Gémez C

Dr. Roberto Gémez Cardenas

Certificados y PKI
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&m Tipos Certificados Digitales (iii)

« Certificados de fabricante de software
— Sistemas no pueden garantizar que el cédigo

pueden informar al usuario acerca de si el
fabricante participa en la infraestructura de

de confianza.

— Estos certificados se utilizan para firmar el
software que se distribuye por Internet.

Lémina 31

firmado se pueda ejecutar con seguridad, pero si

compaiiias y entidades emisoras de certificados

Dr. Roberto Gémez C

&ﬂ El formato X.509

e El estandar base es el ITU-T X.509
— Alineado con el ISO/IEC 9594-8

solicitdo como de la Autoridad Certificadora que
expidié.

 Define un entorno de trabajo para provision de
servicio de autenticacion:
— Formato de certificado.
— Protocolo de autenticacion basado en clave publica.

Lamina 32

» Forma parte del servicio de directorios X.500 (UIT-T)
 Debe contener informacién tanto de la entidad que lo

lo

Dr. Roberto Gémez C

Dr. Roberto Gémez Cardenas

Certificados y PKI
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&m Elementos estandar X.509

Identificador del
algoritmo hash
par la firma de la

Periodo de
validez del

Nombre
distinguible de
laCA

CAy Ia fil’ma \

certificado

titular de la
llave

Lémina 33

waat  — "\

sobre la llave

Dr. Roberto Gémez C

s 4% Winlza

&m Versiones formato X.509

e Version 1:

— Fecha: 1988

— Base del estandar
* Version 2

— Fecha: 1992

e Version 3
— Fecha: 1993
— Afade extensiones

Lamina 34

— Afade flexibilidad en los nombres.

Dr. Roberto Gémez Cardenas

Dr. Roberto Gémez C

Certificados y PKI
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&m Certificado X.509 y ASN.1

 Especificado en un lenguaje conocido como
Abstract Syntax One (ASN.1)
— Estandarizado en las recomendaciones X.680-
X.683.ASN.1
* ASN.1 es usado para la especificacion ITU-T e ISP
('y otros estandares) de comunicaciones.

» Propdsito de ASN.1 es contar con un lenguaje
estandarizado e independiente de plataformas, que
permita expresar una estructura de datos.

« Acomparfiado por un conjunto de reglas conocido
como reglas de codificacion.

Lémina 35 Dr. Roberto Gémez C

Byize Especificacion X.509

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm Algorithmldentifier,
signatureValue BIT STRING }

TBSCertificate ::= SEQUENCE ({
version [0] EXPLICIT Version DEFAULT v1,

serialNumber CertificateSerialNumber,
signature Algorithmldentifier,

issuer Name,

validity Validity,

subject Name,

subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
-- If present, version shall be v2 or v3
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
-- If present, version shall be v2 or v3
extensions  [3] EXPLICIT Extensions OPTIONAL
-- If present, version shall be v3

}

Version ::= INTEGER { v1(0), v2(1), v3(2) }

Lamina 36 Dr. Roberto Gémez C
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Especificacion X.509

Lémina 37

CertificateSerialNumber ::= INTEGER

Validity ::= SEQUENCE {
notBefore  Time,
notAfter Time }

Time ::= CHOICE {
utcTime UTCTime,
generalTime GeneralizedTime }

Uniqueldentifier ::= BIT STRING

SubjectPublicKeylInfo ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublickey BIT STRING }

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension

Extension ::= SEQUENCE {
extnID OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING }

Dr. Roberto Gémez C

Campos de la version 1

Lamina 38

» V (version): Version del certificado.

» SN: Numero de serie. (para los CRL)

* Al (signature): identificador del algoritmo
de firma que sirve Unica y exclusivamente
para identificar el algoritmo usado para
firmar el paquete X.509.

» CA (issuer): Autoridad certificadora
(nombre en formato X.500).

» TA (validity) : Periodo de validez.

* A (subject): Propietario de la clave
publica que se esta firmando.

* P: Clave pablica mas identificador de
algoritmo utilizado y mas parametros si
son necesarios.

 Y{l}:Firma digital de Y por I (con clave
privada de una unidad certificadora).

V: Version

SN: NUmero serie

Al: Identificador
algoritmo firma
certificado

CA: Autoridad
Certificadora

TA: Periodo validez

A: Propietario

P: llave publica

Y{lI}: Firma digital

Dr. Roberto Gémez C

Dr. Roberto Gémez Cardenas

Certificados y PKI
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Ejemplo X.509 v1

Lémina 39

SEQUENCE {
toBeSigned: SEQUENCE {
version: 0 (v1) DN : Distinguished Name
serialNumber: 75657 *CN : Common Name (nombre comun)
signature: pkcsl-shalWithRsaSignature +OU : Organizational Unit (departamento)
issuer: CN=root, 0=UOC, C=ES Il- «0 : Organization (organizacién)
validity: SEQUENCE { «C : Country (pais)

notBefore: [utcTime] "000907164714Z"

IEE=====>  Periodo de validacion
notAfter: [utcTime] "100907164632Z* }

H
subject: CN=Name Surname1, OU=Development, O=Empresal, C=ES|

Incluye otra secuencia
subjectPublicKeylnfo: "AF3FD31ABEE4C1F743D ... 0BD8F8DF7" I- ASN.1 codificada en
} DER

signatureAlgorithm: pkcs1-shalWithRsaSignature J Firma digita| con

signature: "56A376E029E97824 ... DFB19FBFAF* la clave privada

y de la CA emisora

Dr. Roberto Gémez C

Bl MONTOREET
Cumyns Ratads ds Waniea

Contenido de un certificado

Lamina 40

Data:
Version: 1 (0x0)
Serial Number: 18 (0x12)
Signature Algarithm: mdSWithR SAEncryption
lzsuer: C=ES, ST=Madrid, L=Madrid, O=Lexus, OU=TI, CN=Lexus Certificate Server
Validity
Mot Before: Jan 7 13:02:3% 2000 GMT
Mot After - Jan & 13:02:39 2001 GMT
Subject: C=ES, L=Madrid, O=Lexus, OU=\entas, CM=Javier Gallego/Email=jgallego@lexus.com
Subject Pubilic Key Infa:
Public Key Algerithm: rsaEncryption
RSA Public Key: (512 bit)

Modulus (512 bit):
00:98:5%ab:d9:7e:a3:40:21:60:ee:54:a5:a4:54:
d2:28:fd-50:62:c1:26:05:25:0a:6b:aa:61:aa:e0:
19:3bd7:5e:18:f2:14:60:ed:58:F6:87 .eb:dc:61:
fo:Beed-9d-b2:15:d4:73:25 co:dd:63:88:54:54:
49 2abace’Th

Exponent: 85537 (0x10001)

Signature Algorthm: mdSWihRSAEncryption
Tardf:Ba:aah3:23:50 o3 02:73:65bb:0f:05: Ta:fd:
fd:68:eehbd fe:82:72:53:bbf2:31:82:38:92:6 9:b3:04:22:
d7:bef5:18:42:Tacl Sb:el:1e:04:84:66:02:80:76:79:0s:
firedTe252d:ec00-01:Mf7

Dr. Roberto Gémez C
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Segundo ejemplo certificado X.509

Lémina 41

Certificate:
Data:
Yersion: 1 (0x0)
Serial Humber:
04:60:00:00:02

Signature Algorithm: =d2VithRSAEncryption

Issuer: C=US. O-CREN-Corp for Research and Educational
Hetvorking., OU=Education and Research Client CA
Validity
Hot Before: Hov 17 00:00:00 1999 GHT
Hot After How 17 00:00:00 2003 GHT
Subject: C=US5. 0=CREH-Corp for Research and Educational

Hetvorking. OU=Education and Research Client CA
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)
Hodulus (2048 bit):

00:96:£8:ca aa:de:

9d:0 (£3:59:

71:66: :1d :9c:

:e3:ba:
193 :1e:

133:
6:
t44:
c7d:
:81:
2:
9:
£7:
cal:

:95:87:35:f8:2a:

Exzponent :
Signature Algorithm:

65537 (0=10001)

=d2VithRSAEncryption i
Dr. Roberto Gémez C

Segundo ejemplo certificado X.509

Lamina 42

65537 (0=10001)
=d 2W 1t bRSAEnCryption

Exponent :
Siqnature Algoriths

1e:50:cf:82:d0:27 :fo-a2:B6:f1 (f2:56:deed:

ab:df:.cc: 15C:25:cT 155

bh 62 Be: 2] B0 cd - 04:-72:41:47 ‘ea de e hi

ed:07:ac: (86 ES dE:DE: :89:d5:23:31:
ba 10 67 B4 TE R B 93 S 9T Y A0 a2

HacimegEe T OO ERCRECEECRTCRE 3E BB of RS AR A4

A1:01: fe: e ‘Safa 64 -bE:E6F 9 cS:el 86 31:3F:37:53:

fa fe: 87 02 :bd: 2d 4d:90 49 00 14 0654 :3:75 .43
EX-14 a2 1237 erhh- 9732 ff'ad mS-h3-GR-25-6d -
A0 9h:ed: 3 20 79:£3:15:3f :dl:a? ‘bbh:B7 60 6a:0b:70:c3

d7 .76 .9c b3 79,92 a8, 2% .63.70 . dc.ca. b

Gicd:iab:0E:98:51:28:4
D:51:70:04:bd:65:a:9
P:be:7c:fl:Ja:02:cac2

HIIDYDCCAeqCBORaARACHAOGCSqCE1bIDOERAqUANEQCz A BrNYEAYTALVTH Tow
OAYDVOOKE=FDIEVOLONvenhaZnd v FI le?VhenHo TGFuZCRFZHVS YXROb2 ShhCRO
ZARIBIralsn NS EyBFZIV) YL VSkIFIle? :| Vu
ACEDOT ARF el S0TERN TewMDAvNDHaNHORCZ A 2
A1VTHTowOATDYOOKEzFDUKVOLONvendgZadyIF] 1c2 Vhoalio IGFuZCDFZOY i TERp
b2 ShbGCROZERIhA] ra¥SnNSk vl vi DV QOLEyRFZEY j YARphZ 49 TSk TFJ 162 Vhomn
TEMsaV VudCODQTCCAS IwDQYIKoZ [hvaHAQEDDQADGgEPADCC AQoCggEDAT b bare
whNOzg 0 7erHaQuTEKPHZS TabpAX (el 2ZelVak B2 20T verZhd IxaQPoeSulhbn Lo
hHpd 6Lad ipSsrSHeBYEL aBy 54K 1~ s XOQILA- Yah By +k 11 C+ChIsRF10-29d
o IDgeNeeslvtsps i pHab ACSI FP1 Ve kuBvd THRERY Y VAESKA L Y 2HgQD7 an¥YH 100
9=V 0P 7T vheV KoVr97HEvANY t dne? t EvAKtneTEOPS8an1 0522+ RaoiuIZHY Tuwd
GaZcTh 7PaH1aPyO0GHIZEY o Dpy HEH L Vi wTn 7 od CETyHo 74 y6 L kMdgeqVh=T4
Kpp1H9 40PScHhDECAwEAATARBak ahk: GO BAQTFAADCAOEAR ] DPat An/KKGEehd
sty VtzpgE Mizhelof 810irh )1 VROEXu2KNH adxd 1700 £ q 30K 2T Dedosd bOG
SAVPY yLOLET IcHenBubcTsARWAk1CL Lk 1nTI 9051 hDygRC2 AFY 7 X2eGPT jPVATE
QUHEXGEa+SZhS TR YRPzd T+va KATOCWS I NKEKAFATIwI KT UxS 1 ENYSHEGY 12 L
TeVaVCYdQI ve Plas0xl-las7h2hgt xd ZEoIVHvd

+YUSIEKF ~qdEy h §7 bt pEIB+AsLIad i PHGAson

Vaxnlqe==

Tomado de http://www.cren.net/crenca/crencapages/docs/sample.html
Dr. Roberto Gémez C
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Baaw Campos de la version 2

V: Versién

 Se afiaden dos campos de

SN: Nimero serie

identificadores
— Id. Unico emisor: identifica la

Al: Identificador algo-
ritmo firma certificado

CA Autoridad
Certificadora

CA de forma Unica si su
nombre X.500 ha sido

TA: Periodo validez

reutilizado por otras entidades

(poco utilizado). A: Propietario

— Id. Unico sujeto: identifica al P: llave pablica

sujeto de forma Unica si su
nombre X.500 ha sido

Id. Gnico emisor

reutilizado por otras entidades Id. Gnico sujeto

(poco utilizado).
Y{I}: Firma digital

Lémina 43 Dr. Roberto Gémez C

Brze X.500 v3

» \ersiones anteriores no se adaptan a todos los

requisitos que solicitan las aplicaciones actuales:

— Campo de identificacion de sujeto y emisor es
demasiado corto y no se adapta a algunas aplicaciones
que se identifican con URL 0 e-mail.

— Necesario afiadir informacion de politicas de seguridad
para poder ser utilizado por aplicaciones como IPSec.

— Necesario acotar el dafio producido por un CA
defectuoso o malicioso.

— Necesario distinguir diferentes claves usadas por un
mismo usuario e instantes de tiempo distintos (gestion
del ciclo de vida de la clave).

Lamina 44 Dr. Roberto Gémez C
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LA M YT REERT
Cumyns Ratads ds Waniea

Caracteristicas del X.509 v3

Lémina 45

 Version 3 propone introducir estas nuevas
capacidades en forma de extensiones
opcionales en vez de campos fijos:

» Tres categorias de extensiones:
— Informacion de politicas y claves.
— Atributos de emisor y sujeto.
— Restricciones del certificado.

Dr. Roberto Gémez C

Bl MONTOREET
Cumyns Ratads ds Waniea

Esquema X.509 v3

» Extensiones

— Conjunto de una o
varias extensiones

Lamina 46

V: Versién

SN: NUimero serie

Al: Identificador algo-
ritmo firma certificado

CA Autoridad
Certificadora

TA: Periodo validez

A: Propietario

P: llave publica

Id. Gnico emisor

Id. Unico sujeto

Y{1}: Firma digital

Dr. Roberto Gémez C

Dr. Roberto Gémez Cardenas
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h Formato listas de revocacion de
B EANAL certificados

@

DN: cn=CRL2,
0=ACME, c=US
Start: 1/5/97 1:02
End: 1/6/97 1:02

Revoked:
191231
123832
923756

Lémina 47

CA DN: 0=ACME, c=US

Nombre Unico de la CRL

Periodo de validez

Numeros de serie de los
certificados revocados

Nombre de la AC emisora

Firma de laAC en
la lista de revocados

Dr. Roberto Gémez C

Cumyns Ratads ds Waniea

Byize Campos de una CRL

version

signature algorithm

issuer x.500 name

this update

next update (optional)

certificate {user, time, extensions}

certificate {user, time, extensions)

certificate {user, time, extensions}

extension {type, criticality, value}

extension {type, criticality, value}

extension {type, criticality, value}

CA digital signature

Lamina 48

version 2

la autoridad de certificacion

123.456.789.0, 28/12/1999, comprometida

CRL number: 313

Dr. Roberto Gémez C
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&ﬂ Estructura de una CRL

o Las CRL’s disponen de un formato ASN.1

» Contienen una lista de nimeros de serie de certificados
revocados por la CA.

Ejemplo de CRL:
CRL: SEQUENCE {
toBeSigned: SEQUENCE {
version: 1 (v2)
signature: pkcsl-shalWithRsaSignature
issuer: CN=root, O=UOC, C=es
thisUpdate: [utcTime] "000830165749Z"
nextUpdate: [utcTime] "000930165749Z"
revokedCertificates: SEQUENCE OF { revokedCertificate }
crlExtensions: SEQUENCE OF { extension }
}
signatureAlgorithm: pkcs1-shalWithRsaSignature
signature: "56A376E029E97824 ... DFB19FBFAF"
}

Lémina 49 Dr. Roberto Gémez C

&m Verificando los certificados

* Dos formas de verificar si un certificado es
valido o no.

— Listas de revocaciéon CRL

» Modelo pull: verificador baja la CRL de la CA
cuando lo necesita

* Modelo push: una vez que la CA actualiza la CRL, la
informacion es enviada al verificador

— Online Certificate Status Protocol (OCSP)

Lamina 50 Dr. Roberto Gémez C

Dr. Roberto Gémez Cardenas
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Byvne Problemas asociados a las CRLs

LA M YT REERT
Cumyns Ratads ds Waniea

e Metodos PULL
— Periodicidad en la publicacién de la CRL
* Periodo de granularidad

— Gran tamafio de las listas
» Delta CRLs
« Incremento de los puntos de distribucién
 Periodo de validez de los certificados
» Reduccién de los certificados Revocados

e Meétodos PUSH
— Establecimiento de canales seguros
— Sobrecarga del trafico
— Métodos distribuidos de actualizacion

Lémina 51

Dr. Roberto Gémez C

&m Protocolo de estado de certificado en
S linea (OCSP)

 Proporciona informacidén méas adecuada y reciente

 Cuenta con una rapida aceptacion

» CAs delegan a responders el proporcionar
informacion de revocaciones

* No requiere CRLs: ahorra trafico y CPU
» CRLs contienen informacidn sensible

» Funcionamiento: el OCSP client envia peticion
estado al OCSP responder y suspende su
aceptacion hasta recibir respuesta

Lamina 52

de

Dr. Roberto Gémez C

Dr. Roberto Gémez Cardenas
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Online Certificate Status

 Los clientes ya no tienen que manejar el status

PKI Client
Application

Client
Path
Trusted Discovery
CAs
Path
Verification
Y/N
- Status
Policies ? Status CRLs
Good / Resolution
not
OCSP Server

Lémina 53

Certs -

Repository

Dr. Roberto Gémez C

Primera generacion OCSP

Lamina 54

Certificate
Authority
«— CRLs
- - ) g‘ . OCSP
[ = "" J [” v ) { - ) ] Responder

Clients

= Requiere confianza

(seguridad fisicay de slat@so Gomez ¢

Dr. Roberto Gémez Cardenas
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Principio:
Separar las
— funciones de
Certificate ~ Pre-signed OCSP seguridad de las
Authortty Responses de distribucién
‘ ‘. Responders
) 7 v A0
i /‘(‘ ’ E \\ \\ﬁ/ E
Lo \ N ocspP

Response

= requires trust
(physical and data

security)

Lémina 55 Dr. Roberto Gémez C

&m Protocolo de estado de certificado en
S linea (OCSP)

 Proporciona informacidén méas adecuada y reciente
» RFC 2560
» Cuenta con una rapida aceptacion

» CAs delegan a responders el proporcionar
informacion de revocaciones

* No requiere CRLs: ahorra trafico y CPU
» CRLs contienen informacion sensible

» Funcionamiento: el OCSP client envia peticién de
estado al OCSP responder y suspende su
aceptacion hasta recibir respuesta

Lamina 56 Dr. Roberto Gémez C
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ﬂ Online Certificate Status

 Los clientes ya no tienen que manejar el status

Discovery

CAs
- C
c o
S8 o)
c = Verification
a2 Y/N
- Status
Policies ? Status CRLs
Good / Resolution
not
OCSP Server

Lémina 57

Client -
Path Certs
Trusted

Repository

Dr. Roberto Gémez C

% Primera generacion OCSP

Certificate
Authority
«— CRLs
o o ) Ry OCSP
[ J [ ) { ] Responder

Clients

= requires trust
(physical and data

Lamina 58
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Principio:
Separar las
— funciones de
Certificate «_ Pre-signed OCsP seguridad de las
Authortty Responses de distribucién
‘ ‘. Responders
4 7 v\ Ao
G A
TN N S e ocse
« N N e Response

= requires trust
(physical and data

security)

Lémina 59 Dr. Roberto Gémez C

» Seguridad
— Firmado de llave fuera de linea

— Ninguna llave en los servidores
en linea

¢ Responders no pueden mentir
» Desempefio
— Maés de 1000 pets/seg cada una:
* No RSA atiempo real
¢ Simple busqueda en tabla
¢ 10-100 ms por peticion
» Costo (aprox USD)
— Servidor: $3K
— Admon: $3-5K / afio

Lamina 60 Dr. Roberto Gémez C
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b Infraestructura de llave publica
B (PKI)

Lémina 61

Una infraestructura de llave pablica (PKI) es la
arquitectura, organizacion, tecnologia,
practicas, politicas y procedimientos que en
conjunto soportan la implantacion y operacion
de un sistema criptogréafico de llave publica
basado en certificados.

PKI1 s son 80% politicas y 20% tecnologia

Dr. Roberto Gémez C

&ﬂ Componentes de una PKI

Lamina 62

Politicas y Procesos

Aplicacion Aplicacion Aplicacion P |((:jaeC|on P IZZC'OH
de Negocio § de Negocio § de Negocio ST S
Interfases de Aplicacion
Servicios de Seguridad

Servicios Notarizacio
Certificados RA CA de
NDirectorio il
Manejo del Ciclo Recuperacion de Almacenamiento
de Vida de Llaves Llaves de Llaves
Criptografia

Dr. Roberto Gémez C
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&m Componentes y funciones de una PKI

e Autoridad

Lémina 63

CERTIFICATE AUTHORITY

Ce rt i fl Cad 0 ra R Hanmes cross-certmicaion S —
» Certificados
digitales pmm—e Pty o
) REGISTRATION e
o Autoridad de  auTHorITY _ T
validacion Veries ymer = CERTIFICATES
 Repositorio de / 2 Supports
. Manages key / non-repwiation
certificados Ll ol Revles
 Autoridad de e e
) CERTIFICATE REPOSITORY VALIDATION AUTHORITY
registro

Dr. Roberto Gémez C

Weinds a8 Winiza

Estructura General de una PKI

Repositorio
de certificados

Certificados

?ggistro del
ertificado

Leer, Buscar
Modificar en
el Repositorio

Entidad Final |
Vista del Usuario

Vista de Sistemas

Registro / Certificacion inicial,
Recuperacion del par de llaves,

Autoridad

Lamina 64

Registrado Actualizacion del par de llaves,
A Actualizacion de certificados
Requerimientos de revocacion
A  J
Eegi_?m;e Autoridad Cross
t s . i g -
ergricados Certificadora Certification

CRL"s

Dr. Roberto Gémez C
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&m Repositorio

« X.500 & DAP

— lo clasico, que iba a ser el directorio universal y ha
resultado excesivo e inviable

« LDAP [rfc 2587]

— nace como una forma economica de que clientes ligeros
(PC) accedan a directorios x.500

— modelo de informacion jerarquizada, asociando atributos
con los nodos

— se presta de forma natural a ser un servicio de directorio
distribuible y coordinable y, por tanto, a almacenar
certificados y CRL

e HTTP & FTP [rfc 2585]
— soluciones ad-hoc

Lémina 65 Dr. Roberto Gémez C

&ugg Autoridades de registro

 Son los responsables de verificar los datos que se
afiadiran al certificado como verificar el nombre del
titular, ... de acuerdo con una politica de
certificacion.

« Cada CA tiene una 0 mas RAs que le proporcionan
peticiones de certificado.

 LaRA sera la encargada de enviar la peticion de
certificados a la CA una vez las comprobaciones
sean correctas.

* Los certificados podran ser publicados en un
servicio de directorios como puede ser LDAP y
donde todo el mundo pueda acceder a él.

Lamina 66 Dr. Roberto Gémez C

Dr. Roberto Gémez Cardenas

Certificados y PKI

33



Cripotologia

&m Los modelos de confianza

Weinds a8 Winiza

e Laentidad “A” confia en la entidad “B” cuando “A”
supone y asume que “B” se comportara exactamente
como “A” espera.

— Jerarquico
 Basado en la relacién Superior / Subordinado

 Actualmente es la regla en ambiente de web

« Mientras mas cercano al nivel root se comprometa una Illave mayor
sera el impacto para la organizacién

— Distribuido

» Esuna red distribuida basada en una certificacién cruzada “Cross
Certification”

» Mas flexible tanto en ambientes intra/inter organizacionales

— “La mayoria de los proveedores soportan uno o el
otro, pero pocos soportan ambos”

Lémina 67 Dr. Roberto Gémez C

Byrnw CA Centralizada

w5

Autoridad Usuarios

Certificadora

Usuarios

&

70

Lamina 68 Dr. Roberto Gémez C

Usuarlos

Dr. Roberto Gémez Cardenas
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CA Jerarquica

Lémina 69

\. Autoridad
-Certificadora
Raiz

Autoridad
Certificadora
Organizacional

Autoridad

Certificadora
L I
oca Beto

Dr. Roberto Gémez C

L g

Ryize

Bl MONTOREET
Cumyns Ratads ds Waniea

“Web of Trust” de PGP

Alici

Firmado por
Beto y Carlos

Lamina 70

N

| “Yo firmé el tuyo”

—

N

“Nosotros nos
firmamos”

Beto
Firmado por
Abel y Alicia

Abel

“El Honesto”
Firmado por Carlos

N

“Nosotros nos
firmamos”

Angelita
Firmado por Abel

“Yo firmé el tuyo

N

N

“Yo firmé el tuyo

Carlos Mart

Firmado por Abel Firmado por Carlos

Dr. Roberto Gémez C
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Rz

LA M YT REERT
Eumpas Ratnds

Un caso practico en México

2n 4y Minizs

Clientes
Usuarios

Autoridad
Registradora
Central

Agentes
Certificadores

Agencia
Registradora

Agencias
Certificadoras

Banco de Emoresa
México p
Bancos (centralmente)

Bancos (central o

sucursales)

Lémina 71 Dr. Roberto Gémez C

Fuente: ABM-Comité Operaciones 8/03

E Construccion y validacion de paths de
[hu FYTTTTT certificados

 Cadena de certificados, donde el emisor del primer
certificado es un punto confianza y el sujeto del
ultimo certificado es la entidad final.
— El dltimo certificado es el que va a ser validado

» Construccion del path
— Construir la cadena de certificados

 Lavalidacion del path es el proceso de verificar el
path creado

— Verificacion criptografica de cada firma en un
certificado

Lamina 72 Dr. Roberto Gémez C
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¢ Qué es descubrimiento de una ruta

(path discovery)?

Lémina 73

» ¢Existe una ruta (path)?
— De algo en lo que yo

— Al subscriptor del
— Sin certificados

— ¢Qué satisfaga todas las

DoD Class
confio

DoD Email
CA-3

certificado

revocados

politicas/limitaciones?

Signed:
Donald

Donald Paul Peter Richard

Rumsfeld Wolfowit Pace Myers
*

200 To: ‘gx

4\

DoD Email
CA-7

Dr. Roberto Gémez C

Bl MONTOREET
Cumyns Ratads ds Waniea

Path de certificados

Lamina 74

 Aplicacion dentro PKI debe verificar un certificado
antes de usar la llave pablica dentro de este para
una operacion criptogréfica.

* No es posible confiar en la llave, a menos que
exista una cadena de certificados.

» Aplicacion inicializada para reconocer paths que
inician con una 0 mas autoridades certificadoras
— Estas CAs se conocen como puntos de confianza

» Primer paso para usar certificado es construir un

path de certificacion entre el certificado y una de
las puntos de confianza.

Dr. Roberto Gémez C
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&m Ejemplo construccion del path

Cumyns Ratads ds Waniea

[
Beto: [ (root > CAL); (CA1 > CA3); (CA3 > Beto)]
Claudia: [ (root > CALl); (CAl - CA4); (CA4 > Claudia)]
Daniel: [ (root > CA2); (CA2 - Daniel)]
Lamina 75 Dr. Roberto Gémez C

 Jerarquias

— Se empiezaenraizy se
termina en entidad final

» Arquitectura simple
— Un solo certificado

— Solo es necesario un
certificado para conectar el
punto de confianza con el
negocio

| Alicia | | Beto |
‘ Alicia ‘ ‘ Beto ‘ ‘ Claudia ‘
Alicia: [ (toto = Alicia) ]
Beto: [(toto > Beto)] Alicia: (root > CA1); (CAL > CA3); (CA3 > Alicia)]

Alicia:
Claudia: [ (toto 2 uv HQ); (uv HQ > uv R&D); (uv HQ-> Claudia)]
[ (toto > acme R&D); (acme R&D - uv HQ);

Daniel: [ (toto »> acme R&D); (acme R&D > acme Legal)

[ (toto = uv HQ); (uv HQ > acme R&D);

[ (toto 2 uv HQ); (uv HQ > acme R&D);

[ (toto = Beto); (CA1 > CA3); (CA3 > Alicia)]

(uv HQ-> uv R&D); (uv R&D - Claudia)]
(acme Legal - Daniel)]
(acme R&D > acme Legal); (acme Legal > Daniel)]

(acme R&D > acme Ops); (acme Ops > acme Legal);
(acme Legal - Daniel ]

Lamina 76
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&m Algoritmo de validacion de ruta a un
KGN certificado

DoD Class Federal StatRe Dtept.
3 Root Bridge CA 20

 Algoritmo que verifica que una
determinada ruta es valida dentro de una
PKI.
 Laruta empieza con el Subject dentro
del certificado y procede a través de un
numero de certificados intermediarios
hasta llegar a una autoridad raiz.

To: Colin

Lémina 77 Donald Dr. Roberto Gémez C

&m Validacion del path de certificados

Bl MONTOREET
Cumyns Ratads ds Waniea

 Para ser valida, la secuencia de certificados debe
satisfacer
— Un punto de confianza emiti6 el primer certificado
— El ultimo certificado fue emitido por la entidad final de
interés y contiene la llave publica de interés
— Los nombres del sujeto y del emisor forman una cadena

* Para todos los certificados de la secuencia excepto el primero y
el tltimo, el nombre del emisor coincide con el nombre del
sujeto en el certificado anterior y el nombre del sujeto coincide
con el nombre del emisor del certificado subsecuente.

— El certificado no ha expirado

Lamina 78 Dr. Roberto Gémez C
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Dr. Roberto Gémez Cardenas

Cumyns Ratads ds Waniea

Pasos en la validacion del path
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Sl

l

Verificacion
Béasicadel
certificado

FINAL

INICIO

Inicializacién

'

Verificaciéon
basica del
certificado

¢Es el Gltimo
certificado?

NO

Prepararse
para el siguiente
certificado

L |
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PKI tradicional

 Clientes llevan a cabo todo el trabajo

Client
Path Certs
Trusted Discovery
CAs
- C
S8
5 § Path
-3 Verification Repository
£ao
<
Policies status Status CRLs
Resolution
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Delegated Path Validation g

Client DPV Server
DPV Certs
Server
2
e Key Cert OK? Repository
€ o
2%
[SIe]
za
2z Yes / No

Status
Resolution

CRLs
OCSP.

OCSP
replies Server

Dr. Roberto Gémez C
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Status regresado por el DPV g

W Wawn

» De acuerdo a la politica de validacion, el
status de la respuesta puede ser:
— El certificado es valido
— El certificado es invalido

— El servidor no puede determinar la validez del
certificado (i.e. no se puede construir la ruta ).

— La validez no pudo determinarse debido a un
error
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Bevzw Politica de validacién

LA M YT REERT
Eumpas Ratnds

ar Winiza

» Una politica de validacion consta de cuatro
componentes
— Requerimientos de la cadena de certificados
— Requerimiento de revocacion
— Requerimientos especificos al certificado final
— Un periodo de cautela

Lémina 83 Dr. Roberto Gémez C

Byvsw El DPV

CAcertig?;is,CRLs,

N |/

m Vaulted server with private

keys

¢Puedo confiar en

“Yes, you can.”

este certificado si Signed
confio en su raiz? Jrespons
Root
L
o, . [
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Servidores DPV locales

» Alto costo por servidor

« Carga de administracion
IT

« Riesgos de seguridad

* Administracion de la
configuracion

Servidores DPV centrales

» Gran impacto
si son

=== | oot

(latencia)

« $100,000+ por
sevidor/afio
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Rz

LA M YT REERT
Cumyns Ratads ds Waniea

Delegated Path Discovery

PKI Client
Application

Client

Trusted

Policies

Certs

DPD Server
Cert +
CAs, policies _Path
Discovery
C&) ~|
P 3l s
Verification i 3l <
n

Path + Status

evidence

Status
Resolution

CRLs

Repository

OCSP
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replies

OCSP
Server
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Bl MONTOREET
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Status regresado por el DPD

Lamina 88

tres opciones

 El status de la respuesta puede ser cualquiera de

— Una o més rutas de certificacion fueron encontradas de
acuerdo a la politica de descubrimiento de ruta, con
informacidn de revocacion parcial o total presente

— Se pudieron encontrar una 0 mas rutas de certificacion de
acuerdo a la politica de descubrimiento de ruta, sin
ninguna informacion de revocacion presente.

— Ninguna ruta de certificacion se pudo encontrar, de
acuerdo a la politica de descubrimiento de ruta.
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LA M YT REERT
Cumyns Ratads ds Waniea

La opcion DPD

Lémina 89

CA certificates and OCSP
responses

@ '\ =
Lightweight server, no keys

[ ey @] Issuer: State Dept. P
S Root Subject: FBCA FBCA: Good
. H o Issuer: FBCA + ocs .
¢Puedo confiar en =] Sibject: DoD : Dob Roo:
este certificado si Root —
. z- @] Issuer: DoD Root - DoD CA-7:
CoanO en su raiz? Subject: DoD CA-7 d P Good
State Dept. + D. Rumsfeld:
R
@ P Good
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DPD distribuido

CAs
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Authority

Optimal cert paths,
pregenerated OCSP
responses

«— Standard
OCSP & Certs

Clients

) = requires trust
(physu:al aBd dbaltto Gomez C
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&m ¢ Qué se requiere para implementar
S un demo de PKI ?

Instalacion

Configuracién

Demo aplicativo

Lémina 91 Dr. Roberto Gémez C

&m ¢ Qué se requiere para implementar una
Mt AR PKI operacional?

Administraci¢rforganizacio Autoridad parg
e e e ken s nde | autorizacion d
CA raiz sop@®ittemas politica
Procedimientosy Modelo de de Conceptos
Politicas operacionalesonfianzarespaldo de
Auditoria Plan de EMision deperaciones
Estructura Proceso implementaci%mart card CpP & CPS

del dlreCtOFIOregdigtro _n Proceso dBrueba del sis’_ce_mz
_ CA”s validacion Responsabilidal
Pruebas en operacio@peracionales d legal

. Convencion d iaAdministracion
Administraciothombres @um[%gmleha‘de hardware

de llaves . . Business
O1Ds Firewalld €9ulatdntrenamieg, ntinyity plar

to
Pruebas End-to-, i Procesos
Politicas y procedimientos |§Q§!@§6QQ?§ de
de seguridad renavacior rgyocacion

o Entrenami
Archiving OCSP to a usuAarios, wwemwocome:c
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Mw  Una PKI real requiere planeacion

“Una PKI operacional de
gran escala y mision
critica no es solamente
un sistema piloto
grande”

Simon Avarne - Head of Baltimore Consultants

Dr. Roberto Gémez C
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Certificados Digitales y PKI

Roberto Gomez Cardenas
rogomez@itesm.mx
http://webdia.cem.itesm.mx/ac/rogomez
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