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h Los sistemas de archivos

BEE MONTHREET
Eumpes Beiada du Minisa

Sistema archivos

— Le indica al sistema operativo como mapear los datos en un
disco.

El tipo de sistema de archivos de un Sistema Operativo

determina como se almacenan los datos en el disco.

Un sistema de archivos esta directamente relacionado a
un Sistema Operativo.

Cuando es necesario acceder a la computadora de un
sospechoso para adquirir o inspeccionar datos

— El analizador forense debe estar familiarizado con la
plataforma de la computadora.
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Byoze La secuencia de arranque

BEE MONTHREET
Eumpes Beiada du Minisa

* CMOS: Complementary Metal Oxide
Semiconductor

— Computadora almacena la configuracion del sistema
¢ informacion sobre fecha y hora en el CMOS.

* Cuando la energia del sistema se apaga.

 Basic Input/Output System (BIOS)

— Contiene programas que llevan a cabo entrada y
salida a nivel hardware.
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By La secuencia de arranque

BEE MONTHREET
Eumpes Beiada du Minisa

* Proceso de arranque

— Contenido en una ROM, le indica a la computadora
como proceder,

— Despliega las teclas a presionar para que se abra la
pantalla de configuracion del CMOS.

* CMOS debe ser modificado para arrancar de un
CD o USB con software de forensia.
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Seleccidn secuencia de booteo

CHlS Smtup Utility - Copyright (C) 1984-2
ndvanced BIOS Feature

[RATD,SC811

[Floppy 1
[COROA |
[HDD-0 |

il Bowt Order

Boot Up Floppy Se
Pazzword Check
Init Digplay Firs

First Boot Device

HBD-3

|
|
|
|
|
!
|
I

L
I
l
l
I
|
I
I

D sabled

ESL 1 it

Lamina 5

T (Maua ENTER ! Acoajy

[ usB:virtual Fop

USR:Uirtual DUD/CD-ROH
HDD:3M-LEXAR ATA FLASH
Network:IBA GE Slot 0600 v1242
Network:IBA GE Slot 0601 v1242

<Enter Setup>

T and ! to move selection
ENTER to select boot device
ESC to hoot using defaults
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BEE MONTHREET
Eumpes Beiada du Minisa

Los discos

— Geometria
— Cabeza

— Tracks

— Cilindros
— Sectores

Lémina 6

« Componentes del disco

 Discos estan constituidos por uno o mas platos.
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m Componentes de un disco

Cadacirculo
concentrico es
un track

orma
Cada combi
tracks for
ilindroq
en ofro plato.
»
Csbeza de lectura/escritura
Discos multiples
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m Calculo CHS

Plato del disco

TErs 63 sectores

C H S : 32 cabe di
Cilindro e
Head
Sector

1 © le— 1024 cilindros

1024 cilindros X 32 cabezas X 63 sectores = 2,064,384 sectores

2,064,384 sectores

512 bytes por sector
Léamina 8 1,056,964,608 6 1.056 GB.
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&m Discos

BEE MONTHREET
Eumpes Beiada du Minisa

* Propiedades manejadas a nivel del hardware del
disco o del firmware
— ZBR: Zoned Bit Recording

* Pistas exteriores pueden contener mas sectores que las
interiores.

* Definido al formatear el disco.
— Densidad del track
— Densidad del area
— Cabeza
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h Estructura archivos microsoft

BEE MONTHREET
Eumpes Beiada du Minisa

» Microsoft agrupa los sectores en grupos
denominados clusters.

— Unidades de asignacion de almacenamiento de uno o
mas sectores.

 Los clusters son tipicamente de 512, 1024, 2048,
4096 o mas bytes cada uno.

* Combinar sectores minimiza el overhead de la
escritura o lectura de archivos en disco.
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Byvaw Clusters

BEE MONTHREET
Eumyes Beiada
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Los clusters son numerados secuencialmente empezado
en 2

— El primer sector de todos los discos contiene un area de
sistema, el registro de arranque .

Sistemas Operativos asigna los nimeros de cluster,
llamados direcciones logicas.

Los numeros de sectores son llamados direcciones
fisicas.

Los clusters y sus direcciones son especificos a un drive
de disco 16gico, que es una particion de disco.

Dr. Roberto Gomez Cardenas

h Particiones discos

BEE MONTHREET
Eumyes Beiada
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Un particion es un drive logico.
FATI16 no reconoce discos mas grandes de 2MB
— Discos mas grandes deben ser particionados.

Particiones escondidas o vacios.

— Se cuentan con espacios no utilizados entre las
particiones.

“Partition gap”
— Espacio no usado entre particiones.

Dr. Roberto Gomez Cérdenas
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BEE MONTHREET
Eumyes Beiada

Editores de disco

tabla de particiones.

— Para esconder una particion. |

Posible examinar una particion a |~

nivel fisico

Analizar los codigos

hexadecimales que el sistema
operativo usa para identificar y
mantener el sistema de archivos.

Lamina 13

« Utilidad de edicion de discos T
puede alterar informacion en la

Dr. Roberto Gomez Cardenas

Ejemplos editores

Windows Freeware

HxD

Roadkil's Sector Editor

ICY Hexplore

iBored

Hex-ed

Hex-Editor-Neo (shareware)

Linux

hexedit

shed (simple hex editor)
Linux disk editor
debugfs

iBored

Lémina 14

Windows Comercial
HHD Software Hex Editor Neo

Hexprobe Hex Editor
WinHex

T-Software Technologies System Console
Runtime Software Disk Explorer FAT/NTFS

R-Tools R-Studio

MS-DOS

Norton Utilities

Wde disk editor

Mac OS X

iBored (freeware)

Dr. Roberto Gémez Cardenas
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M Cddigos hexadecimales en la tabla

de particiones

0lh
04h
05h
06h
07h
08h
09h
0Bh
0Ch
17
1B
1E

Lamina 15

Cdédigo Hexadecimal | Sistema de Archivos

DOS FAT de 12 bits

DOS FAT 16 bits para particiones menores a 32 MB
Particion extendida

DOS FAT 16 bits para particiones mayores a 32 MB
NTFS

Particién booteable de AIX

Particion de datos de AIX

DOS 32-bits FAT

DOS FAT de 32 bits con soporte de interrupcion 13

Particion NTFS escondida (XP y después)

Particion FAT32 escondida

Particién VFAT escondida

Dr. Roberto Gémez Cardenas

m Cddigos hexadecimales en la tabla

de particiones

3C
66-69
81
82
83

86
87
A5
A6
A9
Cc7
EB
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Cddigo Hexadecimal | Sistema de Archivos

Particion de recuperacion de partition magic
Particiones Novell

Linux

Particién swap de Linux

Sistema archivo nativo Linux (Ext2, Ext3, Reiser,
xlsfs)

Volumen FAT16

HPES

FreeBSD y BSD/386
OpenBSD

NetBSD

Tipico de un volumen coi
BeOS

Dr. Roberto Gémez Cardenas
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Primer Ejemplo

Lamina 17
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Segundo Ejemplo
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Identificando un archivo

Identifica un documento
Microsoft Word

0000 DODO 3E00 0DOOD EO1E 0000 OOOO 0000 QO10 DOOO
EZ1E DO0DO Q100 Q0DQD FEFF FFFF D000 0000 AZ1E DOODQ
000000S0 (A31E 0000 A41E 0000 ASIE 0000 A61E 0000 A71E 0000
Mo0000064 [ABIE DODO A91E 000 ARIE 00AD ABLIE 000O ACIE 00D

{§00D000CE [CL1E DODO C21E 000D C31E 0000 C41E 0O0DO CS1E DOOO
§000000DC [C61E 0000 C71E 0000 CAIE 0000 C91E 0000 CA1E 0OOO
nnnnnara ARSI T AARA ARIE ARAR ARSE AAAR APID AAAA_ARIE Aasa

bl 1 BETHATT10
VUF OaTE 1200 00 kM1 2730459
LA S84
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Master Boot Record

* Almacena informacion
— Ubicacion
— Tamafio
— Otros
 Algunas aplicaciones pueden modificar el MBR
— Partition Magic
— LILO
— GRUB

Puede interferir con tareas de forencia

Utilizar méas de una herramienta.

Lamina 20 Dr. Roberto Gomez Cardenas
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h Discos FAT

BEE MONTHREET
Eumpes Beiada du Minisa

FAT: File Allocation Table
Originalmente desarrollado para discos flexibles.
Usado antes Windows NT y 2000

» Tipicamente

Evoluciéon
— FATI12
— FATI16
— FAT32

Lamina 21 Dr. Roberto Gémez Cardenas

h Sectores y bytes por cluster

BEE MONTHREET
Eumpes Beiada du Minisa

256-511 MB 8 KB 4 KB
512 MD - 1GB 32 16 KB 4 KB
1-2 GB 64 32 KB 4 KB
2-8 GB 8 N/A 4 KB
8-16 GB 16 N/A 8 KB
16-32 GB 32 N/A 16 KB
Mas de dos 32GB 64 N/A 32 KB

Lémina 22 Dr. Roberto Gémez Cardenas
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&m Tamano cluster en FAT16

BEE MONTHREET
Eumyes Beiada

» El tamafio de los clusters varia de acuerdo al tamano del disco
duro y el sistema de archivos.

o L Sectores por Tamafio estandar del

Tamario particién
clusters cluster

0 MB-32 MB 1 512 bytes
33 MB-64 MB 2 1 KB
65 MB-128 MB 4 2 KB
129 MB-255 MB 8 4 KB
256 MB-511 MB 16 8 KB
512 MB-1023 MB 32 16 KB
1024 MB-2047 MB 64 32 KB

Lamina 23 Dr. Roberto Gomez Cardenas

&m Asignacion espacio en FAT

BEE MONTHREET
Eumpes Beiada du Minisa

 Sistema Operativo Microsoft asigna espacio disco para
archivos por clusters

— Resulta en drive slack

* Espacio no usado en un cluster entre el fin de archivo y el final del
cluster

— El drive slack incluye
* RAM slack y slack de archivo
» Un efecto colateral no-intencional de FAT16 con
clusters grandes era que se reducia la fragmentacion.

— Conforme el tamafio del cluster se incrementa.

Lémina 24 Dr. Roberto Gomez Cérdenas
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Byore Slack space

BEE MONTHREET
Eumyes Beiada

Slack

— Diferencia entre el espacio logico y el espacio fisico.

RAM slack

— Diferencia entre el fin de archivo y el resto del sector.

File Slack

— Los sectores que queddan al final del cluster.

Resumiendo

— RAM slack es el slack a nivel byte y sector, mienttras
que File slack son los sectores a nivel cluster.

Lamina 25 Dr. Roberto Gomez Cardenas

h Ejemplo slack space

RAM slack, 120 bytes File slack, 27,648 bytes

EOF : )
\ Fin del 10esimo sector, 5120 bytes

/

64 sectores x 512 bytes = 32,768 bytes

Lémina 26 Dr. Roberto Gomez Cérdenas
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h Cluster chaining

BEE MONTHREET
Eumyes Beiada

» Cuando se acaba el espacio para
un cluster asignado.

List of Clusters @
— Sistema operativo asigna otro Listof Sectors or he e
. , F:%air-2.0.0.tar.gz
cluster al archivo, el cual crea mas
. 2elec [180428] -
slack space en el disco. 2eca (190429
2elce (180430
i ERR I
® Cluster Chalnlng 201 Naveza z
— Conforme crece el archivo y B el [ il |
requiere mas espacio en disco, los

clusters son encadenados.

— La cadena puede ser rota o
fragmentada.

Lamina 27 Dr. Roberto Gomez Cardenas

h Borrado archivos en FAT

BEE MONTHREET
Eumyes Beiada

e Cuando un archivo se borra

— La entrada en el directorio es marcada como un archivo
borrado.

» Con el caracter ES, ¢ reemplazando la primera letra del nombre del
archivo.

» La cadena FAT para dicho archivo se pone en cero.
* Los datos permanecen en el disco.
» El area del disco donde residia el archivo se convierte
en espacio de disco no asignado.

— Disponible para recibir nuevos datos de archivos creados, o
de otros archivos que requieren de mas espacio.

Léamina 28 Dr. Roberto Gomez Cérdenas
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&Hﬂ Ejemplo tabla asignacion archivos

0
entrada directorio
prueba ... 217
217 618
339
618 339
nim bloques en disco -1

FAT

Dr. Roberto Gomez Cardenas

&m Asignando bloques nuevso a un
s archivo

» Basta con encontrar la primera entrada de la tabla
que valga cero:

— sustituir el valor de fin de archivo anterior por la
direccion del nuevo bloque

— a continuacion el cero se sustituye por el valor de fin-
de-archivo

Dr. Roberto Gémez Cardenas
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&m Estructura de un volumen

BEE MONTHREET
Eumpes Beiada du Minisa

* El registro de booteo (MBR), el cual siempre es el
primer sector.

e Las areas donde se ubica el FAT: usualmente son dos
1denticas.

The root

» El directorio raiz
» El area de datos

directory

h El MBR: Master Boot Record

BEE MONTHREET
Eumpes Beiada du Minisa

* Primer sector del disco o sector de arranque principal

» Consta de tres partes:
— El codigo de booteo:
* del byte 1 al 446 (es lo que ejecuta el BIOS)
— La tabla de particiones del disco:
 mini lista de las particiones del disco
— El nimero mégico AAS5S:
* byte 511: 55
* byte 512: AA

* identifica a este sector como un sector de arranque

Lémina 32 Dr. Roberto Gomez Cérdenas

Forensia en Sistemas Windows

16



Computo Forense

Dr. Roberto Gémez

h La Tabla de Archivos (FAT)

BEE MONTHREET
Eumyes Beiada

* Después del MBR sigue la tabla de archivos (FAT)
* Generalmente hay dos tablas, una de respaldo

» Consiste de una tabla de niimeros
— tiene 65,536 entradas

— cada entrada contiene informacion acerca de un cluster en forma de un
numero.
MBR

/_)%

boot tabla de i)
code particiones =

Lamina 33 Dr. Roberto Gémez Cardenas

h Posibles valores de los clusters en la

Valor en la entrada de la Significado

Table

FFFF El cluster es parte de un archivo
y el ultimo

xxxX (p.e. I8FA) El cluster es parte de un
archivo, el siguiente cluster es
el xxxx (18FA)

0000 El cluster esta vacio y por lo
tanto disponible.

FFF7 El cluster contiene sectores
defectuosos, es marcado como
malo.

Léamina 34 Dr. Roberto Gémez Cardenas
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m Ejemplos

En el 1er registro de la tabla esta mi primera informacion

Significa que hasta
el FFFF (cluster 7) |
llega la informacion

sector

Lamina 35 Dr. Roberto Gémez Cardenas

m El tamafio de FAT

Cada cluster tiene una entrada en la FAT, el tamano
del area de FAT depende del tamafio del disco.
— cada entrada en el FAT ocupa 16 bits

Considerar un disco de 160 MB

El tamafio maximo del FAT es de 128KB,
— 16 archivos, 2 bytes c/u: 65,536x2 = 131,072 bytes (128
KB)
— Hay 40,400 clusters, ya que la particion es de 160 MB
Se tienen dos FATS:
— 40,400 x 2 bytes
— esto nos da un total de 161,600 y eso ocupara 316 sectors

Lémina 36 Dr. Roberto Gémez Cardenas

Forensia en Sistemas Windows

18



Computo Forense Dr. Roberto Gémez

w .Y el directorio?

BEE MONTHREET
Eumyes Beiada

e Es la ultima area administrativa en el disco.

* Siempre hay 512 entradas de archivos en el directorio

— es del mismo tamafio para todos los discos duros.

 La estructura del directorio consiste de un nimero de
entradas de directorio.
— cada entrada ocupa 32 bytes
— las entradas son idénticas ya sea que estén en el directorio
raiz o en algtn subdirectorio
— contienen informacién como:
* el nombre del archivo (en el formato 8.3)

* tamafio del archivo en bytes
* fecha y hora de la tltima revision

Lamina 37 Dr. Roberto Gomez Cardenas

h Estructura del directorio

BEE MONTHREET
Eumyes Beiada

File name ’ .
8 bytes e Los 32 bthS estan agrupados €n Secciones

Exiension — valido para todas las secciones, ya sea que se trate de

3 bytes archivos o directorios (directorio raiz y subdirectorios)
Attribute , .
ibe | * Se cuenta con el numero del primer cluster

Reserved — importante ya que a partir de eso empieza a buscar al

10 bytes archivo
(FAT32 uses . . .
two of them) — el primer cluster es leido de la entrada del directorio, los

— siguientes numeros de clusters son leidos del FAT
stes « En discos duros formateados como FAT16 el
ate . . ,

2 bytes directorio raiz ocupa 512 entradas, las cuales son de
First cluster 32 bytes cada una.

2 bytes

File size — entonces ocupa 16 KB

2 bytes

Lémina 38 Dr. Roberto Gomez Cérdenas
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El area de datos

Lamina 39

* El resto del disco alberga la parte mas importante, el
area de datos, donde todos los archivos y sub
directorios son almacenados.

 El 4rea de datos es la parte mas grande del disco.

» Los sectores del area de datos estdn conjuntados en
clusters.

* Como se dijo antes, el maximo numero de clusters
para datos es 216 =65,535

» Siel disco duro es de 160 Mb:

— se tienen 40,400 clusters de 8 sectores cada uno

Dr. Roberto Gomez Cardenas

Rvae

Un ejemplo de relacion tabla

G particiones y FAT
o] 1-158 188 -316 317 -348 348 - 323548 Sector number
Eoot FAT FAT Foot directory | Data area divided into 40.400 Containin
recard numhber 1 numhber2 with 512 entries  clusters, each of 8 sectors. 4
of 32 bytes First cluster is number 2
Sector number: 348 - 386 357 - 354 366 - 372 323541 - 32354
Contains: Cluster 2 Cluster 3 Cluster 4 Cluster 40.400

Léamina 40
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&m Tipos de FAT

* VFAT

— para versiones anteriores de Windows 95

« FAT 12

— sectores de 512 bytes
— sistema MS-DOS determina tamafio del FAT, basado en el
numero de clusters
* si hay 4085 clustes o menos sistema usa tabla FAT-12
* si hay 4086 o mas clusters se utiliza FAT de 16 bits

« FAT 16

— versiones Microsoft MS-DOS y posteriores permiten a
FDISK particionar discos duros de hasta 4 gigabytes

* sin embargo la tabla solo soporta 2GB por particion

Lamina 41 Dr. Roberto Gomez Cardenas

h Tipos de FAT

BEE MONTHREET
Eumyes Beiada

« FAT 32
— Disponible en Windows 95 OSR 2 y Windows 98.

— Aumenta el nimero de digitos para direccionar clusters y
también reduce el tamafio de cada cluster.

— Se pueden usar discos mas grandes (hasta dos Terabytes) y
presenta una mayor eficacia de almacenaje (menos espacio
desperdiciado)

— La cuenta de clusters esta entre 65,526 y 268,435,456
inclusive

— Archivo mas grande: 4GB menos 2 bytes

Lémina 42 Dr. Roberto Gomez Cérdenas
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Wh Tabla comparativa FATs
FAT12 FAT16 FAT32
Maximo tamafio de espacio
de amacenamiento 16 MB* 2GB 255 GB*
manejable
NUmero tedrico de clusters 12 16 32
. . 2 2 2
direccionables
Valor actual permitido del _ 4,085<c<= .8
contador, c, de clusters € <=4,085 65,525 65525 <c<=2
Ano de introduccién 1980 1983 1997
Sistemas operativos que lo Windows 95, 2000,
soportan QDOS DOS 4.0 XP, Vista, 7
Ubicacion y tamafio del . " .
. o fijo fijo variable
directorio raiz.
Copia del sector de .
no no Si
arrangque
Lamina 43 Dr. Roberto Gomez Cardenas

Sistema archivos NTFS

* NTFS: New Technology File System
— Introducido con Windows NT
— Sistema de archivos primario para
Windows Vista
* Mejoras sobre sistema archivos FAT
— NTFS proporciona mas informacion acerca
de un archivo. =
— NTFS cuenta con mas control sobre :

archivos y carpetas.
* NTFS fue el movimiento de Microsoft

Bemavable Dtk (1) Properties

%

hacia un sistema de archivos con
seguimiento (journaling file system).

Dr. Roberto Gémez Cardenas
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BEE MONTHREET
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h Sistema Archivos NTFS

Table.

* Enun disco NTFS

pequenos.
 NTFS usa Unicode

Lamina 45

— Después le sigue el MFT.
* NTFS provoca menos slack space.

— Un formato de datos internacional.

* La administracion se lleva a cabo a través del MFT: Master File
* En NTFS, todo lo que escribe a disco es considerado un archivo.

— El primer conjunto de datos es la particion del sector de arranque.

* Los clusters son mas pequefios para drives de disco mas

Dr. Roberto Gémez Cardenas

h Tamanos clusters en disco NTFS

512MB o menos
512MB-1GB
1-2GB
2-4GB
4-8GB
8-12GB

16 - 32 GB

Més de 32GB

Léamina 46

1

2

4

8
16
32
64
128

Tamafio disco Sectores por cluster Tamafio cluster

512 bytes
1024 bytes
2048 bytes
4096 bytes
81292 bytes
16,384 bytes
32,768 bytes
65,536 bytes

Dr. Roberto Gémez Cardenas
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&m Identificando el tamano del cluster

BEE MONTHREET

Eumpes Beiada du Minisa

* En una linea de comandos con permisos de

administrador teclear:

fsutil fsinfo ntfsinfo <drive>:

* Ejemplo:

Lamina 47

Bl Administrador: Simbolo del sistema

tem32>fsutil fsinfo ntfsinfo c:
e de volumen N H

reservados:

tep:
ento de registro de archivo:
~ segnente de registro de archivo
£ MFT =

C: \Windows systen32>

Dr. Roberto Gomez Cardenas

Rvae

El MFT de NTFS

BEE MONTHREET
Eumpes Beiada du Minisa

Léamina 48

E1 MFT contiene informacidn acerca de todos los archivos en
el disco.

— Incluyendo los archivos de sistemas que el sistema operativo utiliza y
del mismo MFT.

— Esto permite que la tabla pueda crecer cuanto quiera y manejar
volimenes muy grandes (hasta 264 bytes = 16 Exabytes)

En el MFT, los primeros 15 registros son reservados para ser
usados por el mismo sistemas de archivos.

El sector de arranque sabe donde se ubica el MFT.
Los registros en el MFT son llamados metadatos.
Nombres archivos del sistema empiezan con $

Existe una “copia” llamada SMFTMirr,

Dr. Roberto Gomez Cérdenas
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Nomenclatura memorias

Lamina 49

Gigabytes

Terabytes

Petabytes

Exabytes

Zettabytes

Yottabytes

Dr. Roberto Gémez Cardenas

Registros metadatos en NTFS

$MFtMirr

$LogFile

$Volume
$AttrDef

$

Lamina 50

MFT 2

Archivo bitacoras

Volumen

Definiciones atributos

Archivo raiz — name
index

Nombre Archivo sistema Posicion
archivo registro
$Mft MFT 0

1

Descripcion

Archivo de base

Los primeros cuatro registros del MFT son
almacenados en esta posicion. Es el
respaldo del MFT.

Aqui se almacenan transacciones previas
para permitir recuperacion después de una
falla en el volumen NTFS.

Contiene informacién especifica al volumen,
como nombre y version.

Un tabla de listas de nhombres de atributos,
numeros y definiciones.

Carpeta raiz del volumen NTFS

Dr. Roberto Gémez Cardenas
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Registros

$Bitmap Sector arranque

$Boot Sector arranque

$BadClus Archivo con cluster
dafnado

$Secure Archivo seguridad

$Upcase  Tabla maylsculas

$Extend Archivo extension
NTFS

Lamina 51

Nombre Archivo sistema Posicién | Descripcion
archivo reglstro

Un mapa de volumen NTFS mostrando que
clusters se encuentran ocupados y cuales

libres.

7 Usado para montar el volumen NTFS
durante el proceso de arranque.

8 Para clusters que cuentan con errores
irrecuperables.

9 Descriptores de seguridad Unicos al
volumen son listados en este archivo. Es
donde se mantienen las ACLs.

10 Convierte mintsculas a mayusculas .

11 Extensiones opcionales son listadas aqui,
tales como quotas, identificadores objetos,

12-15 Reservado para uso futuro.

Dr. Roberto Gémez Cardenas

MFT y sus registros

v/— MFTzone (Thearetically MFT grows in that direction.)

place forfiles

place for files

BITFS Boot sector -> MET,

L MFT

!

copy of the first 16 MFT records

MFT
s .
w — T, —
]
Header Data Data
rans
T T
S ey B
A Peeord for $MF‘I‘* i Other files in the System
=
........ =
e LT s
Fac for Fecfor | Reefor | Reefor | Recfor| Fecfor | Racfor| Racfor Fae for | Rec for
$MFTMinor | $LogFile | §Voluma | $ADw | Poot § | $Bitmap | §Boot |$BadChus| §Quota |$Upeass

Lamina 52

5hutch of MFT (Master File Tabla)

Fuente figura: http://www.codeproject.com/KB/files/NTFSUndelete.aspx
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EE MONTHREETL
Eumpes Beiada du Minisa

Viendo los archivos MTFS

 Archivos metadatos empiezan con $ y son archivos
ocultos.
— No pueden ser vistos usando los medios comunes.

» Necesario utilizar software especifico.

* Microsoft proporciona un conjunto de herramientas bajo
el nombre de OEM TOOLS.
— http://support.microsoft.com/kb/253066

 La herramienta nfi permite ver los archivos de
metadatos del MTF.

 Usarla en combinacion con comando more y con
privilegios.

Lamina 53 Dr. Roberto Gomez Cardenas

Ejemplo uso nfi

» Sintaxis:
nfl <drive>

» Ejemplo de salida

T oo

El Administrador: Simbolo del sistema

D:\Users LAA445569 Desktop>nfi c= | more
NTFS File Sector Information Utility.
Copyright {C> Microsoft Corporation 199%. All rights reserved.

File 8
Master File Table <SMft)
S$STANDARD_INFORMATION <resident>
SFILE_NAME (resident
$DATA <(nonresident)
4816-167119 <Bx12dB-Bx28c:
ectors 128674200-128806815 (Bx?ahE‘HB @x?ad6f9£>
1323488-11332183 (BAxaccBbB-Bxaceab?>

704 — 4735 {Bx1260-Bx127f >
1853879 <(@xh4eB3IB—Bxh4e@d3?>

s 118538721
lngmal rentmr 1&'?154955 187154863 (Ax663Adad-Bx663Bdaf>

le Mirror (SMEtMirr>
STHNDRRD INFORHRTION {resident)
SFILE_HAME (resident>
S$DATA <{nonresident)
logical sectors 298216-298223 (@x48ce8-@Ox48cefd

- Mas —

Léamina 54 “ Dr. Roberto Gomez Cérdenas
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&@m MFT vy atributos archivos

Eumpes Beiada du Minisa

* NTFS ve un archivo o directorio como un conjunto de atributos
que describen al archivo o directorio.
— Esto incluye a los archivos del sistema.

* Enel MFT del NTFS

— Todos los archivos y carpetas son almacenados en registros separados de
1024 bytes cada uno.

— En algunos casos es mas grande, llegando a medir un cluster.
+ (Cada registro contiene informacion del archivo o carpeta.
— Informacién dividida en campos que contienen metadatos.

» Un campo del registro se conoce como un identificador de
atributo.

Lamina 55 Dr. Roberto Gémez Cardenas

H Atributos archivos en el MFT

Eumpes Beiada du Minisa

Id Atributo

0x10 $Standard Information  Estampillas tiempo, banderas acceso.
0x20 $SAttribute list Usado cuando el registro no cuenta con espacio suficiente
para todos los atributos.

0x30 $File Name Nombre del archivo y el directorio al que pertenece.

0x40 $Object_ID Identificador unico para el archivo o directorio.

0x50 $Security_Descriptor ACL (Acc. Control List) y SID (Sec. Identifier).

0x60 $Volume Name Nombre del volumen de disco.

0x70 $Volume_Information Version de NTFS y marca de apagado incorrecto del sistema

0x80 $Data Los datos de lo archivos pequefios (menor a 660 bytes)

0x90 $Index Root Usado por el directorio para ser almacenado en un B-Tree

0xA0 $Index_Allocation Usado por el directorio para ser almacenado en un B-Tree
Lamina 56 Dr. Roberto Gémez Cérdenas
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M Otros atributos

0xB0 $Bitmap

0xCO0 $Reparse Point

0xDO $EA_Information

0xEO0 $SEA

0x100 $Logged Utility Stream
Lamina 57 Dr. Roberto Gomez Cardenas
h Procesamiento archivos

BEE MONTHREET
Eumyes Beiada

 Para procesar un archivo en NTFS

— Los atributos dentro del archivo deben ser
procesados, para obtener la informacidn sobre el
archivo.

— Después se obtienen los datos del archivo.
— Ahora es posible el procesamiento.

Lémina 58 Dr. Roberto Gémez Cardenas
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h Informacion residente y no

BEE MONTHREET
Eumyes Beiada

i residente.

* Informacion del archivo se puede almacenar de forma:

— Residente o no residente

* Residente
— Los datos se almacenan junto con los atributos.
— Usada cuando los archivos son muy pequefios.
— Cuando el sistema lee este registro también lee los datos.
— Sistema archivos no tiene que leer el disco de nuevo.
* No residente
— Para datos més grandes que el registro MFT.

— Datos se encuentran fuera del MFT, en alguna parte del disco.

— Direcciones se encuentran en estructuras de nombre data runs.

Lamina 59 Dr. Roberto Gomez Cardenas

&m Ejemplo informacion residente y

N 1d
Comyes Rrssas 4= Menies

: no residente.

MFT | ppden Fasident Attrdoate Header |Fesident Attribute Header | Mom-Resident Attsbite Header et attebotes. i

Pacord # Data yune... + Data runs... + Pointer to data mase,

i Moo Fesident Data Funs ...
; ; Ty ;
Datal Data? Data3 Datad o
ute.
(Attribute STANDARD) | (Attrbute Filmame) | (Attsdbote File Data) | { Attribute File Data) 3 .blahblah.)
i

-

'Shﬂp].e file ectraction from it's MFT reeond
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&m File Reference Number

BEE MONTHREET
Eumpes Beiada du Minisa

e (Cada archivo en un volumen NTFS cuenta con un
identificador tnico de 64 bits conocido como:

— File Quotation Number / File Reference Number

» Este nimero se divide en dos partes: numero de archivo
y orden de archivo.

— El nimero de archivo es de 48 bits y corresponde a la posicion
en el MFT.

— El numero de orden se incrementa conforme se usan los
archivos, para consistencia interna de NTFS.

Lamina 61 Dr. Roberto Gomez Cardenas

h Logical Clusters Numbers

BEE MONTHREET
Eumpes Beiada du Minisa

* LCNs son los nimeros de todos los clusters, desde el
principio del disco hasta el final de este.

 Para conocer la direccion fisica, NTFS multiplica el
LCN por el tamano del cluster, para obtener el offset en
el volumen.

* NTFS hace referencia a un dato dentro de un archivo a
través de los VCNs: Virtual Cluster Numbers.

— Estos referencian a los clusters que pertenecen a un archivo
desde 0 hasta m.

— Los VCNs no son necesariamente contiguos.
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h Stream de datos alternos de NTFS

BEE MONTHREET
Eumyes Beiada

» Stream de datos

— La forma en que los datos pueden ser afiadidos a los archivos
existentes.

— Pueden ser usados para “ocultar” informacion, ya sea de forma
intencional o por coincidencia.
» Un stream de datos se convierte en un atributo adicional.

— Permite asociar al archivo con diferentes aplicaciones.

* Solo se puede saber cuando un archivo cuenta con un
data stream, examinando la entrada de dicho archivo en
el MFT.

— No se pueden acceder con el comando TYPE ni con el
explorador de Windows.
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&m Caracteristicas Alternate Data

BEE MONTHREET
Eumyes Beiada

e Streams

« Sintaxis para referenciar los flujos

archivo[:flujo[tipo]]

* Este tipo de archivos no deberian ser accedidos por el
usuario final, sino sélo por aquellas aplicaciones que los
utilicen.

 Seleccion del “;” puede provocar trabajo extra.

— Necesario especificar toda la rota.

* Exclusivo de NTFS

— No se copian a otro dispositivo con otro sistema de archivos
(p.e. FAT).

Lamina 65 Dr. Roberto Gomez Cardenas

h Trabajando con ADS

Simbolo del sisterna o S
- .

PB445569\Desktopicachafas>echo hola mundo > hola. xt
BB445569 Desktopscachafas echo algo mas > hola.txtzalgo.txt
B0445569 Desktopscachafas >type hola.txt

opreachafas type hola.txtialgo . txt

topscachafasy

BA445569] ki
B0445569 Desktop~cachafas>more < hola.txt:algo.txt

PB445569 \Desktopscachafas >notepad hola.txtialgo.txt ] - =

N\Users\LBB445569 Desktopscachafas>.
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Forensia en Sistemas Windows

33



Computo Forense

Dr. Roberto Gémez

Byore

BEE MONTHREET
Eumyes Beiada

AdsCheck.exe

* http://www.diamondcs.com

Uiamon oSS RIS Check e THY syt amord ceeonTat|

L YES!
\12 This system supparts NTFS Akermate Data Streams

Far more information, please see wcs, com. &,

reams, htm

Lamina 67
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* Llenado del disco duro
* Ejecucidon en Vistay 7

* Opciones para borrar

Léamina 68
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m Lads.exe

» www.heysoft.de

Lamina 69 Dr. Roberto Gémez Cardenas

m Otras

LNS - List NTFS Streams
(http://ntsecurity.nu/toolbox/Ins/)

Ads Spy
(http://www.spywareinfo.com/~merijn/files/adss

py.zip)
SFind (http://www.foundstone.com)

Streams.exe

(http://www.sysinternals.com/utilities/streams.ht
ml)

Léamina 70 Dr. Roberto Gémez Cardenas
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.Solo texto?

Lamina 71

hola.txt:calcula.exe . @

T . - .

&¥& Mo hay ningtin programa asociada para realizar la accién solicitada, Instale el programa que

@ corresponda o, si ya lo tiene instalado, cree una asociacion en el panel de control de
Programas predeterminados.

Dr. Roberto Gomez Cardenas

BEE MONTHREET
Eumpes Beiada du Minisa

h Ejemplo stream datos

Streamexample.doc

Streamexample.doc:Streaml

Streamexample.doc:Stream2

Streamexample.doc:Streamn

Lémina 72

| o 7 Visible to all
Main Unnamed Stream file systems

Streaml il
< Stream2 | Visible to NTFS
2 volumes only
Streamn.
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&m Archivos comprimidos en NTFS

BEE MONTHREET
Eumpes Beiada du Minisa

* NTFS proporciona compresion similar a FAT
DriveSpace 3

 En NTFS, archivos, folders, o volumenes enteros
pueden comprimirse.

* La mayor parte de las herramientas forenses
pueden descomprimir y analizar datos
comprimido por Windows.
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h NTFS Encryption File System

* EFS: Encryption File System.
— Introducido con Windows 2000.
— Implementa un método de llave publica o privada para cifrar
archivos, folders o volumenes de disco.
* Cuando EFS es usado en Windows Vista Business
Edition o mayor, XP Professional, o 2000:
— Un certificado de recuperacion es generado y enviado a la
cuenta del administrador local de Windows.
 Usuarios pueden usar EFS sobre archivos almacenados
en sus maquinas locales o en un servidor remoto.

Lémina 74 Dr. Roberto Gomez Cérdenas
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. Como funciona todo?

~ENCRYPTION

SYMME!

ASSYMETRIC
Public Key

Ic
File Encryption Key (FEK)

Encrypted File

Encrypted File

th FEK
Encrypted FEK i Foailer
"
3
B
~DECRYPTION -3
/‘%ﬂmﬂd FEK
- ,, Private Key

/N

-

File

Lamina 75
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o] |

B Simbole del sistema

-
a Security Settings

Action  View Help
BlolEe

& Account Policies

& Local Policies

| Windows Firewsll with Adveny
Network List Manager Policies
Public Key Policies

Generdl | Cache.

Fie encryption using Encrypting Fie System (EFS):
Hot defined

T Dont alow
Optns
Encrypt the contents of the user's Documents folder

-~ Encrypt
1 Software Restricticn Policies
&, 1P Security Policies on Local G

¥ Reduire 8 sart card for EFS
7] Create caching <apable user key from smart card
Enable pagefie encryption
(] Display ke backup notifications when user key s ceated o changed

Certificates

¥ Abow EFS to generate self-signed certificates when a certification authority is
not v

Key size for self-signed certificates

EFS template for automabe cartificate requests:

Learn more about the £

Microsoft Windows [Uersisn 6.1.76861

Copyright (c> 2089 Microsoft Corporation. R l File

[D:\Users\LOB445569 >secpol.msc '.

D :\Users\LBB445569 >

N[ « i v

= 4
L
Léamina 76
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"3 Local Secunty Policy
| Fie Acion View Heip
(e 2@ 0B - 3

3, Secury Settings
A

|

Encrypting File
[ General | Cache |

Clear encryption key cache when:

Leaen more about EFS caching

(o Choose the settngs you went for e flcer.

as well.
Archive and Index attributes

[ Folder is ready for archiving
[¥] Index this folder for faster searching

Compress or Encrypt attributes

[7] Compress contents to save disk space

[] Encrypt contents to secure data

Advanced Attributes ===

When you dick OK or Apply on the Properties dialog, you will be
asked if you want the changes to affect all subfolders and files

Cancel

Lamina 77
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Agente de recuperacion de llave

Lémina 78

» El agente de recuperacion de llave implementa el
certificado de recuperacion

— FEl cual se encuentra en la cuenta del administrador.

* Administradores Windows pueden recuperar una llave
de dos formas: a través de Windows o desde un
prompt de MS-DOS.

* Comandos MS-DOS

— Cipher
— Copy
— Efsrecvr (usado para descifrar archivos EFS)

Dr. Roberto Gémez Cardenas
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ﬁﬂﬂ Borrando archivos NTFS

BEE MONTHREET
Eumpes Beiada du Minisa

* Cuando un archivo es borrado en Windows XP,
2000 o NT

— El sistema operativo lo renombra y lo mueve a la
Papelera de Reciclaje.

» Se puede usar el comando del de MS-DOS

— Eliminar el archivo de la lista de MFT de la misma
forma que FAT lo hace.

Lamina 79 Dr. Roberto Gomez Cardenas

h Cifrado del disco entero

BEE MONTHREET
Eumpes Beiada du Minisa

* En afos recientes, se ha incrementado la
preocupacion por la perdida de:
— Informacion de Identidad Personal, y secretos
corporativos debido al robo de computadoras.
» De interés particular es la perdida de laptops y
otros dispositivos de mano.

 Para prevenir perdida de informacion, los
vendedores de software proporcionan el servicio
de cifrado del disco entero.
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w Caracteristicas de cifrado disco
BN entero

» Las herramientas de cifrado entero de disco
ofrecen las siguientes caracteristicas:
— Autenticacion de pre-arranque.

— Cifrado de disco total o parcial con hibernacién
segura.

— Algoritmos avanzados de cifrado.
— Funcion de administracion de llaves.

— Un microchip TPM (Trusted Platform Module) para
generacion de llaves de cifrado y logins autenticados.

Lamina 81 Dr. Roberto Gomez Cardenas

h Analizando un drive cifrado

BEE MONTHREET
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e En un cifrado de disco entero, las herramientas
cifran cada sector del drive de forma separada.

* Muchas de estas herramientas cifran el sector de
arranque del disco.
— Para prevenir cualquier esfuerzo para darle la vuelta a
la particion del disco asegurada.
» Para examinar un disco cifrado, es necesario
descifrarlo primero.

— Correr un programa especifico del vendedor para
descifrar el drive.

Lémina 82 Dr. Roberto Gomez Cérdenas
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&m Microsoft BitLocker

BEE MONTHREET
Eumpes Beiada du Minisa

* Disponible solo en ediciones Vista Enterprise y
Ultimate.

* Requerimientos de hardware y software
— Una computadora capaz de correr Windows Vista
— El microchip TPM, versién 1.2 o superior.

— Un BIOS compatible con el Trusted Computing
Group (TCG).

— Dos particiones NTFS.

— E1 BIOS configurado de tal forma que el arranque se
haga desde el disco duro,

Lamina 83 Dr. Roberto Gomez Cardenas

h Examinando herramientas de
EEEEEANARE cifrado de terceros

* Algunas herramientas de terceros
— PGP Whole Disk Encryption
— Voltage SecureDisk
— Utimaco SafeGuard Easy
— Jetico BestCrypt Volume Encryption
— SoftWinter Sentry 2020 for Windows XP
— Pointsec Full Disk Encryption
* Algunas herramientas de cifrado open-source
— TrueCrypt
— CrossCrypt
— FreeOTFE
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Byore Registro de Windows

BEE MONTHREET
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* Base de datos que almacena informacion de
configuracion de hardware y software, conexiones de
red, preferencias de usuario e informacion de setup.

* Es una base de datos jerarquica, organizada en forma
de arbol.
— cada llave contiene subllaves o un valor

» Para propositos de investigacion, el Registro puede
contener evidencia valiosa.

 Para ver el registro es posible usar

— Regedit (Registry Editor) para sistemas Windows 9x .
— Regedt32 para Windows 2000 y XP

Lamina 85 Dr. Roberto Gomez Cardenas

Ryze Terminologia registro
* Registry
— Coleccidn archivos contiene informacion sobre sistema y
usuarios.

» Registry Editor

— Utilidad para ver y modificar datos en el Registro.
« HKEY

— Categorias de llaves.

— Windows 9x cuenta con seis categorias.

— Windows 2K y posteriores cuentan con cinco llaves.
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&m Terminologia registro

* Key
— Cada HKEY contiene carpetas que se conocen como llaves.
— Llaves pueden contener otras carpetas o valores.

Subkey

— Llave dentro de otra llave

Branch
— Una llave y sus contenidos, incluyendo subllaves

Value

— Un nombre y un valor.

— Similar a un archivo y su contenido.
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h L Terminologia registro

* Default value
— Todas las llaves cuentan con un valor por default, que puede o
no contener datos.
* Hives
— Ramas, branches, especificas en HKEY USER'y
HKEY LOCAL MACHINE.

— Hives en HKEY LOCAL MACHINE\Software son:
* SAM, Security, Components y System

— Para HKEY USER, cada cuenta de usuario cuenta con su
propio hive
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Elementos del Registro

%" Registry Editor
Registry Edit View Favorites Help

= ) My Computer 4| | Name | Type  Data
-] HKEY_CLASSES_ROOT ab](Default) REG_SZ  (walue not set)
Subarboles _{ [ (_J HKEY_CURRENT_USER aB]CurrentUser REG_SZ  USERNAME
(=1 HKEY_LOCAL_MACHINE ab]systemstartOptions REG_SZ  FASTDETECT
{ +_] HARDWARE ab]waitTokilServiceTimeout  REG_SZ 20000
# ] 5AM
Llaves I SECURITY
! L}: () SOFTWARE J o J L I '
=8 §YSTEM Entry Data Yalues
r,+‘ {1 ControlSet001 names types
Subllaves [#(_] ControlSet002
L'-, 1 CurrentControlSet
bll; activa = 0
Arbiters
[» [+-{_] BackupResto
bl [ Biosinfo
\‘ __] BootVerificat
(] Class
< | s R

My Computer|HKEY_LOCAL_MACHINE\SYSTEM\CurrentCantrolSet|Control

Una entrada en la
subllave activa
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Ubicacion de archivos registro y
propositos (Windows 9x/ME)

Nombre archivo y ubicacion Proposito del archivo

Windows\System.dat Area de almacenamiento protegida del usuario.
Contiene configuraciones de los programas
instalados y passwords asociados con lo programas
instalados.

Windows\User.dat Contiene la lista mas de los programas mas

recientemente usados, y las configuraciones del
desktop, cada cuenta de usuario creada en el
sistema.

Windows\profile\user-account
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Ubicacion de archivos registro y
s propositos (NT, 2000, XP y Vista)

Nombre archivo y ubicacion Proposito del archivo

Documents and Settings\user- Area protegida contiene la lista de archivos MRU
account\Ntuser.dat y configuraciones del desktop.

Windows\system32\config\Default
Windows\system32\config\SAM
Windows\system32\config\Security

Contiene las configuraciones del sistema.
Contiene las configuraciones

Contiene las configuraciones de manejo de cuentas

y seguridad.
Windows\system32\config\Softwar Contiene las configuraciones de los programas
e instalados asi como las cuentas y contrasefias
asociadas.

Windows\system32\config\System  Contiene configuraciones adicionales del sistema.
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Las llaves del registro

-
@ Editor del Registro

Archive Edicién  Ver Favorites Ayuda

>~} HKEY_CLASSES ROOT
b+ . HKEY_CURRENT_USER
b1 HKEY_LOCAL_MACHINE
b+ 1. HKEY_USERS

b} HKEY_CURRENT_CONFIG

418 Equipo Nombre Tipo

5| TEMP REG_EXPAND_SZ
B TP REG_EXPAND_SZ

Datos

tvalor no establecido)
SUSERPROFILES\AppData\Lecal Temp
%USERPROFILE%\AppData\Local\Temp

(T

Equipo\HKEY_USERS

Lamina 92
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Descripcion llaves del registro

HKEY CLASSES ROOT

HKEY CURRENT_ USER

HKEY_LOCAL_MACHINE

HKEY_USERS

Lamina 93

Llave Descripcion

Liga simbolica al archivo

HKEY LOCAL MACHINE\SOFTWARE

Proporciona tipos de archivos e informacion sobre
extensiones de archivos, prefijos de protocolos URL,etc.

Liga simbolica al archivo HKEY USERS; almacena
configuraciones del usuario conectado al sistema.

Contiene informacion acerca de hardware y software
instalado.

Almacena informacion del usuario actualmente conectado,
solo una llave en su HKEY esta limitada a
HKEY_ CURRENT USER.

Dr. Roberto Gémez Cardenas

Descripcion llaves del registro

HKEY DYN_DATA

Lamina 94

Llave Descripcion

HKEY CURRENT CONFIG Una liga simbolica del

HKEY LOCAL MACHINE\System\CurrentControl\Set\
Hardware\Profile\xxx (donde xxx representa el profile del
hardware actual); contiene las configuraciones del
hardware.

Solo usado en sistemas Windows 9x/Me; almacena
configuraciones de hardware.

Dr. Roberto Gémez Cardenas
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Ryvze Principales tipos valores llaves

BEE MONTHREET
Eumpes Beiada du Minisa

Palabra (REG_ DWORD)

— almacena un dato numérico, con 4 bytes

Binario (REG_BINARY).

— almacena un grupo de datos binario.

Cadena (REG_SZ)

— almacena una cadena de caracteres.

Cadena expandida (REG_EXPAND SZ7)

— almacena una cadena de caracteres de tamaifio variable.

Cadena multiple (REG_ MULTI SZ)

— almacena un conjunto de cadenas de caracteres.

95 Dr. Roberto Gomez Cardenas

h Ejemplo info registro

BEE MONTHREET
Eumpes Beiada du Minisa

Historial navegacion internet explorer
— Subarbol: HKEY CURRENT_ USER

— Llave: Software

— Subllave: Microsoft

— Subllave: Internet Explorer

— Subllave: Typed URLs

¢ Para otro navegador?

imina 96 Dr. Roberto Gomez Cérdena
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W&m Auditoria eventos Windows

* Incorporado para NT4, W2K, WXP y W2003S
— no para W95/98/ME
 Posible auditar cualquier tipo de objeto de forma
granular

— objeto: directorios, archivos, impresora, llaves registro o
estructuras internas del sistema operativo

— posible establecer auditoria para una sola accion (lectura o
escritura) de un solo archivo de un solo usurario

* SACLS controla como se audita un objeto
— System Access Control Lists

* SRM es el responsable de generarar la informacion
basado en las SACLs y en la politica de auditoria
— SRM: Security Reference Monitor

Lamina 97 Dr. Roberto Gomez Cardenas

h Tipos de logs

BEE MONTHREET
Eumpes Beiada du Minisa

» Computadora normal
— log aplicacion
— log seguridad
— log sistema
» Computadora como controlador dominio
— file replication service log
— directory service log
» Computadora corriendo como DNS
— DNS server log

Lémina 98 Dr. Roberto Gomez Cérdenas
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&m Tipos eventos

BEE MONTHREET
Eumyes Beiada

 Cinco tipos eventos
— Information @
— Warning  /#
— Error €3
— Audit Suceess
— Audit Failure
» Logs de aplicacion y sistema
— information, warning y error
* Logs de seguridad

— audit success y audit failure events

Lamina 99 Dr. Roberto Gémez Cardenas

h Definiendo politica auditoria

B Local Security Sellings

» Configuration Panel

* Administrative tools

« Local Security Policy | s =

I Local Security Seltings

T tecirty ferren ey SeaweySemrg A
J}“‘M;m = TRS Erabind
e d Py (g e
_m-‘:f:"' Lackout Pl i courts: i ol wcourt o of Hark pavmarts i cormche g 5. Erabed
.3 l-ux:k B Foerume sdmrETR ST Sedaresy st
5.l v b I hcrourts: e gk sart St
: . [ e et smes o o s o
= o) P Ky B st At the s of Bachup and Restore sriviegs e

,,,,,, o ke | it o dowen ystem mmecharely f uraie b by sty s Cnsabied

No activo para
Home Edition
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Habilitar la politica auditoria para
acceso de objetos

.
5 Local Security Settings

Fle Action Wiew Help

® B 2

[ security Settings Folicy

Security Setking

+ (8 Account Policies 78] audic account lngan events
=8 Lacal Policies udit account management

e 68 NPT it dirsctary service sccass
= & User Rights Assignmen

Mo auditing
Mo auditing
Mo auditing

= (8 Security Options
+- [ Public Key Policies —
+ (1] Software Restriction Policie (] P GIETER
+ &, IP Security Policies on Loca udit privilege use
udit process tracking
Aud\t system events

Lamina 101

Mo auditing

Mo

Mo audiing
Mo auditing
Mo auditing
Mo auditing

Audit object access Properties

%]

Local Security Setting

=5

Audit object access

Ludit these attempts:
Success

ok | [ Caneel ]|

Apply

Dr. Roberto Gomez Cardenas

Habilitando auditoria para un archivo

en particular

THame Size
] emeFgzz.di 12KB
B cmd exe 367 KB
(Y] emdialz2|  Open 08 KB
Hlondizz.e,  Runas... 41KE
chmzll'h'ws Scan with Morton Antivirs 0KE
l_’)cmmgrEZ’ & Add to archive... Goke

crmmon3z @ Add to "emd.rar” 35KE
@ CMOs.ran o winzip b 1KEB
1] cmpbkaz 14KB
(%) emprops|  Send To » 171KB
8 cmstpesx cut 54 KB
12 cmutil. dil copy 36 KE
] enbjmon| 45 KB
é] cnetcfg.;  Create Shortcut 32KE
é] crvfat.dl  Delete 26KB
(¥ colbact.d  Rename 56 KB
%) comaddir - 25KB
1] comeat d Bigpeties 4KE
%] comct23z.00x 161 KB

Lémina 102

cmd.exe Properties

General Pragram Fant Memory
Screen Misc: Compatibiity | Security
Group or user names:
m;Admlmstrators [XP_PROF\Administrators] ~

[
€} Intemet Guest Account [P_PROFAUSR_XP_Prof]
!ﬂ Power Users [<F_PROF\Pawer Uszers)

T cveTon

(<] M

Permissians for Administiators Allow Deny
Full Control

Madify

Fead & Execute
Fiead

Wit

Special Pemissions

For special peimissions of for advanced satings,
click Advanced i

i e JE |

acciones a auditar

Dr. Roberto Gémez Cardenas
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Habilitando auditoria para un archivo

en particular

| Satoct thars o1 Groups

Advanced Security Settings for cmd.exe

Pemissions | Auditing | Owner | Effective Permissions

isiect s chanc! e
Users. Gaocgn, or Bk secusity prnciosly

o i oation

To view more information about Special auditing entries, select an audting entry, and then click Edit.

Auditing enfries:

Type | Mame Arcess Inheited From

Add..

Inherit fram parent the auditing enities that apply to child obiscts. Include these with eniries explicily
defined hers

F_PADF

et cbyect names o peect | I
[Comreceel

£

Succenhd

e Folder / Evecute File
Lt Fekon / Mand Dt
Fiesd Attieunes

Finad Extoraled Attibuses

100
1060

ooooc
BEO000rC

Lamina 103

o] Cowen ]
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Verificando

=

|g File Action  View ‘Window Help

e =

Camputer Management (Local) Type | Date | Time | Source | Categor
= Wl System Tools B Faiure Audi  8/27/2002 12:23:25 PM  Security Chject ¢
=] Event Viewsr B Failure audi  B/27/2002 12:23:25 PM  Security Obisct £
& Success Audit 8/24/2002 ;.
3 E Event
- Lol Users and Groups Date: B/27/2002  Source:  Security
+] Performance Logs and Alerts
g Device Manager Time: 122325 PM Category: Object Access
= S storage Type  Falwedud EventID: 560
£ Remavable Storage User: *P_PROF\anpweb
Disk Defragmenter Computer: ®¥F_PROF
Disk Management

# Bﬁ Services and Applications

Run
Type the name of a program, Folder, document, or
< ] E Internet resource, and Windows will open it for you,
cpen: [ M|

ok [ concel |[ promse.. |

Lémina 104

Descriptiorn:

Obiject Dpen:
Obigct Server:
Object Type:
Object Name:
Handle 1D
Operation 10
Process ID: 324
Image File Mame:  C:\wWINDOWShexplorer.exe
Primary Lser Name: anyweb
Primary Domain:  %P_PROF

Securiy

File

o INDOWS sapstem32hemd. exe
{0.761336}

Data:

Dr. Roberto Gémez Cardenas

Forensia en Sistemas Windows

52



Computo Forense

Dr. Roberto Gémez

Event Viewer (2K, XP)

By Acksirsistrativr Taoks
| Mo B4t vew Favertes Took el

Lt = 7;:.-'.'”‘3“'"‘

Felders | 7]

| Address [ 49 Admeistratove Tocks

Y = @'.MM’Q'A‘M“
7 i
1] oo souwces (coec)
(3

Lexial Sexarity Pulky

File and Fulder Tasks

d Share thes fokder

Gther Places

B contral panal

Fy My Documerts

) Shared Documents
§ My Compueer

€ My Mot Blacos:

n Contputer Management
i ¢

TR et views

2 d

Prelersurer

|

Event Yiewer H[=] E3
Fle Action ¥iew Help
= |BE|EEE 2

Event Yiewer (Local)

Syskemn 440 event(s)

4| Application

; Type | Date | Tirme: | Source | Cateq. .. | Event | User
i g;;‘:;': 3 Error 12(31j2001 1030056 AM Wa2Time Mome 29 MiA cs00
QEerr 12(31/2001  10:30:56 M W32Time Mone 17 NiA o500
&Warmng 12{31/2001 Dhep Mone 1007 MiA <500
(D 1rformation  12/31/2001 Application Popup Mone 26 [rS 500
@Informat\on 1243142001 Application Popup Mone 26 MiA <500
(D Irformation  12/31/2001 eventlog Mane 6005 MfA cso0
(D irformation  12/31/2001 102330 4M  eventlog Mone 6009 MiA 500
(D 1rformation  12{15{2001  2:56:42PM  eventlag More 5006 NjA ==}
@Informat\un 12/15/2001  2:50:54 PM Service Control Manager  Mone FO36 NiA 500

Lamina 105

denas

Ejemplo arranque y apagado

Event Properties

Event |
Date: Source:  Ewentlog
Time: 256:42 P Category: Mane
Type: Information  Event D _E00E
User: NA&

Computer: C500

Desciiption

ol

The Event log service was stopped

Faor mare information, see Help and Support Center at
hittp: 4o, microsoft. comfwlink/events. asp

Data: €+ Bytes € Wwiords

0000: ££ 00 00 OO Fo..

|
=]

Event Properties

Event i

Date: Source:  Evertlog
Tirne: 10:29:30 AM Categary: Mone
Tupe: Information  Ewent 10: 600
User: MAA

Computer: C500

Description;

b

The Event log service was started.

For more infarmation, see Help and Support Center at
hittp: //go.microsoft. com/fulink /events. asp

Dats: 5 Bytes §© Words

B
|

o1

Cancel |

Apply |

o ]

Cancel !

Apply

Lémina 106
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Ejemplo DHCP

Event |

Dae H Souce  Dheo
Time: 103037 4M Categony None
Type  Waming  EventID: 1007
User N

Computer: C500

Description:

Event Properties

ol

[Your computer has automatically configured the IP address for the
being used is 163254 121,160

For more infarmation, see Help and Support Center at
hittp: //go.microsoft. com/fulink/events. asp

MNebwork Card with network address 00E097IESEZR. The IP address

Computer, CH00

Description:

Time Provider NtpClient: &n error occuned during DMS lookup of the
manually configured peer time. windows. com,0x1". MtpClient will try the
DIMS lookup again in 15 minutes. The error was: & socket operation was
atternpted to an unreachable host. (0x80072751)

For more information, see Help and Suppart Center at
hittp: //qo. microsoft. comdiwlink/events.asp.

Data: % Bytes € Wioids

o]

Cancel |

Léamina 108

Data: + Bytes ¢ ‘words
0000: 00 00 00 00 =
oK | cenel | |
Lamina 107 Dr. Roberto Gomez Cardenas
Ejemplo error W32Time
EventPropertes 3 T ——
Ewent I Event Viewer will send the following infarmation across the intemet. |5 this OK?
Date: Source: _wW32Time + | :-13"' Hame |\;E‘UE |j|
) ateqory one
T EESER CHeg: Mo o | Company Name Mictasoft Coporaion
Type; Emmor Event|D: 17 Date 12732000
Use N/ EventiD . =

™ Dot ask me again (swaps send information)

(01 thedy ared Suppust C
QD - i Qe

M= E
 Favortes £ 5) vatory | [] swert | | geons

Help and Support Center

e

18 ads puvorten ] Crarcmie e

IL1

We're sormy
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Almacenando eventos

File Action View Help
A=l = =]

|12 Event: Viewer (Local)
J application
Security

Open Log File...
Save Log File As. ..
Mew Log Yiew
Clear all Events

Vigw 3

Rename
Refresh
Export List. .

Froperties

Help

H Event viewer

Fle  Action | iew Help

addiremove Columns. ..

i3] Event viewe[®_All Records
: Applicat Filter...
Security:

w Mewest First
Oldest First

Find.

Customize...

Delete allFECordsmthetag

Lamina 109
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Busqueda eventos

Lémina 110

File Action | view Help CystemiBropeshies [2]x]
& =+ | AddiRemove Columrs... | General Fiter, |
|1 Event Viewe ® All Records .
. applicat TS Vet pes
L ¥ Information ¥ Success audit
4 Oldest First I Warming I Failure audit
Find. [ Erar
Cuskarize..,
Ewent source: Dhep j
r ) dac360nt -
ategory dee37Ent
DCOM
EventID: dell_dgx
delldsa
User: DfsDrriver
DfsSvi
Computer: disk
Distributed Link Tracking Clisnt |
From: | First Event  |dmboot
dric
To: Last Event  |Dnzapi
Dnscache
dptiZo
dptscsi
o ] = 328k |
L (T | =] o = efs
= ELNK3 J
Deownien | a0 il
I R |

Dr. Roberto Gomez Cérdenas
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m Definiendo politicas almacenamiento

_
Mo o o e e |

File Action View Help
& Dispay e [EEERE e
e = | |\@ Displayrame: [~
: I L Lognare  [CONIT st cotgGrE et B
@] :ent \u'lewe.r iLocal) — 1ZROKE 1310721 i VEROKS (131072 b
Apphc.atlun . 8 0 Py Prtme ey
[ securty Modlied Sanudey, Decenber 15, 2001 25641 PH Modind S ey, Cipcmedon 15, 2001 255 44 FM
: OpenLog Flle... Acchsiat S smtecl. Iceohal 5 K0 20 el Acewed  Sohedsy.Dcesber 15, 2001 1200.004M
Save Log File As... | Loy am
New Log Yiew Masmumbg e (2 = KB
Clear all Events e
View 4 1 Dvervwie everts s pended
% Overwte H
Rename = ek clder than I a dan
Refresh [t 5
Export List... i
I~ Usng a kowspeed connecion ﬂ]

o] o | |
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Event Viewer (Vista, 7)

- S
] Visor de eventos (=] [

Archive Accién  Ver Ayuda
\E Visor de eventos (local) | Visor de eventos (local) Acciones
- isor de eventos (local) -
b [a Registros de Windows Introduccidn y resumen Ultima actual...
1> [ Registros de aplicacienes y s ‘ == = [ Abrir registro guardado...
[ Suscripciones ¥ Crear vista personalizada..
Para ver los eventos quese produjeron enel ) Importar vista personalizad...
equipo, seleccione el nodo adecuado de
vista personalizada, registro u origen en el Conectarse a otro equipo...
arhnl dela cansala |2 vista nersanalizarda =2
WVer 3
[ Resumen de eventos administrativos R )
G Actualizar
Tinndecuentn 1 del e Orinen 12 H Ayuda »
« m »
[ Nodos vistos recientemente R
Nombre Necerincian  Mndificadn
< m v
‘ Resumen de registro N
Nombre de renistrn Tamadin(  Modificar =
E] .
F] . r
L
Lamina 112 Dr. Roberto Gémez Cardenas
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NS kW
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Wh Las memorias USB
1. Conector USB.
2. Dispositivo de control de

almacenamiento masivo USB (consta
un microprocesador RISC y un pequei
numero de circuitos de memoria RAM
ROM).

Puntos de prueba.

Circuito de memoria flash.
Oscilador de cristal.

LED

Interruptor de seguridad contra
escrituras.

Espacio disponible para un segundo
circuito de memoria flash.

Dr. Roberto Gomez Cardenas

h . Qué ocurre cuando se inserta un

Lémina 114

Plug and play (PnP) Manager es notificado.

Se reconoce el dispositivo y se instala un manejador
usando el driver genérico (USBTOR.SYS).

El Windows Mount Manager (MountMgr.sys) accede
al dispositivo para obtener su informacidn tnica de
identificacion.

El Mount Manager crea las llaves de registro
apropiadas y le asigna una letra de unidad (E:, F: Z:,
etc) , a través de la cual sera accedido.
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&m Plug and Play

BEE MONTHREET
Eumyes Beiada

Device is
physically absent

b

Device is
physically present

'

Device is Stopped
enumerated State
Drivers _ Remove-Pending Surprised-Removed || Stop-Pending
initiallized State State State
FOO & Filter
DOs created = Start State
and attached

Plug and
Play Manager

. . i | i 0, )0/
Lamina 115 Fuente: http://technet.microsoft.com/en-us/library/cc781092%28WS.10%29.aspx Dr. Roberto Gémez Cirdenas

h La utileria UVCView

BEE MONTHREET
Eumyes Beiada

» La informacion descriptiva de los dispositivos USB
no se encuentra localizada en el area de memoria.

» Una imagen forense del dispositivo USB no incluye
informacion del descriptor del dispositivo.

» Software UVCView (USB Video Class Descriptor
View) es parte del WDK (Windows Driver Kit) y
permite ver los descriptores de cualquier dispostivo
USB que se encuentre conectado.

— Se puede bajar de la pagina de Microsoft

Lémina 116 Dr. Roberto Gomez Cérdenas
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:..,.. Breada du Mdnies

h UVCView sin ningun dispositivo
conectado

Il USB device viewer

File Options Help

= E My Computer

=Mt RootHub

2 [Fortl]
+Z [Part2]
+Z [Part3]
+Z [Partd]
+Z [Parth]
+Z [Parth]
+Z [Part?]

&

=% |ntellr) 823714B/ER PCI to USE

=5 [Portl] - USE Compos
=& [Port?] © Generic LISE

My Computer

E

Devices Connected: 2 Hubs Connected: 1

Lamina 117
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:..,.. Breada du Mdnies

h UVCView con dos dispositivos
conectados

Eile Options Help

= E My Computer
= ez Intell] 823714B/EB PCI ko USB Universal Host Contraller
= B AootHub
8 [Port1] : USE Composite Device
= B [Port2] : Generic USE Hub

=% [Port1] : USE Mass Storage Device
#% [Port2] : USE Mass Storage Device
= [Port3]
< [Portd]
= [Portd]
= [Portk]
< [Poit?]

Devices Conrected: 4 Hubs Connected: 1

Lémina 118
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Informacion de un USB

¥ U5 device wewer S . - e
| fite Qetons Help
Bl Wy Comazer = ee Device TRtarant ion: === 5
o 1y 2957 English preduct mans: “USH Flssh Massry®
"R e B
& Poil Curgent Config Valus. x91 -» Dewice Bu
% [Fonz] Dewice Mddress 081
" Hg- 2538 Open Pipes: H
0 RetHe .
et ’ ===:Endpoint Descriptor:==s
1 [Pl] . AhenTec e AZSZE0 htength e
= [Poriz] bbescriptorTyps: [
-t Cortroiador de host rsversal USH d I armla rtel) K349 . 2909 BEEdpoi ntlddress 0481 = Diree
B s tributas: 0%02 - Bulk
2 Pott] vianPacketSize 00200 = OxZ00 max b
-l ol mInterval [ )
! . W3- ssssEndpoint Descriptor:sss b
R Reahis bLangth w7
=y e 158 blescriptorType: [
e bEedpes nt dddress: 0x02 =» Direckion
= [Potd) bmdtiributes 0402 =» Bulk Tran
= [Pory] wiaxPackatsize 0%0200 = 0x200 wax b
2 [Fotd] binterval (7
- [Pori] " 5
sssiDevics Descriptercess
l & Parif] BLangth 0x12
[ HE- 253 bDescriptorTyps: 001
A= Reothi bodUIsn: 0200
= i . Ox80 = This is a
% Pt i 030
= [Purtz] a0
o 04l = (4} Bytes
5 Rt 0x0930 = Toshiba Cor
o2 [Peat adProduct (545
| P s H
e Contestorbor de st ureversal USE s la farmba ek K54G - 2535 ’"“'“;x?‘,':,';"'m,,,ld Stares) L
o ReetHis iProduct ; w2
= [P Fnglish (United States) “USD Flazh Heaory®
w2 [Ptz iSerialNunber : [F]
e e English (Unived Staves) ‘0C6L40711392E40%
L ihanCant igurat ioss w01
A5 Reathi
o [Ferl] - Dupest da sbvoscorpmsaets LSE =e=iConfiguration Descriptorcsss
= fenz] bLength (]
2 e DescriptosType: [
vToralLange 0x0070  =» Validated
= [Ponit] bifunIntartscas 001
2 [PortS] bCont igurationValue: Oxdl
2 [Port] 2Coni iguration 0wl e
3 [] I
Lamina 119 Dr. Roberto Gémez Cardenas
Comyus Botads dn Waniza
bodDewice: Dx0110
iHanufacturer: Ox01

Lamina 120

English (United States)
iProduct
Englizsh (Onited States)

0x02
“UUSH Flaszh Hemoxy*®

15ar1s | Humber
English (United States)

Oxld
"OC6148711332B883"

Lea T 3= 5= o

susxConf iquration

T

[escriptor=es
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Byoze El archivo setupapi.log

BEE MONTHREET
Eumyes Beiada

Es un archivo de texto plano que contiene informacion
interesante acerca de varios dispositivos e instalacion de
paquetes.

Puede contener informacion sobre los nimeros de series
de los dispositivos conectados a la maquina-.

Ubicacion en Windows XP

— %windir%)\setupapi.log
Ubicacion en Windows Vistay 7
— %windir%\inf\ setupapi.app.log

— %windir%\inf\ setupapi.dev.log

Lamina 121 Dr. Roberto Gomez Cardenas

&m La herramienta SAEX

Permite agrupar los eventos del archivo “SetuApi.log” y
ordenarlos en una hoja excel.

/B SetupAPI EXtractor (SAEX) beta . =REEN X
SetupAPI file: ‘C'\W\ndowskseﬂpap\ log Open
Output file: ‘C.\W\ndows\&e?upap\ log.xls Exportto

Extraction Type: ¢ Ful
= ey
" Rule based [default find drives] Close

Status
Update: No fie name received. Loading last sefings.

Lémina 122 Dr. Roberto Gomez Cérdenas
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Ejemplo uso

Service Pacl

.15]
T \NINDOWS \sys temi2\setup. exe” with commnd ling. setue -newetup
ing device class: " [SEDOLFC1-810F -1100-BECT -OB002BE20092F ).

£1141 class install completed wit th mo errors.
imos 04,402 2F A
mun»q ‘c WINDOWS 3 yn.ﬂ]hukue exe” with comsand line: setup nmen].u

F1140 Thetal Ting device class: “1334Debug 7B01-4a6d-b1
#1141 Class install completed with mo errors.
smsm 02 12:20:06 N

-199 Execuling “C:\WINDOWS\sys tenllisetup . exe
#1140 Installing device class! "61843° (7 {DE‘K
Fil4] Class install completed with mo errors.
ii‘wia’ﬂv(ﬂi‘ I2:20:06 780.19]

xecuting C:\WINDOWS' \sys tendZ s etup, exe” Tine: setup -pewsetup

“‘a I'“ll""‘\l device classt “Ave™ [COGFFI65- MD‘J 43l0 l]?( 1675307CHART }.

#1141 Class install completed with mo errars,
E?NSNUO? J? 20 06 250, 20]
199 £ ng '

ith command Tine: seti Newi et
001107 B4C2-00ADC 16470071 -

enlF\setup, exe” with cossand line:
= {72611e54-TRad - 11080-be 7
5.

Setup -newsetup
Gst?hlhl.

F1141 Class im S -
[ 1093705701 3 e
- DO 5 ,au-u\snuu exe” with comsand 1ine: setup -newsetup

!1 NG In\lll'llﬂ device class: "CDROM {4D386965-E 329 -11CE -BFC1 -D8002BE 10318) .
£1141 (hu ime cmllkﬂi with mo errors.

i:ms 7 zr

l\muwiﬂl?\ump exe” d Tine:
C] 140 Inﬁ(ll\lﬂﬂ dﬂ«l(e class: “Processor” (501 CC] Cf]b 11!0 AME &CB]SFGIWS’]
#1141 Class install completed with mo errors.
i:nosrmm; zr

NDOWS sy temd\setup. exe” with command line: setup -newset
#1140 Imnllmu Geiee Chasel numd 34 [C1500F 54 DE0B 1141 5003- OOALCIOBIFEE]
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(Qué nos dice setupapi.log?

Nos indica la fecha y hora en la que el dispositivo fue
conectado por PRIMERA vez al sistema.

Edician  Fgrests  Ner  Syuds
[2010/08/10 21:09:47 1008.482
#-198 Command line qrocessed C:\WINDOWS\System32\svchost. exe -k netsves
#-166 Device install function: DIF I’IWPLNKHAM.L
#1292 Changing device properties o
SWEN_ 1022806V _200085UB5YS. ZDOUlOZZ&REV 10\3661&&»\01&0&58 .
#1796 DICS_ENABLE: Enabling device for profile (null).

[2010,/09/27 17:12:34 724.3 Oriver Install]

Ugl

bclass 0baprot 50,ush

ass_0b&Prot_50° m C \NIth‘S\mf\ushstor .inf; Device:
"USE Mass Storage Devic Provider: "Microsoft™; mfg: “Compat
ection name: "USBSTOR_BULK".

07 /00200

#-166 Device install function: DIF_SELECTRESTCOMPATDRV.

21063 Selected driver ins s from section [USBSTOR_BULK] in "c:'\windows\i
#I320 Class GUID of device remains: {36FCOEB0-CA65-11CF-BOS6-4445535400007.
#1060 Set selected driver.

#1058 Selecred best compatible driver.
#-166 Device install function: DIF_INSTAL
21124 Doing copy-only install of "usu\wu_nqz 'm_ﬁidi\D( 614871139788E9" l
#-166 Device install function: DIF_REGISTER_COMMSIALLLDL

21056 Coinstallers registered.
stall function: DIF_TNSTALLINTERFACES.

g secti?q USBSTOR_BULK.NT.Interfaces] from "c:'\windows\influsbstor.i
es installed

#-166 Device install Function: DIF_INSTALLDEVICE.

#1123 Doing full install of "USB\VLID 09304PID 65450C61487113926839"
121 nrvue install of "USB\VID_0930EPT0_B545\(CE148711392B889" Finished successfully.

[2010,/08/27 17:12:41 7248 Driver Install]

#-019 Searching for hardware ID(s): usbstor\disk usb —flash_memorys . 00, usbstor
disk usb_flash_memory,ushstordisk ushs to

N ush_flash_memaryh, ___ ush_ f]nmh_mrmury‘x n-.lr.lnr\grndnl: gendisk

Lamina 124

_6545&rev_0110, usb'wid_09308pid_6545

ic
21023 Acsual indtall section: [USBSTOR BULK.NT). Rank: 0x00002000. Effective driver date:

fusbstor. inf”,
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Registro y USB

» Lallave de registro USBSTOR contiene subllaves que
son creadas cuando se conectan dispositivos USB a en
una computadora.

» La ubicacién de la llave en Windows XP, Vistay 7 es:

— HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\En
um\USBSTOR

— Dentro de esta llave se genera una subllave utilizando el
device ClassID del dispositivo:
\Disk&Ven_USB_2.0&Prod_Flash_Disk&Rev_5.00

— Dentro de esta llave se genera una instancia unica que utiliza
el numero de serie del dispositivo:
\0C6148711392B889&0
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BEE MONTHREET
Eumyes Beiada

La llave USBSTOR del registro

%' Registry Editor

file Edit Yiew Favories Help

|

(] SECURITY
(] SOFTWARE
=53 SYSTEM
& (Z] ControlSetont
@ (] ControlSetonz
ot

|| Hame Type Dats

-0 15APNP
- LEGACY
- LPTENUM

¢-(] Root
-] STORAGE

=+ usesTor
(#1-(Z]) Diskiden_tFrod_UISE_Flash_MemoryaRev_5.00 L

#1-(Z] Diskien_KingstondFrod_DataTraveler_2.08Rev_1.00
s

=
b =

=DpCCLEDLE00EROL

e

MMMMM

|« >

My Camputer
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Llave USBSTOR Yy la instancia

£ Ragistry [ditor
Ein Edt Yew Fpeetes trp

= [ CumentControser -
& 20 Contrl

23 Erem
® 2] AcPr
) ACPI_HAL
w0 RO
# 2 HiD
® (] HIREE
w0 wE
w 0
& 1 LEGACY
# I LPTESLM

3 (L 0048711 ok

= 1 wesTon
=i (] Dshiven_BProd LSl Flash_Metmonyiifley_5,00
3 (2 Diskiver_VrstentdPeood_BataTraveber 2 D8R )00

]
i ] Services
(£ LastknownGondRecovery
1 HourtedDevices.
O Selet
# 1 S
# [T MEY_USERS
& 1 WEY D BOENT ComEn

My Computer
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BEE MONTHREET
Eumyes Beiada

ParentldPrefix

« DWORD que permite relacionar el punto de montaje
con el dispositivo USB que estuvo montado por Gltima
vez ahi.

» (Cada que se asigna un punto de montaje diferente (E:, F:
G:, etc) a un dispositivo USB se crea una nueva
instancia que contiene un ParentIDPrefix diferente.
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ParentldPrefix y registro

& (L0 M Prcdies
& (2 Servees

1 ComeeeControbiet U™ ™ beta
* 01 cord e e iy
e [ — e _pwohty 000000 (16)
e - ] Gt
@ Slomsan HORER? £35 1T B SeeREE
& D | f——— RSTOR Dk LR AS
o Dy rever Bcurtapins e )
D owcnten: Coen
e L L (AR5 L CT-OPCH -SRI 00 ]
i ) LOGACY Jra—— LS8 Pl My LS8 Do
% 0 T
e ok e e rry—
& 3 Paoe AP ert el B eSS
# ) Raot Stere bk
= 03 stoRs
0w
)
= ) LsIce:
= (22 G 8oL P, Memcrybfes, .55
%8

(21 Desitiven_Ergsteriivod_Dataepesier 2 080w 1,00

2 Lastirumrioediaovery

2 Moo

2 S

+ ) sty
% = araen com: Sl
LA HSTRSIOR Daphciten _Frod_ LIS Plash M 5 00VICE] 4471125000050
o REG_ST
o I el REG_5T
[ REG._ST
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Los puntos de montaje

* Se encuentran en la llave
— HKEY LOCAL MACHINES\System\Mounted Devices

jstry [ ditor

Fhe Edt Wew Fgvortes bt
5 [ My Computes
# (L] HEY_CLASSES ROOT

Hare Typa
(o]t s REG_S2

0 Services

3 MourtedDevices.

# (L) HOEY_LSERS
# ) HEY_CURRENT_COWFIG

S ) PEY_QARRENT | SER T\ vchae (492 e b7 0BT B0B T8} RIEG_BIRSARY
i gt i TRV Wokare 4392050057 1 ATA-B0B61 72606} REG_RINARY
i ) MARDWARE TPk (4392 AT |IBAATARORS TN REG_BINARY

» j ::m" oy i -car-1 18- aEAT 3123} REG_BINARY

& () SOFTWARE TER] 1 Vi (o1 Ca 440 <M | 1o 42 000C29831 23] REG_BINSRY
gt ERvchme (6030052 Srdc-| 18041 G060 T26060)  REC_BONARY
o ] 3-dckd L HITHMAT  REGDINARY
&3 o ) FLG_BDUAY

1 CurrentCortrelSet ] |postenicesC: REG_BARY

¥ 2 Control \ursDevcesiD: FEG_HIRARY

® ] Bmm REG_BINARY

i (0 Hardware Profiles. [ [Ere— REG_BIMARY

[ Lastrowncacdtecevery

Data
(vt ot set)

S 00 3 00 3 00 ¢ 00 96 00 44 00 43 00 23 00 47 00 4,..
Sc 00 3 00 3 00 5¢ 00 49 00 44 00 4500 23 00 43 00 6....

£ 37 ¢ 37 () Tir OO0 080 060 00 00 00

5200 3 00 ¥ 00 5 00'53 00 54 00 4F 00 5200 41 004,
S 0 3 00 3F 00 Se 005300 54 00 4F 00 5200 41 00 4.
E2 00 3 00 3 00 S2 00 49 00 44 00 4500 2300 43 006...
5 00 3 00 3 00 5 00 45 00 44 00 45 00 23 00 43 00 6.
5 002 003 00 5 00 96 00 44 00 43 00 Z3 00 47 004,

€ 37 b 37 00 T 00 00 00 0000 00

5¢ 00 3 00 3 00 5¢ 00 49 00 44 00 45 00 23 00 43 00 6...
5c 00 3 0O 3 00 S¢ 00 53 00 54 00 4/ 00 520041 00 4...
5c 00 3 00 3 00 S 00 5300 54 00 4/ D0 570041 00 4.,

My C rHIEY_LOCAL MACHINE
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h Informacion util

BEE MONTHREET
Eumpes Beiada du Minisa

» (Cada drive contiene informacién de tipo DWORD.

» El valor de este subllave tiene un formato similar al
siguiente:

\??\STORAGE#RemovableMedia#8&31e5a054& 0&RM#{53f5630d .....
» Este valor contiene el valor del ParentldPrefix del

ultimo dispositivo USB que estuvo montado en dicha
unidad.
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h Extrayendo la informacion

BEE MONTHREET
Eumpes Beiada du Minisa

0] Conkrolsetonz REG_EINARY 5c 00 3f 00 3 00 Sc 00 46 00 44 00 4300 23 00 47 00 4...
= (1 CurrentCantrolset REG_BINARY ca 37 ch 37 00 7e 00 00 00 00 00 00
2 D Conkrol REG_BINARY 5 00 3 00 3f 00 Sc 00 49 00 44 00 45 00 23 00 43 00 6.,
'_+ D Enum REG_EBINARY 5c003f 003 005c 00530054 004F 00520041 004..,
I+ D Hardware Profiles REG_BINARY Sc 00 3F 00 3F 00 5c 0053 00 54 00 4F 00 520041 00 4.,
L Serices
Celete
2.2
\.2.2\.S.T.O.R. Rename Edit Binary Valus B
A.G.E#.R.e.m.o.
va b | e.M.e d “Walue hame:
S [\DesDevices\E
i.a#8.8&.3.1e. IVI ;
alue data:
SADBLANL, _uuuu 5C 00 3F 00 3F 00 5C 00 ~.7.7.%
[ -~
R.M.#.{.5.3.f.5. 0008 53 00 S4 00 4F 00 52 00 S.T.OR
0010 41 00 47 00 45 00 23 00 A G E #
6.3.0.d.-.b.6.b. 0018 52 00 €5 00 6D 00 6F 00 R.e.m.o
- R 0020 76 00 €1 00 62 00 6C 00 v.a.b.l
f-1.1.d.0-9. 0028 65 00 4D 00 65 00 64 00 = M s d
4.£.2.-.0.0.a.0. 0030 69 00 61 00 23 00 38 00 i.a.#.8
0038 26 00 33 00 31 00 65 00 & 3.1.e
c.9.1.e.fb.8.b. on4n 35 00 61 00 30 00 35 00 5 a 0§
} 0048 34 00 26 00 30 00 26 00 4.&.0.&
. 0050 52 00 4D 00 23 00 7B 00 R M.# {
0058 35 00 33 00 66 00 35 00 5. 3. f &
0060 36 00 33 00 30 00 64 00 6.3.0.d. o

\??\STORAGE#RemovableMedia#8&31e5a054&0&RM#{53f5630d-b6bf-11d0-94f2-00a0c91efb8b}
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Ultima vez que el dispositivo
estuvo conectado.

* Consultar la llave en

— HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Devic
eClasses

» Contiene subllaves de clase para dispositivos de discos y

volimenes

Ndmero de serie
del dispositivo

— {53156307-b6bf-11d0-942-00a0c91efb8b}
— {5315630a-b6bf-11d0-9412-00a0c91efb8b}

» Las subllaves que corresponden a los discos tienen el siguiente
formato.

#USBSTOR#Disk&Ven_&Prod_USB_Flash_Memory&Rev_5.00#0C6148711392B8
89&0#{53f56307-b6bf-11d0-94f2-00a0c91efb8b}

» Las subllaves que corresponden a los voliumenes tienen el
siguiente formato.

Lamina 133

\i#?#STORAGE#RemovableMedia#8& 31e5a054& 0&RM#{53f5630a-b6bf-11d0-

94f2-00a0c91efb8b}\#
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Eumyes Beiada

La llave DeviceClasses y sus
subllaves
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£ Registry Editor

B £ ffow Fgnxtes ol
= [ MY LOCA_MACHDE A
# (2] HARCAWARE
#* L] 3am
) SCLRITY
& ) SFTWARL
]
i ) ControtbetU0L
) Controleti0s
= ) CumemControtet
= 3 Contrel

0 Cobevicainstalers
0 o0 Nare Aubiter
a1 Computertiane
ai (] Contanetrdey

# (] {10065540-47hi-40tr5-bebi- ToF 1 L Jaedcn T}
w1 {2stcfeti1 201 Ld2-bime-0s0cs L efbit)
w (] {2eblTes-Te 701 100-a536- 2004 L OCO0}
2 (] {a7idetac-Shef-11d1-bolk-0080c3 1 #054dL

2 ] {asblefad T1et-4hoa-Uaae- 1sbie L ebafaTh

2 (] 43005014 14081141 -EA0F-00S0CHETIT 96}
2 (] {26041 10161 -CO00FUT TSR L
2 ] 4474R00-Gace- 110 -85 2O+ 10000}
a0 {aof 3053 T4aT- 1 100-teSe-000C PGS T}
# (] {adiessba-f16f-1 1080001 1 LOOGS0}

& (] {#c6e¥-adds-1 1ce-bic1-OB00IDe L 0316}
&) (] 4531T2480-4T91-1 100- 850 TR0V LU0}

v« »

My Computer|HKEY_LOCAL_MACHINEVSYSTEM
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Disco y nimero de serie

Bl Eor wew Favirtes o

) Celmienlmtalers

0 com piarne Arister

) Comguteetianms

#1 () Contortindex
_J CertertleaterCommen
2 rashtontral

) CricalDevceDatsbase

s L DeviceClasses
# (L] {11 B64543-4ToA-480-bebl)-Ta | L 3an306T}
# ) {2acctet0-c130-11d2-b0BZ-00a0cH 1 efbits}
im ) {ebi7es-Teii-1 1 A0-a5d- 2041 0000}

#
¥ (2 {378de e 560k 1| bt D009 40504}
% () {3abl6i2d-TIc4-4620-8492- | e6B L 6l 27}
= ] 2085011406 111-40F-Q0M0CHZZIN S0}

% EHPOO0F] -1 11-b40 NG
3 (2 3622767665001 142816100007 7PERF 1}
= (] {ATATHIINT 0] 1l ek PRl 1 0000}

s 3 t a5 TBROACL 0000}

i ) (48P0 7871 L0-bere-DR0SRONIIS T
= (0 {4di1eSERa-FL6F-1 12F-Shich-001 11 10000
W1 (L] £ EHIDE Dol B DO0GAMI_ 0T ] 531 SAOBO000 {41 550241641 1f-£55cks-001 111000030
3 (] #ETEHID e _Dalf P _OO0RM] ! £16f<1 1 cf-BRch-001 11 1000050}

B

O {+dsoevTi-e3a5-1 1oe-técl OROOZbe 10316}
L0 {50 724047511 105 S04 10000}
sl () (53756307 bebi- 11042 (ot efbib}

-

_I_lm
SE](Def )

g i

# L) {5356 300-bobf -1 100-94 2-0000c9 1 efbib]}

31 (] 53754300 b | 1004H62 (xialict ofbish]

¥ L {53560 b1 160-HIZ 00T ef b}

# ] {SASZO1H 224 8500~ 30 11953599}

2 ) {65007 FI0-0PS- 11 DO-AN-00AOCTIEN 96}
1

S TN SRR 8 1L AR G

<

My Computer|HIEY_LOCAL MACHINELSYSTEM
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Volumen y ParentldPrefix

ry Editor
e Lot Wew Favorkes |elp
(21 contentindetonimon # | pame Type
) CrasnCorkit [jireraut) | RLG 52
@ (] Critiealleviceiataharse [ neracntnstance REG_ST

= [ Dewiceclasses

(10 {1186654d-4T03-4Bb9-beb ATl 113083067}

© ) [Zaccfesncl 301142 02 00a0et | i)

e (0 {eblest- e L1dU-go0i- 2UdbUSCLODDU}

5 (] {370uwadc-5bel- LLd1-bebe-00a0c01 4050}

® [ {3abRéF2d-7 104620 8050 10656 1065 27}

e 0 {50500 81901 LL-bA0F-D0SUC TS 6

& (] {3227676-6900-1 142-5161-0000(877SL 1}

@ [0 [4747b320- 62001 LoF-a505-22cb04 10000

) {48l 83d53-T4a7-11000-beSe-0080: 3062857}

® [ [1die5sha FIEF- Lo BAch-001111000030)

e 0 e ru-e - Llce-blel (Rt LULUY

5 (] {531724B0-4791-1 10- 85052804 L0000}
i [ {53F54307-habF- | 1d0-94F2-00alcd 1 efhih}
o () #EreIDESDekiMware_ Vetusl_IDE Mard Drive,
® ) remn, #Prod_USE_Flash
W ] ##7HUERSTOA
L {safoum-bebf-11d0-usk
5354300 bebF- 1 160-94F2-00alc9 | afhsh)
i S EESIORAGL ER ey abletie e FinL e CaULA BRI {5 I

DUUU0UU] SR RIS K SN AT AT
_5.0040C614871 { bitl-1 100
_2.0kRey_|. Canu {5

b (0 5P beb-1 1A9s-D0slc AL fbAS}

& (] {5315630e-L6bI-1 100-0412-00a0cH el bBb}

) [Eh45201 - F22.4F 3h S5k 30 1 FIS3504)

b (0 B0 1 10 -DUAOC RS S

& () {65EB773E-8F56-1 100-A3B9-00ADCHEZI NP6}

© L0 {BHADG-A3ER- | D0-ASCC-0ACH22 3196}

et () {811 MebaSF g 11000550000 ETS3ed1 } ]

%]

Dt
[vahue not set)
STORMGE|RemoabinMadial ik

My _LOCAL_MACH
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h Obteniendo la ultima fecha y hora
de escritura

* Fecha y hora almacenada en las subllave del disco.

Necesario exportarlo a un archivo texto para analizar su
contenido.

| DeviceClassesDisco.txt: Bloc de notas
-

EE—)

1

Archivo Edicién Formato Ver Ayuda

Key Name: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlset\Control
\DeviceClasses\{53f56307-b6bf-11d0-94f2-00a0c91lefb8b}\££7? M
#USBSTOR#D1 sk&ven_&Prod_USB_Flash_Memory&Rev_5 . 00#S CEENELPLLLET
{53f56307 bebf-11d0- 94f2 OOaOCQlEbeh}

5/27/2010 512 oW ]

»

p—

Last write Time:
vatre

Name: DeviceInstance 2
Type REG_5Z
Da USBSTOR

\[)15k&\/en &Prod_USB_Flash_Memory&Rev_5.00\0C61487113928889&0

Key Name: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlset\Control W
\DeviceClasses\{53156307-b6bf-11d0-94F2-00a0c91efb8b}\##7?
#USBSTOR#Disk&ven_&Prod_USB_Flash_Memory&Rev_5.00#0C6148711392B889&0#
{53f56307-bobf-11d0-94f2-00a0c91efbs8b}\#

Class Name: <NO CLASS>

Last Write Time: 9/27/2010 - 5:12 PM

value 0 Il
Name : symbolicLink
Type REG 57

Data
\USBSTDR#DHI(&Ven &Prod USB_Flash_Memory&Rev_5.00#0C6148711392B889&0#
{53f56307-bb6bf-11d0-94f2-00a0c91efb8b}
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Otra opcion

 Posible utilizar la herramienta Regscanner de Nirsoft
para obtener la fecha y hora de ltima escritura.

— http://www.nirsoft.net/utils/regscanner.html

Registry Scan Options 3]
Date Kau

[ Feesmote Cormpnter.
Scan Opsions
Fd St | DcB19677 13520883 [ Casem Siermitove
Hatcking Riegisiey dem exebing the specdied shing -
Lokt (] Valuns [ Daia [l ey [#] Seaich lor Unicode tring in binary vahie:
Do o meve than 10000 dems ] el ey bow ach foued ey
it . i i Waties
Fiom: To:
L] D Wi th fnbutes]  Frome To:
o T Tt T e

[] Show found ema duing the scan process
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Salida regscanner

RegScanner
File  Edit

K e A

View Help

Registry Key Marmne Type Data Key Modified Time:
[2B]HKL MY STEM) ControlSet00Z\EnumiUSB! Vid_DS308Fid_6545\0C61467113926589 Class REG_SZ st 9/27/2010 5:12:39 PH
28] HiLM\SY STEM) ControlSet002)Enumi USE vid_DS308Fid_6545\0C61467113928599 Driver REG_SZ {36FCOEE0-C465-11CF-B056-4445535400,..  9(27/2010 5:12:39 PM
E“jHKLM\SVSTEM\Contm\Set002\Er\um\USB\VidJGSD&P\djSﬁ\UCE1437113925389 Mfg REG_5Z Compatible USE storage device H27[2010 5112:39 PM
[2B]HKLM|SYSTEM| ControfSet 002\ EnumyUSE! Vid_D330&Pid_6545\0C6 1487113926539 Service REG_SZ USESTOR. 9/27/2010 5:12:33 PM

HKLMISYSTEM) ControlSet002|EnumiUSE!Yid_09308Pid_6545\0061457113928889 CorfigFlags REG_DWORD 0100000000 (0} 9/27/2010 5:12:39 PM
PRI YSTEMControB et D02, ControlDevicetlasses Wab e 10-6530-1 102-901-00cOAT B35, SymbolicL i T X . G127[2010 51230 FH
[2b]HiLM\SYSTEM) Controlset00Z)Cantrol|DeviceClassesl {aSdchF10-6530-11d2-901F-00c04fb951.,,  Devicelnstance  REG_SZ USBlYid_09308Pid_654510061457113926889  9(27/2010 5:12:39 PM
EjHKLM\SVSTEM\Contm\Set002\Contm\\Dev\ceC\asses\{SﬁFSéBUT'bEbF'11d0'94f2700a0c916FbB. SymbolicLink REG_SZ WAUSBSTOR#Diskaden_&Prod USB Flash..,  9/27/2010 5:12:41 PM
[2B]HKLM|SYSTEM|ControlSetDn2) Control\DeviceClasses| {S3/56307-bebF-L 100-94F2-00a0co1efbs... Dewicelnstance  REG_SZ USESTOR|Diskisven_&Prod_LISE_Flash Me...  9/27/2010 S:12:41 PM
2BYerem TTTOTEETTTEr T TR TP T DT i TR TZE T TP
] HKLM\SY STEM|ControlSetD01\EnumyUSBS TOR) Disketven_&Frod_UISB_Flash_Memory&Rew_5.0.., Capabilties REG_DWORD 0x00000010 (16) 9/2B/2010 1:48:45 PH
E“jHKLM\SVSTEM\Contm\SetDU1\Er\um\USBSTOR\Disk&Ven,&Pmd,USB,F\ash,MemDN&Revj‘0‘.‘ HardwareID REG_MULTI_5Z USBSTORNDisk, USE_Flash_Memor...  9/28/2010 1:48:45 P
[2B]HKLM|5YSTEM|ControfSet00 1\EnumyUSBSTOR Diskétien_&Prod_LISE_Flash_Memoryfew 5.0... CompatiblelDs REG_MULTI 52 USESTOR\Disk; ISESTORIRAU,; 9/28/2010 1:48:45 PM
[2B]HKLM\SYSTEM|ControfSet00 1 Enum|USBS TOR Diskistven_&Prod_UISE._Flash_Memory&Rev_5.0... ClassGUID REG_SZ {4D36EDE7-E325-11CE-BFCL-DB002BEI0318}  {25/2010 1:43:48 PM
[2B]HKLM|SY STEM) ControlSet001EnumyUSBS TOR Diskesven_BProd_UISB_Flash_MemoryeRew_5.0... Service REG_SZ disk 9/ZB/2010 1:48:46 PH
] HKLM\SYSTEM) ControlSet00 1\Enum|USBS TORDisketven_Brod_UISE_Flash_MemoryeRev_5.0... ConfigFlags REG_DWORD 0x00000000 (0 9/28/2010 1:48:48 P
E“jHKLM\SVSTEM\Contm\SetDU1\Er\um\USBSTOR\Disk&Ven,&Pmd,USB,F\ash,MemDN&Revj‘0‘.‘ ParentldPrefix REG_5Z B3 1eSa054a0 i28/2010 1:48:48 PM
[2B]HKLM|SYSTEM|ControfSet00 1\Enum|USBSTOR Diskéstien_&Prod_LISE_Flash_MemoryaRew 5.0... Driver REG_ST {4DIEESRT-E325-11CE-BFCL-DB00ZBE105...  /25/2010 1:48:45 PM
[2B]HKLM\SYSTEM|ControlSetD0 1 EnumyUSES TOR Disketven_&Prod_UISE_Flash_Memory&Rew 5.0.., Class REG_SZ DiskDrive: 9/28/2010 1:48:48 PM
[aB11 MAGYSTERL Mk rolS=HIN1YFro b ISRSTARY ik bl ABrod 1SR Flach MamorARew 50 Min RFR 57 fSkanclare ek drivast 48-a8 BM

aizatznin
I

~

JIES

92 item(s), 1 Selected
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Herramienta automatizada

« USBDeview
— http://www.nirsoft.net/utils/usb_devices view.html

— Proporciona informacion sobre los dispositivos USB que han
estado conectados

— Incluyendo la fecha que fue desconectado por ultima vez

Pl [ Yew (ptors el
X eee HnFuA
2 ’ [P 010U
LB Flash Messr, LB Flash Mesmery LS Dervien. D81 4371 1 MOBEED
OBy Vehsal LB Mo, LB Compeihe Device
L3 »
5 o), 1 Selected e et haded
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&m Mas informacion proporcionada
por USBDview

USDDaviaw
Fin Ed Wew Oplios Help
g eoeoe BRLEFNA

Last Muginphg Dske  Vendordh | FroductiD LSO Claes | USOSubClass  USOPvotocol | Mub fPoit | Compuber Name Vendor Namé  Product Name | Parentld Prefic | Sarvics Name Service Destnotion

[} o0 [ Fhallst 31330 .
pui% Ol 0003 [ o0 e THISEL0ED Hedisly Merosoft HID Cla,.
282010 3 0951 1603 [ 06 50 BEE4441 9550 USBSTOR US8 Mass Storay.
2812010 0930 6545 [ 06 0 BEGleSa0S480  USESTOR USH Mass Storay.
PIE8/2010 94420 AM  Delf Q00F [ w ] Hub @, Pu... BI%batated  wsboogy Merosoll USE Ge..,

Fin Bt vew Optoem ek

X eee HRAnd A

e e e S Demcryticn  Deivms Fleru v Clvt ] [ v Cwecrgitan v Verian
TRISROAM) kb Moot HID Cla... bkt sy HIEClans (Standard syctne devices)
D USSTOR A M Shorag.,  USISTORSYS s Compatithe LU $torsge. .
BADIES0SHD  USESTOR VB Mass Shorag.,  USBSTOR.5YS use Compatitie USE storage. S8 P Staro e
BRI anbeign Moiolt SR Ge.,.  isbergpsps Usk (Sardard USR Hent o, Dl LS Cormponitn Davvice

]

5 Revvils), | Sebected Wl S0f Feeoware. WEpcwww.nin sofloet 5 i b rol baded
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h La herramienta UsbHistory.exe

BEE MONTHREET
Eumpes Beiada du Minisa

» Liga:
— http://nabiy.sdf1.org/index.php?work=usbHistory

* Proporciona informacion de la ultima vez que se conecto
un dispositivo USB utilizando las 1laves de disco y de

volumen

C:\Documents and Settings:\Erika Saucedo“Desktop>ushHistory>ushHi:

USB History Dump
hy nabiy (c>2088

1> —— USB Flash Memory USB Device

instancelD: AC6148711392B88930
ParentIdPrefix: 8831e5al BS{&B

BFCI A8BB2BE1G318> 8081

: @9-28,2018 1
Uolume Stam 9,28,2610 1 :52

(2> ——— HKingston Datalraveler 2.8 USB Device

instancelD: B0100000HO0D0ONDADODABACEE
ParentldPre
Last Mounted fAs: “DosDev

er: (4])36E967—E325—11CE—BFCI—IEIBZBEIIBIE}\IBIZ
Disk Stamp: 3
Uolume Stamp: B/ZSIZBIB 13 53

C:“\Documents and Settings\Erika SaucedoxDesktop ushbHistory>
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