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Q,!{i_!ﬂ' Antecedentes ﬂ

Lémina2

» Lasredes fueron disefiadas para € intercambio de
informacion y compartir recursos.

» Laseguridad no era un factor tomado en cuentaen
el disefo delas redes.
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m Haciendo cuentas ... “

Computacion electronica 50 afos !
Redes sblo tienen 30 afios de vida !
Seguridad 23 afos!

Internet 15 anos!
Web 6 afos!
Intranets 3 anos...
Extranets 2 afios... |
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T r-!ulr! Problema ﬂ

» Desafortunadamente, este gran crecimiento
incluird (incluye) individuos deshonestos
gue se introducen alos sistemas de
informacion

 Ningunainstitucion estalibre del
asecho de estos individuos.

e Todo & mundo algunavez
ha sido afectado por algin
problema de seguridad.

Lamina5

By Amenaza S

 Circunstancia o evento que puede causar
dano violando la confidencialidad, integridad
o disponibilidad

» El termino se refiere aun evento (i.e.
tornado, robo, infeccion por virus de
computo, €etc.)

 Frecuentemente aprovecha una
vulnerabilidad

Lamina6 Dr. Roberto Gémez C. (Seguridad en Redes)
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Byre Vulnerabilidad ﬁ

» Ausencia de una contramedida, o debilidad de la
misma, de un sistema informatico que permite que
sus propiedades de sistema seguro sean violadas.

» Condicion gquetiene potencial para permitir que
ocurra una amenaza, con mayor frecuenciae
impacto.

» Ladehilidad puede originarse en € disefio, la
implementacion o en |os procedi mientos para operar
y administrar €l sistema.

» End argot de la seguridad computaciona una
vulnerabilidad también es conocida como un hoyo.

Lamina7 Dr. Roberto Gémez C. (Seguridad en Redes)

E!{Pl; Tiempo vida vulnerabilidad ﬂ

Vendor
patches
Vulnerability vulnerahiliby
populari zed
Vulnerability ;
cliscovered

Users

Lamina8 ridad en Redes)
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Qg,: V ulnerabilidad vs amenaza ﬁ
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gﬁ: Riesgo ﬂ

 El potencial para perdidao falla, como
respuesta a las siguientes preguntas:
— ¢Qué podria pasar (o cual eslaamenaza)?
— ¢Qué tan malo puede ser (impacto o
consecuenia)?
— ¢Qué tan frecuente puede ocurrir (frecuencia)?
— ¢Qué tanta certidumbre se tiene en las primeras
3 respuestas (grado de confianza)?
* Notese que si no hay incertidumbre, no hay
un riesgo per se.

Lamina 10 Dr. Roberto Gémez C. (Seguridad en Redes)
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gﬂg El exploit ﬂ

» Serefiere alaformade explotar una
vulnerabilidad
— termino muy enfocado a herramientas de ataque,
sobre equipos de computo).

« Aprovechamiento automatico de una

vulnerabilidad
— generalmente en forma de un programa/software

gue realiza de forma automatica un atague
aprovechandose de unavulnerabilidad

Léamina 1l Dr. Roberto Gémez C. (Seguridad en Redes)

B L os ataues T

 Accidn o acciones gue tienen por objetivo €
gue cualquier parte de un sistemade
informaci on automatizado, deje de funcionar
de acuerdo con su propésito definido.

 Esto incluye cualquier accion que causala
destruccion, modificacion o retraso del
servicio no autorizado.

Lamina 12 Dr. Roberto Gémez C. (Seguridad en Redes)
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g{'_g Aclaracion ataque ﬂ

No es un ataque fisico (aunque puede ser).
Un ataque no se realiza en un solo paso.
Depende de |os objetivos del atacante.

Puede consistir de varios pasos antes de
llegar a su objetivo,

Lamina 13 Dr. Roberto Gémez C. (Seguridad en Redes)

ggg Tipos de Atagues ﬂ

Ataques Pasivos.

Ataques Activos.
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[l

Principales Atagques

Léamina 15

Virus

Caballo de Troya
Gusanos (Worms)

Bugs
Trapdoors

Stack overflow

Pepena

Bombas | 6gicas

Dedos inexpertos
Falsificacion
Usurpacion

Sniffers

Spoofing

Spam

Grafiti

Ingenieria Social
Negacion de servicio

Dr. Roberto Gémez C. (Seguridad en Redes)

230172002
2200172002
2200172002
2200172002
20001 72002
2000172002
200172002
20004 /2002
19001 /2002
150172002
1500172002
1200172002
1200172002
1100172002
1100172002
110172002
10001 72002
100172002
070172002
0701 72002
070172002
O7 172002
OB/ /2002
04,04 /2002
040172002
0470172002
04404 /2002
030172002
0300172002
010172002
010472002
300272001
300 252001

alld €)s. de

= displaying from 1 to 138 of 138 defacement(s) found.

wwwevy republicain-niger.com
W mecEplus .ch

sty ColEYNE Ore Uk

sy raumeitl.ch
SN 0N de

ey globo-insurance com
sty atleticaitalian it

wwwevy jacksonholebuilder .com
ey Colt br

ey ainchainfreedom.com
s AN NC.US

vy rottenpeaches .com
ey farumsec org.fi
EISENDOWEL COM

sty theda .com
merchantsofsouthaaylord com
Iewisandroth org

sty chibound.com

e melissa arg

Y CRINYCCOM

ey mimitech .com

sy fili. Ore)

wwwevy efashionjevwelry com
sy honda.com.sg

ey |asvegaseventphoto com
sy |asvecee000.com
ey haguevater-lasvegss.com
e harmonypraperties com
VY SYUC S8

sy Congiclio redione tog it
sy hole ru

ey bibc.de

st OptimEs). corm

attacked by

Sdtdnic

Sdtdnlc

Sdtdnic

Sdtdnlc

Sdtdnic

Sdtdnic

Sdtdnic
Sdtdnlc

Sdtdnic

Sdtdnic

Sdtanic

Sdtdnlc

Sdtdnlc

Sdtdnic
Sdtanic

Sdtdnic

Sdtdnlc

Sdtdnic

Sdtdnic

Sdtdnic

Sdtdnic
Sdtdnic

Sdtdnlc

Sdtdnlc

Sdtdnic

Sdtanic
Sdtdnlc

Sdtdnlc

S4tdnic

Sdtanic

Sdtdnic

Sdtdnlc

Sdtdnic

Sluls
Sluls
S0ulz
Sluls
Sluls
Sluls
S0ulz
Sluls
Sluls
Sluls
S0ulz
Sluls
Sluls
S0ulz
S0ulz
Sluls
Sluls
S0ulz
Sluls
Sluls
Sluls
S0ulz
Sluls
s0uls
Sluls
S0ulz
Sluls
Sluls
S0ulz
S0ulz
Sluls
Sluls
S0ulz

nma
Solatis nonE gty

Unkniowyn none wigwy

WINEOWYS none wiew

Unknoswn noneE wigty

Linux none iEw

Windows none wiew

WINEOWYS none wiew

Linwx noneE wigty

wyinclowy s nonE wigy

Windows none wiew

WINCowYS Redefacement wiew history
Wiincoyys noneE wigty noneE
wWindovys Redefacement wigwy histaory
WINCow S none wigw none
WINCowYS none wiew history
Wiincoyys nonE gty nonE
wWindovys none wigwy none
WINEOWYS none wiew none
Wuinclowys: none wigy none
FreeBShr nonE gty histary
FreeBSD none wiew history
FreeBSD none wiew histor
Wiincoyys noneE wigty noneE
wyinclowy s Redefacement wigy histary
Windows none wiew none
WINCowYS none wiew history
Solatis noneE wigty noneE
wWindovys none wigwy none
WINCow S none wigw none
WINCowYS none wiew none
Wiincoyys nonE gty nonE
wWindovys none wigwy none
FreeBSD none wiew none

La Seguridad Informética



Seguridad en redes

gﬂ‘; Seguridad Computacional ﬁ

El conjunto de politicas y mecanismos que
nos permiten garantizar la confidencialidad,
laintegridad y ladisponibilidad de los
recursos de un sistema.

En laactualidad, €l activo masimportante
en una organizacion es lainformacion.

Lamina 17 Dr. Roberto Gémez C. (Seguridad en Redes)

Q,!!iﬁf Confidencialidad

% |
Un sistema posee la propiedad de

confidencialidad si, lainformacion
mani pulada por éste no es disponible ni
puesta en descubierto para usuarios,
entidades o procesos ng autorizados.

—

Dr. Roberto Gémez C. (Seguridad en Redes)
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Bywxw |ntegridad ﬁ

Un sistema posee la propiedad de
integridad si 1os datos manipulados por
éste no son alterados o destruidos por
usuarios, entidades o procesos no
autorizados.

Lémina 19 Dr. Roberto Gémez C. (Seguridad en Redes)

ﬂ'gg Disponibilidad

s ey

Un sistema posee la propiedad de
disponibilidad si, lainformacion es
accesible (esta disponible) en el
momento en que asi |o deseen los
usuarios, entidades o procesos
autorizados.

Lamina 20 Dr. Roberto Gémez C. (Seguridad en Redes)
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Q“' La seguridad involucra
—— 3 dimensiones (no solo una)

Disefiar pensando en la
seguridad

rastrear

Mantenerse al dia con el
desarrollo de seguridad

Léamina 21

Roles y responsabilidades
Auditar dar seguimientos y

con funciones de
seguridad

¢ Demasiado dificil
mantenerse al dia

Muchos problemas no se
Falta de conocimientoven abordados por

Falta de comrpomiso estandares técnicos (BS
7779)

Los productos tienen
Proble ) Aeto came: c. (sequridad en Redes

Falla humana

Buoxe
s ey

El principio basico

Lémina 22
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&Hﬂ Laestrategiaesun ciclo ﬂ

evaluacion politicas

Lamina 23 m e Can IS m o S Dr. Roberto Gémez C. (Seguridad en Redes)

Qlﬁg Asegurando €l sistema ﬂ

* Objetivo
— minimizar los riesgos potenciales de seguridad
» Andlisisderiesgos
— andlisis amenazas potencial es que se pueden sufrir,
— las pérdidas que se pueden generar
— y laprobabilidad de su ocurrencia
» Disefio politica de seguridad
— definir responsabilidades y reglas a seguir paraevitar tales
amenazas 0
— minimizar sus efectos en caso de que se produzcan
* Implementacion
— usar mecanismos de seguridad paraimplementar |o anterior

Lamina 24 Dr. Roberto Gémez C. (Seguridad en Redes)
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ﬁﬁﬁ! Andlisis de riesgo: plan ﬂ

estratégico

» Esd proceso deidentificacion y evaluacion
del riesgo a sufrir un atague y perder datos,
tiempo y horas de trabajo, comparandolo con
el costo que significariala prevencion de este
suceso.

» Su andlisis no solo nos lleva a establecer un
nivel adecuado de seguridad, sino que
permite conocer mgjor el sistema que vamos
a proteger.

Lémina 25 Dr. Roberto Gémez C. (Seguridad en Redes)

Bywxe | nformacion del andlisis de riesgoﬂ

* Informacién que se obtiene en un andlisis de riesgo:

— Determi nagi On precisade los recursos sensibles de la
organizacion.

— ldentificacion de las amenazas del sistema.

— ldentificacion de las vulnerabilidades especificas del
sistema.

— ldentificacion de posibles pérdidas.

— ldentificacion de la probabilidad de ocurrencia de una
pérdida.

— Derivacion de contramedidas efectivas.

— Identificacion de herramientas de seguridad.

— Implementacion de un sistema de seguridad eficiente en
costes y tiempo.

Lamina 26 Dr. Roberto Gémez C. (Seguridad en Redes)
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KS¥IX®  Pasos en un analisis de riesgos ﬂ

1. Identificacion costo e 3. Identificar posibles
posibles pérdidas (L) cietra acciones (gasto) y sus
ol implicaciones. (B)
C : ciclo | Seleccionar acciones a
Identificar amenazas implementar.

QJ

2. Determinar susceptibilidad.
La probabilidad de pérdida (P)

Lémina 27 Dr. Roberto Gémez C. (Seguridad en Redes)

. Politica de Seguridad ﬂ

» Especificalas caracteristicas de seguridad que un
sistema debe observar y proveer

— conjunto de reglas que deben respetarse para mantener la
seguridad de la informacion.

 Especificalas amenazas contralas que la organizacion
debe protegerse y como debe protegerse

* Depende de los objetivosy metas de la
organizacion.
» Generalmente es expresada en un lengugje o idioma.

 Tipicamente establecida en términos de sujetos y
objetos.

Lamina 28 Dr. Roberto Gémez C. (Seguridad en Redes)
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gﬂ,! Objetosy Sujetos ﬂ

» Un objeto estodo recurso “pasivo” del
sistema. Por gjemplo, lainformacién, un
archivo, e cédigo de un programa, un
dispositivo dered, etc.

» Un syjeto estoda entidad “activa’ en el
sistema. Por gjemplo, un usuario, un
programa en gjecucion, un proceso, etc.

Lémina 29 Dr. Roberto Gémez C. (Seguridad en Redes)

ﬁ": ¢Qué hace una politica? ﬂ

» Lapolitica define la seguridad de un sistema de
computo.
— Unsistema es seguro s vive dentro sus politicas de seguridad.
 Lapolitica especifica qué propiedades de seguridad €
sistema debe proporcionar.
» Lapoliticadefine la seguridad de cOmputo para una
organizacion, especificando:
— Propiedades del sistema
— Responsabilidades de seguridad de la gente

Lamina 30 Dr. Roberto Gémez C. (Seguridad en Redes)
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By Paradigmas S

Paranoico: Nada esta permitido.

Prudente: Lo que no esta expresamente
permitido, esta prohibido.

Permisivo: Lo que no esta expresamente
prohibido, esta permitido.

Promiscuo: Todo esta permitido.

Lémina 31 Dr. Roberto Gémez C. (Seguridad en Redes)

ig¥ixw A |gunas politicas de seguridad ﬂ

 Politicas administrativas

— Procedimientos administrativos.
* Politicas de control de acceso

— Privilegios de acceso del usuario o programa.
« Politicas de flujo de informacion

— Normas bajo la cuales se comunican |os sujetos
dentro ddl sistema

Lamina 32 Dr. Roberto Gémez C. (Seguridad en Redes)
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sgixy Aspectos administrativos ﬂ

e Politicas administrativas

— Se establecen aguellos procedimientos de
caracter administrativo en la organizacion como
por gjemplo en & desarrollo de programas:
modularidad en aplicaciones, revision
sistemética, etc.

— Se establecen responsabilidades compartidas por
todos los usuarios, cada uno en su nivel.

Lémina 33 Dr. Roberto Gémez C. (Seguridad en Redes)

e e Control de accesos ﬂ

* Politicas de control de acceso
— Politicade menor privilegio
» Acceso estricto a objetos determinados, con minimos
privilegios paralos usuarios.
— Politica de comparticion
» Acceso de maximo privilegio en e gque cada usuario
puede acceder atodos |os objetos.

— Granularidad
* NuUmero de objetos accesibles.
* Se habla entonces de granularidad gruesa y fina.

Lamina 34 Dr. Roberto Gémez C. (Seguridad en Redes)
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gﬂg Control deflujo ﬂ

« Politicas de control deflujo

— Lainformacion alaque se accede, se enviay
recibe por:
* ¢Canaes claros o canales ocultos? ¢Seguros 0 no?
— ¢Qué eslo que hay que potenciar?
 ¢Laconfidencialidad o laintegridad?
 ¢Ladisponibilidad? ... ¢El no repudio?
 Segun cada organizacion y su entorno de trabajo y
servicios ofrecidos, habra diferencias.

 En algunos sistemas primaran unos mas gue otros, en
funcidn de cuén secreta es lainformacion que
procesan.

Lamina 35 Dr. Roberto Gémez C. (Seguridad en Redes)

ﬁgﬁ Ejemplo de Politica ﬂ

(en lenguaje natural)

» S0lo se permitira el intercambio de correo
electronico con redes de confianza.

» Todaadquisicion de software através de la
red debe ser autorizada por el administrador
de seguridad.

» Debeimpedirselainicializacion de los
equi pos mediante disco.

Lamina 36 Dr. Roberto Gémez C. (Seguridad en Redes)
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- T M ecanismos de seguridad ﬂ

» Son |la parte méas visible de un sistemade
seguridad.

» Se convierten en la herramienta bésica para
garantizar la proteccion de los sistemas o de

la propia red.
e Sedividen en: : —
o Estrategias de proteccién
— prevencion Evitacion
., ﬁ Prevencion
— deteccion Deteccién
_ recuperaci on Recuperacion
Lémina 37 Dr. Roberto Gémez C. (Seguridad en Redes)
W . .,
;t'.t i Evitacion

* No exponer activos a
amenazas.

» Organizar lastareas de
modo de evitar amenazas.
e Definiciony uso
de areas y/o equipos
restringidos o aislados.

La Seguridad Informética 19
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B Prevencicn S

* Incluye funciones de seguridad en hardware
y software.

* Debeincluir ladefinicion y observancia de
politicas de seguridad.

* Incluye controles
administrativos.

* Eslaestrategiamas
ampliamente usada.

Léamina 39

Q.l;g M ecanismos prevencion ﬂ

» Aumentan la seguridad de un sistema durante el
funcionamiento normal de éste.

* Previenen laocurrenciade violaciones ala
seguridad " .

» Ejemplos mecanismos:

— encripcion durante latransmision
de datos

— passwords dificiles
— firewadlls
— biométricos

Lamina 40 Dr. Roberto Gémez C. (Seguridad en Redes)
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JW M ecanismos _prevenci on més ﬂ
) o i ] hab| tual es

» Mecanismos de autenticacion
— hacen posible identificar entidades del sistema de unaforma
anica
— posteriormente, una vez identificadas, son autenticadas
(comprobar que la entidad es quién dice ser)
» Mecanismos de control de acceso

— usados para proteger objetos del sistema (archivos,
recursos..)

— controlan todos | os tipos de acceso sobre €l objeto por parte
de cuaquier entidad del sistema

— dostipos discrecional (DAC) y mandatorio/obligatorio
(MAC)

Léamina 4l Dr. Roberto Gémez C. (Seguridad en Redes)

s M ecanismos prevencion ... ﬂ

» Mecanismos de separacion
— permiten separar 10s objetos dentro de cada nivel
— evitar @ flujo de informacidn entre objetos y entidades de
diferentes niveles siempre que no exista una autorizacion
expresa del mecanismo de control de acceso
» Mecanismos de seguridad en las comunicaciones

— protegen laintegridad y privacidad de los datos cuando se
transmiten atravésdelared

— lamayor parte se basan en la criptografia
— uso de protocol os seguros

Lamina 42 Dr. Roberto Gémez C. (Seguridad en Redes)
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m M ecanismos autenticacion “

» Basados en algo que se sabe

— passwords, frases y nimeros de identificacion personal,
NIP

— siguen siendo €l sistema de autenticacion mas usado hoy
endia
» Basadosen algo quesees
— biométricas y comportamiento
— seredlizaunamedicion fisicay se compara con un perfil
almacenado con anterioridad,
» Basadas en algo que setiene

— usar un objeto fisico que llevan consigo y que de alguna
forma comprueba laidentidad del portador

— tokens, tarjetas inteligentes y pases.

Lamina43 Dr. Roberto Gémez C. (Seguridad en Redes)

b e Basados en o setiene “

8 bits (6805) 128 Bytes to
32 bits RISC (ARM 7) - 1KB

2KB to 64 KB

Persistent
Memory

~
Maximum 64 KB

Lamina44 Dr. Roberto Gémez C. (Seguridad en Redes)
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m Basados en lo que és “

Léamina 45
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m Basados en algo que se sabe “

Lémina 46

* Primeros sistemas de autenticacion se

» Son féciles de usar y no requieren de un

 Siguen siendo € sistera de autenticacion

basaron en claves de acceso: nombre usuario
y unaclave de acceso.

hardware especial.

mas usado hoy en dia.

Dr. Roberto Gémez C. (Seguridad en Redes)
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g!f,! M ecanismos de control de acceso ﬁ

 Laautenticacion pretende establecer quién eres.

La autorizacion (o control de accesos) establece qué
puedes hacer con €l sistema.

Dos modelos: DACy MAC

Control de acceso discreciona (DAC),

— un usuario bien identificado (tipicamente, el creador o
‘propietario’ del recurso) decide cdmo protegerlo
estableciendo como compartirlo, mediante controles de
acceso impuestos por € sistema.

Control acceso mandatorio (MAC)

— esd sistema quién protege |os recursos.

— todo recurso del sistema, y todo usuario tiene una etiqueta de
seguridad.

Lamina 47 Dr. Roberto Gémez C. (Seguridad en Redes)

e pri IM ecanismos de separacion ﬁ

 Definicion de un perimetro de seguridad

» Definir las zonas “abiertas’ y las zonas
cerradas.
— DMZ: Zona desmilitarizada

» Mecanismos que sirven para delimitar una
frontera
— Filtros de paguetes
— Firewalls
— Wrappers
— Proxies

Lamina 48 Dr. Roberto Gémez C. (Seguridad en Redes)
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M Deteccion ﬂ

» Buscadescubrir incidentes
al momento en que ocurren
o lo antes posible.

» Debe permitir detectar
eventos para reducir €l
dano.

* Permiteidentificar y
perseguir cul pables.

» Revelavulnerabilidades.

Léamina 49

m M ecanismos deteccion ﬂ

» Son aquellos que se utilizan para detectar
violaciones de la seguridad o intentos de
violacion.

» Ejemplos de estos mecanismos

—1DS
» Tripwire
* Snort
— Detectores de vulnerabilidades

e Nessus
* |SS

Lamina 50 Dr. Roberto Gémez C. (Seguridad en Redes)
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B ropoon R

» Se pone en marcha después de un incidente de
seguridad.

Incluye larestauracion de los recursos dafiados.

» Debe remediar |as vulnerabilidades que
permitieron €l incidente.

Foff AT T

A

Lamina51 eguridad en Redes)

m!g IM ecanismos de recuperacion ﬂ

 Son aguellos que se aplican cuando una violacién del
sistema se ha detectado, pararetornar a éste su
funcionamiento correcto.

» Ejemplos
— respaldos
— redundancia _
., " Bueno, Gracias
— hitécoras = al Cielo salimos
’ ti L.
- BCP i M ¥ Ahora Qué? ..
— DRP
» Subgrupo

— mecanismos de
andlisis forense

Lamina52 Dr. Roberto Gémez C. (Seguridad en Redes)
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gﬂg L os respaldos ﬂ

» Esunacopiadelos datos escritaen cintau
otro medio de almacenamiento duradero.

* De manerarutinaria se recuerdaalos
usuarios de computadoras que respalden su
trabajo con frecuencia.

» Los administradores de sitios pueden tener la
responsabilidad de respaldar docenas o
incluso cientos de maguinas

Lamina53 Dr. Roberto Gémez C. (Seguridad en Redes)

ﬁ'ﬁ! Accountabilty: loggin: bitacoras ﬂ

» Serefierea procedimiento através del cual un sistema
operativo registra eventos conforme van ocurriendo y
los preserva para un uso posterior.

» Esposible configurar los sistemas de tal forma que los
eventos:

— se escriban en uno o en distintos archivos,
— seenvien através de lared a otra computadora,
— setransmitan a algun dipositivo.
 Algunos comandos en linux
— lastlog
— last

Lamina54 Dr. Roberto Gémez C. (Seguridad en Redes)
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By DRPy BCP S

* DRP (Disaster Recovery Planning)

— recuperar laoperacion de los servicios computacionales y de
telecomuni caciones después de un desastre

— desastre es un evento no planeado que ocasionala*®no
disponibilidad” de los servicios informéaticos por un periodo
de tiempo tal que, para restablecer estos servicios, es
necesario utilizar facilidades alternas de computo y
telecomunicaciones en otra localidad

» BCP (Business Continuity Planning)

— capacidad para mantener la continuidad de las operaciones
— dirigido a situaciones catastroficas (no problemas rutinarios)

Lamina 55 Dr. Roberto Gémez C. (Seguridad en Redes)

ﬁ'ﬁ! Planes de contingencia ﬂ

» Consiste en un andlisis pormenorizado de las éreas que
componen una organizacion para establecer una
politica de recuperacion ante un desastre.

— es un conjunto de datos estratégicos de la empresa'y que se
plasma en un documento con €l fin de protegerse ante
eventualidades.

» Ademés de aumentar su seguridad |la empresa también
ganaen el conocimiento de fortalezas y debilidades.

* Si no lo hace, se expone a sufrir una pérdida
irreparable mucho mas costosa que laimplantacion de
este plan.

Lamina 56 Dr. Roberto Gémez C. (Seguridad en Redes)

La Seguridad Informética 28



Seguridad en redes Dr. Roberto Gomez Cardenas

- Desastres naturales y su ﬁ

——— prevencion
* Desastres naturales » Medidas prevencion
— Huracén — Emplazamientos
— Tormenta adecuados
— Inundacion — Proteccion fachadas,
_ Tornado ventanas, puertas
— Vendaval AR
— Incendio
— Otros
Laminas? Dr. Roberto Germes C. (Seguriced en Reks

mw Vandaismoinformaticoy su
" prevencion
* Terrorismo » Medidas de prevencion
 Sabotgje — Fortificacion entradas
« Robo — Guardia Jurado
— Patrullas
— Circuito cerrado TV
% — Control de accesos
* Virus — Proteccion de software
« Programas malignos y hardware con
antivirus, cortafuegos,
etc.
Lamina 58 Dr. Roberto Gémez C. (Seguridad en Redes)
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LT Amenazas del aguay su ﬁ
S AR prevencl on

e Amenazas

— Inundaciones por
causas propiasdela

empresa — Localizar lasalacon los
— Inundaciones por €quipos mas caros en
causas ajenas un sitio libre de estos

— Pequefios incidentes
personales (botella de
agua, taza con café)

Léamina 59

» Medidas prevencion
— Revisar conductos de
agua.

problemas.

— Instalar sistemas de
drenaje de emergencia.

— Concienciar empleados.

Dr. Roberto Gémez C. (Seguridad en Redes)

L

Amenazas del fuego y su ﬁ
PR AR prev encion

* Amenazas * Medidas prevencion
— Unamaainstalacion — Detector humoy calor.
eléctrica — Materiales ignifugos.
— descuidos personales — Almacén de papel
como fumar en lasala separado de méquinas.

de ordenadores.

— Papeleras mal ubicadas
enlaque setiraun
cigarrillo no apagado.

— Vulnerabilidades del
sistema por humo.

Lémina 60

— Estado del falso suelo.

— Extintores revisados.
» Eslaamenaza méas
temida por su rapido
poder destructor.

Dr. Roberto Gémez C. (Seguridad en Redes)
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TEW )
. catastrofe?

¢Qué sucede s se produce una ﬁ

» Dependen también cadavez més delas

todo su personal.

Léamina 61

» Las empresas dependen hoy en dia de los equipos
informéticos y de todos los datos que hay ali
almacenados (nbminas, clientes, facturas, ...).

comunicaciones atraves de redes de datos.

» Sifdlad sistemainformatico y éste no puede
recuperarse, la empresa puede desaparecer porque
no tiene tiempo de salir nuevamente al mercado con
ciertas expectativas de éxito, aungue conserve a

Dr. Roberto Gémez C. (Seguridad en Redes)

VAW
A desastres

Tiempos de recuperacion ante ﬁ

— Sector Seguros: 5,6 dias
— Sector Fabricacion: 4,9 dias
— Sector Industrial: 4,8 dias
— Sector Distribucion: 3,3 dias
— Sector Financiero: 2,0 dias

Lémina 62

 Periodo maximo de paro de una empresa
sin poner en peligro su supervivencia:

Ref. Estudio delaUniversidad de Minnesota (1996)

v

Dr. Roberto Gémez C. (Seguridad en Redes)
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p— Pérdidas por no contar con un ﬁ
' e T 1] pl an

Pérdida de clientes. N
Pérdida de imagen. {\&3
Pérdida de ingresos por beneficios.
Pérdida de ingresos por ventas y cobros.
Pérdida de ingresos por produccion.
Pérdida de competitividad.

Pérdida de credibilidad en € sector.

Lémina 63 Dr. Roberto Gémez C. (Seguridad en Redes)

¥Ew | mplantacion de medidas basicas ﬁ

[ ]

» Plan de emergencia
— Vidas, heridos, activos, evacuacion personal.
— Inventariar recursos siniestrados.
— Evaluar € coste de lainactividad.

» Plan de recuperacion

— Acciones tendentes avolver ala situacion que
existia antes del desastre.

Lamina 64 Dr. Roberto Gémez C. (Seguridad en Redes)
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gﬂg BCP: Plan de continuidad ﬂ

* |nstalaciones alternativas
— Oficina de servicios propia.
— Acuerdo con empresa vendedorade HW y SW.
— Acuerdo reciproco entre dos 0 més empresas.
— Arranque en frio; salavacia propia.
— Arrangue en caliente: centro equipado.
— Sistema Up Start: caravana, unidad movil.
— Sistema Hot Start: centro gemelo.

Lémina 65 Dr. Roberto Gémez C. (Seguridad en Redes)

ﬁ'ﬁ! El computo forense ﬂ

» Serefierea proceso de aplicar técnicas cientificas
y analiticas ainfraestructura de cbmputo, para
identificar, preservar, analizar y presentar evidencia
de manera que sea aceptable en un procedimiento

legal
* ¢Queclasedeevidencia?
— lacomputadorainvolucrada de forma directa.
— lacomputadora involucrada de formaindirecta.
» Meta reconstruccion de eventos pasados

— reconstruir que pasd, que lo ocasiond y deslindar
responsabilidades

Lamina 66 Dr. Roberto Gémez C. (Seguridad en Redes)
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By
MR

Clasificacion mecanismos
seguridad

Mecanismos
de seguridad

Léamina 67

prevencién

deteccion

recuperacion

en lo que se sabe

autenticacion enlo que se tiene
enlo que es

discrecional

control acceso .
mandatorio

filtros
firewall
wrappers

separacion
proxies

seguridad comunicaciones

IDS
scanner vulnerabilidades

respaldos
redundancia
bitacoras

BCP

DRP

analisis forense

Dr. Roberto Gémez C. (Seguridad en Redes)

By Al gunos principios de Seguridad ﬂ

Lé&mina 68

* Propuestos por la OECD en 1992

« Entre los mas importantes encontramos

— Accountability (Responsabilidad / Rendicion de
Cuentas)

— Awareness (Sensibilizacion)

Dr. Roberto Gémez C. (Seguridad en Redes)
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m Accountability ﬁ

» Propiedad que asegura gque las acciones de una
entidad deben llevar unicamente a dichaentidad (1SO
7498-2)

» Lapropiedad que habilitaactividades en un sistema
ADP que conducen (trace) a

individuos que pueden ser e e L
declarados responsables TS o
de dichas actividades

(DOE 5636.2A)

Lamina 69

» Todas las partes deben poder
conocer las medidas de
seguridad, practicasy
procedimientos.

» Unamotivacion paraeste
principio esforzar
la confianzaen los
sistemas de
informacion.

Lémina 70
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sgixy Servicios propuestos por OS| ﬁ

Norma 7498-2

 Autentificacion.
Control de Acceso.
Confidencialidad.
Integridad de Datos.
No Repudiacion.

Lémina71 Dr. Roberto Gémez C. (Seguridad en Redes)

Byvw Autentificacion ﬁ

» Laautentificacion se refiere ademostrar laidentidad
de las entidades involucradas en la transaccion. Evita
gue alguien tome laidentidad de otro. Generalmente
toma dos formas:

— Autentificacion del proveedor

; de _ -
de bienes o servicios. b i@ dmin gov )‘7){1”@. i
_ Autentificacion del dliente. %} -
e 3 P

7%
£ g
{43

Lémina72
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ggg Control de acceso ﬁ

« Permite definir quién puede tener acceso a
ciertos recursos, dependiendo de los
privilegios o atributos que posea.

» Permite proteger los recursos del sistema
contra el uso no autorizado.

» Sebasaen credenciales o atributos .

» Seaplicaalosusuariosy procesos que ya
han sido autentificados.

Lamina73 Dr. Roberto Gémez C. (Seguridad en Redes)

gg; Control de Acceso. ﬁ

» Como g emplos de mecanismos para este
servicio podemos mencionar:
— Los permisos en los archivos de Unix..
— Los niveles de autorizacion en un sistema militar.

Lamina 74 Dr. Roberto Gémez C. (Seguridad en Redes)
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Bywxw Confidencialidad. “

» Servicio que garantizala privacidad de los datos:
— Enlocal.
— En conexiones.
— En modo no conectado.
— En campos selectos.

— Enflujo de datos. ‘:__-' -
* Principa mecanismo para |

implementar este Wty great merber af God, T've been closed”
servicio
eslacriptologia

Lamina 75 Dr. Roberto Gémez C. (Seguridad en Redes)

m Integridad de Datos. “

» Permite proteger |os datos contra ataques activos.
— Con recuperacion de datos.
— Sin recuperacion de datos.
— En campos selectos.
 Los mecanismos
principal es son:
— CRCs
— huellas digitales.

Lémina76
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’g&g No Repudiacion. ﬂ

» Permite comprobar las acciones realizadas por
el origen o destino de los datos.
— Con prueba de origen.
— Con prueba de entrega.

L os mecanismos principales son los
certificados, lanotarizacion y las firmas
digitales.

Lémina 77 Dr. Roberto Gémez C. (Seguridad en Redes)

,g-.'g No repudiacion ﬁ

» Esnecesario garantizar que alguien que haya
recibido un pago no pueda negar este hecho.

» Esnecesario garantizar que alguien que haya
efectuado un pago no pueda negar haberlo

heChO. 17 BT ARG (A R,
R P TeGalle cra L
frsth R T
B B REo Pl TELE SRR

il B b BATR

Lémina78
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B S

» Authentication, authorization, y accounting
— consiste de un framewok que proporcionalos tres
SErviCclos
 El objetivo del grupo de trabajo AAA es definir un
protocolo que implemente autenticacion,
autorizacion y accounting lo suficientemente
genera para ser usado en aplicaciones diferentes.

» Definicion de laarquitectura

— delLaat, C. & Gross, G. & Gommans, L. & Vollbrecht, J.
& Spence, C., Generic AAA architecture, Internet Draft
(work in progress), January 2000.

Lamina 79 Dr. Roberto Gémez C. (Seguridad en Redes)

proporcionar un método autorizacion para mide y/o almacenalos
paraidentificar un usuario. llevar acabo ciertas recursos que un usuario
p.e. login/password tareas consume durante su acceso
Servidor AAA
Lamina 80 Dr. Roberto Gémez C. (Seguridad en Redes)
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sgixy Model os de seguridad ﬂ

* Modelo de Bell LaPadula (BLP)
— Rigido. Confidencialidad y con autoridad.
* Modelo de Take-Grant (TG)
— Derechos especiaes: tomar y otorgar.
* Modelo de Clark-Wilson (CW)
— Orientacion comercial: integridad.
» Modelo de Goguen-Meseguer (GM)
— No interferencia entre usuarios.
* Modelo de Matriz de Accesos (MA)
— Estados y transiciones entre estados
« Tipo Graham-Dennig (GD)
- Tipo Harrison-Ruzzo-Ullman (HRU)

Lémina 81 Dr. Roberto Gémez C. (Seguridad en Redes)

- Criteriosy nqrmativas de ﬂ
g iy | SegUI'I dad

» Criterio de evaluacion TSEC

— Trusted Computer System Evaluation Criteria, también
conocido como Orange Book.

» Criterio de evaluacion ITSEC
— Information Technology Security Evaluation Criteria
 Criterio de evaluacion CC
— Common Criteria: incluye los dos anteriores.
» Ley Organicade Proteccion de Datos LOPD (1999, Esparia)
— Establece un conjunto de medidas de seguridad de debido
cumplimiento por parte de empresasy organiSmos.
* Normativainternacional 17799

— Desarrolla un protocolo de condiciones minimas de seguridad
informatica de amplio espectro.

Lamina 82 Dr. Roberto Gémez C. (Seguridad en Redes)
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VoW
e TYTITEN

Lanormativa 17799

Léamina 83

Codigo de buenas practicas para la Gestion de la Seguridad de la
Informacion: PNE-ISO/IEC 17799

Antecedentes

Introduccion

Objeto y campo de la aplicacién
Términos y definiciones

Politica de seguridad

Aspectos organizativos para la seguridad
Clasificacion y control de los archivos
Seguridad ligada al personal

Seguridad fisica y del entorno

Gestion de comunicaciones y operaciones
Control de accesos

Desarrollo y mantenimiento de sistemas
Gestion de continuidad del negocio
Conformidad

En 70 péaginas y diez
apartados, presenta unas
normas, recomendaciones y
criterios béasicos para
establecer unas politicas de
seguridad. Estas van desde
los conceptos de seguridad
fisica hasta los de seguridad
l6gica. Parte de la norma
elaborada por la British
Standards Institution BSI,
adoptada por International
Standards Organization 1SO
y la International Electronic
Commission IEC.

Dr. Roberto Gémez C. (Seguridad en Redes)

L
A

Lémina 84

L os protagonistas

hackers, crackersy ...

Dr. Roberto Gémez C. (Seguridad en Redes)
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sgixy L os protagonistas ﬂ

L os hackers

L os crackers

L os phreakers

L os script kidies

Lémina 85 Dr. Roberto Gémez C. (Seguridad en Redes)

e pri El Hacker: LaVigaGuardia ﬂ

&

» Origen dd término afinales de los 60.

» Programador con alto dominio de su profesion,
capaz de solucionar problemas através de hacks
(segmentos de codigo muy ingenioso).

» Verdaderos conocedores de latecnologia de
computo y telecomuni caciones (85-93).

» Labusguedadel conocimiento siempre fue su
fuerzaimpul sora.

Lamina 86 Dr. Roberto Gémez C. (Seguridad en Redes)
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Qgg El cracker ﬂ

o
» Aquella persona que en forma persistente @
realizaintentos hasta obtener acceso a
sistemas computacional es.

» Unavez logrado €l acceso produce daos a
los recursos del sistema atacado.

* No necesariamente tiene el mismo nivel de
conocimientos que el hacker.

Léamina 87

Dr. Roberto Gémez C. (Seguridad en Redes)

,g-.'g L os phreakers ﬁ

» Aquella persona que en forma persistente
realizaintentos hasta obtener acceso a
sistemas tel efonicos privados.

* Unavez logrado €l
acceso produce danos
alosrecursos del

Lémina 88
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t“' El Hacker: lanueva generacion o los ﬂ
PEERELARLRL "Seri pt-ki dies’

» Gente con la capacidad de buscar un
programaen lared y gecutarlo.

* No hay una metafija.
» Necesidad de pertenencia, aunque sea a

inframundo.
» No hay preocupacion por |as consecuencias
reales de sus actos. o
« Sesienten muy “cool”. | ..’ pj,&;“u
EPETHS

t;n External Threats: Hacker Tool Explosion ;
P e 10 Recent Web Search for “Hacker Tools" returned over 2100 hits

HIGH
Sophistication of
Attacker Tools Pecket Spaofing
Distributed Denial of Service Attacks
Vulnerability Scanners
Port Scanners
OS Detectors )
TooswithcUls  Required Knowledge
Stealth Diagnostics and Ability of Attackers
Packet Sniffers
Password Crackers
Hijacking Sessions
Backdoors & Trojan Horses
Disabling Audits
LOW assword Guessing
1980 1985 1990 1995 2000
| get scanned dozens of times everyday. Less than 20% of those scans are US based
ISS User
Lamina 90 Dr. Roberto Gémez C. (Seguridad en Redes)
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By
MR

El Hacker: ¢como lo ven €l resto
de los usuarios?

Léamina 91

¢Qué es esn?

Eso pasa solo en las peliculas.
Asi como los de "The Net”

Y 0 soy hacker.

Y 0 apenas Sé como Se usa una
computadora.

Bill Gates se vaa encargar de ellos.

Dr. Roberto Gémez C. (Seguridad en Redes)

By
s ey

El hall de lafama de los hackers

Lémina 92

.._RichaRd

&)

l T "\
i

i

: I:ham\nskl Ritchie - ,
- phiBer S
! k &

Ken THompson °

Stall man

oy

Kevin &

ey

¢ VIadimir™

Levin 5

Zero TolerAnce
www.discovery.com/area/technology/hackers/hackers:himako come:

C. (Seguridad en Redes)
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Q.'H;': ¢Qué hicieron? ﬂ

Kevin Poulsen

— In 1990 Poulsen took over all telephone lines going into Los
Angeles arearadio station KII1S-FM to win a call-in contest.

Johan Helsingius

— Operated the world's most popular anonymous remailer, called
penet.fi, until he closed up shop in September 1996.

Phiber Optik (Mark Abene)

— Inspired thousands of teenagers around the country to "study" the
internal workings of our nation's phone system.

Cap Crunch (John Draper)

— Figured out how to make free phone calls using a plastic prize
whistle he found in a cereal box.

Lamina 93 Dr. Roberto Gémez C. (Seguridad en Redes)

- E| hacker Kevin Mitnick ﬂ
fr = i g o v

Lamina 94 Dr. Roberto Gémez C. (Seguridad en Redes)
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Bywe /| agimir Levin (Russian Hacker).ﬁ

Hacked the City Bank $ 10,000,000

Lamina 95 Dr. Roberto Gémez C. (Seguridad en Redes)

,Q.:g Algunos otros ﬁ

» Steve Wozniak
e Tsutomu Shimomura
e Linus Torvalds

Lamina 96 Dr. Roberto Gémez C. (Seguridad en Redes)
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#m' Algunos terml_nos y personajes :
" rel acionados '
* Geeks
EsTo TiPo De TiPoGrAfla Ya No EsTa De MoDa Y yA nO skE uSa
e Lammer
3STO S3RI4 UN 3J3MPLO D3 DICHO L3NGU4J3
* Wracker
— programas shareware o freeware
* Newbie
* Rider
* Snesker ) Una madrecita
— espiainformatico por excelencia Aprendiendo a
: “Hackear”.
R Cardlng li ackear
Lémina 97 Dr. Roberto Gémez C. (Seguridad en Redes)
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sgixy Algunos grupos ﬁ

Chaos Computer Club

Cult of the Dead Cow

DC2600.0rg

AntiOffline removing the Dot in Dot.com
The gethohackers

DARK CLAW

e LoD

Lamina 99 Dr. Roberto Gémez C. (Seguridad en Redes)

mw <Y cOmo diferenciar alos buenos ﬁ
— de los malos?

Recomendaciones de terceros
Prestigio de las compariias

Certificaciones

— A lasinstituciones
* 1SO 17799

— A los individuos
« CISSP

Lamina 100 Dr. Roberto Gémez C. (Seguridad en Redes)

La Seguridad Informética 50



Seguridad en redes

Byice IS0 T

» Bao 1SO 17799 una organizacion puede optar a
implantar y "certificar" su sistema de gerenciaen la
gestion de integridad y seguridad en el manejo de
informacion y datos.

— comprende de elementos y clausulas enfocados a
précticas y métodos fundamental es de seguridad
contemporanea

e Laprecursorade SO 17799 eslaadopcion de la
normativa britanica BS 7799.

— LaBS 7799 se publicd en febrero del 1995 y sereviso en
mayo del 1999.

— Esta normativa aplica invariablemente a organizaciones
pequeiias, medianas y multinacionales.

Lémina 101 Dr. Roberto Gémez C. (Seguridad en Redes)

ﬁ'ﬁ! Areas control 1SO 1799 ﬂ

Security Policy

Security Organization

Asset Control and Classification

Personnel Security

Physical & Environmental Security
Communications & Operations Management
Acces Control

Systems Development & Maintenance

. Business Continuity Management

10. Compliance

©WooNoO~wWDdDE

Lamina 102 Dr. Roberto Gémez C. (Seguridad en Redes)
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By CISSP S

* No esunaasociacion, es €l titulo que ostenta e
profesiona certificado
— Certified Information Systems Security Professional
» Ser CISSP es un privilegio que se debe ganar y
mantener
» Otorgado por la (1SC)2
— International Information Systems Security Certification
Consortium
— Organismo independiente

— Creado pararealizar |a certificacion de profesionales en
seguridad informatica

Lémina 103 Dr. Roberto Gémez C. (Seguridad en Redes)

iyvizw  Common Body of Knowledge ﬂ

» Access Control Systems & ¢ Security Architecture &
Methodol ogy Models

« Telecommunications& ¢ Operations Security
Network Security * Business Continuity

. _ Planning (BCP) & Disaster
Security Management Recovery Planning (DRP)

Practices recovery Flanning (°
+ Applications & Systems E?r\:}l(’;snv igations

Devel opment Security « Physical Security
» Cryptography
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By Referencias S

e Computer Security Handbook by Arthur E. Hutt
(Editor), Seymour Bosworth (Editor), Douglas B. Hoyt
(Editor), 3rd edition (September 1995), John Wiley &
Sons

» Cuckoo's Egg: Tracking a Spy Through the Maze of
Computer Espionage by Clifford Stoll, Pocket Books;
(October 3, 2000)

» Secure Computing: Threats and Safeguards, Rita C.
Summers, 1997, McGraw-Hill, ISBN 0-07-069419-2

» Computer Crime: A Crime Fighter's Handbook, David
Icove, Karl Seger, and William VVonStorch, 1995,
O'Reilly and Associates, ISBN 1-56592-086-4
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IS¥Iw  Paginas para mayor informacion ﬂ

» Security Focus: www.securityfocus.com

* CERT : www.cert.org

* SANS: www.sans.org

 Securiteam: www.securiteam.com

e Snort: www.snort.com

* ISS: www.iss.net

» Paginaseguridad RSA: www.rsasecurity.com
» Cypherpunks: www.vnunet.com

* Bruce Scheneider: www.counterpane.com
» Security Space: www.securityspace.com

» Ernst& Y oung: www.esecurityonline.com
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By Més paginas S

* Linux Security: www.linuxsecurity.com

» Diccionario del hacker: www.hack.gr/jargon/

» Defaced pages 1. www.attrition.org/ (deshabilitada)

» Defaced pages 2: www.alldas.org/

 Criptologia: www.criptored.upm.es

» Packetstorm: http://www.packetstorm.com

» (ISC)2 http://www.isc2.org

* Noticas 1: http://www.xatrix.org/

* Noticias 2: http://www.mountai nwave.com

* Noticias 3: http://www.cyberdefenders.com/privacynews.htm
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