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—M Protegiendo el ;perimetro?

* /Qué es el perimetro?
* Es una frontera fortificada que puede incluir
lo siguiente
— Ruteadores
— Firewalls
— IDSs
— Dispositivos VPNs
— Software
— DMZs y subredes screened

Lamina 2 Roberto Gomez Cardenas
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—M Los elementos g

Ruteador fronterizo (border router)
— ultimo ruteador bajo control antes de Internet
Firewall

— dispositivo que reune reglas que especifica que trafico se
permite o se rechaza

IDS

— sistema de alarma de la red, para detectar y alertar
eventos maliciosos

« VPN

— es una sesion de red protegida formada a través de
canales no protegidos, como Internet

Lamina 3 Roberto Gomez Cardenas

@ DMZ y Screened Subnets

» Hacen referencia a una pequefia red que contiene
servicios publicos conectados directamente a una
proteccion ofrecida por el firewall o cualquier
dispositivo de filtrado.

* DMZ: Zona Desmilitarizada
— termino guerra Corea
— &rea insegura entre areas seguras
— aplicado en firewalls localizada fuera del firewall

 El firewall protoge una subred screened que se
encuentran directamente conectada a é€l.

Lamina 4 Roberto Gomez Cardenas
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« Una DMZ se encuentra en frente del firewall
mientras que una subred screened esta detras del
firewall

Internet

Roberto Gomez Cérdenas

DE MONTERREY
Cimpus Ercxds A= Méxieo

El filtrado de informacion

Filtrado paquetes, firewalls y proxies

Lamina 6 Roberto Gomez Cardenas
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mﬂ Filtros paquetes estatico @g

» Uno de los mas viejos y usados medios para control
acceso a las redes.

» Concepto simple

— determinar si a un paquete se le permite entrar o salir la
red, comparando algunos elementos de informacion

basicos que se encuentran en el encabezado del paquete

» Tecnologia filtrado paquetes se puede encontrar en

sistemas operativos, software y firewalls tipo

hardware, y como una caracteristica de varios

ruteadores.

D prrTes . Por qué filtrado paquetes?

* Vieja tecnologia
— no posee capacidad de diferencias entre diferentes tipos
de trafico de red
* Algunas veces medios mas ligeros y menos caros
pueden representar una ventaja
— filtros paquetes mas rapidos que tecnologias de firewall

— filtros de paquetes no realizan un analisis a fondo del
flujo de trafico

— velocidad a la cual se puede verificar la informacién de
los encabezados de los paquetes

— paquetes no necesitan ser decodificados a nivel
aplicacion para tomar una decision

— ya son parte de la infraestructura de la red

Lamina 8 Roberto Gomez Cardenas
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&Eﬂ Ruteador Cisco como filtrado @
T paquetes

» Cisco ACL es uno de los filtros paquetes
mas disponibles hoy en dia.

 Dos tipos de listas de control de acceso:
— ACL: Access Control List (lista control de
acceso)
« verifica trafico en base a direccion IP sistema fuente
— Listas extendidas (Cisco Extended ACL )

» filtrado direccion destino, tipo protocolo, informacion
numero puerto capa 4, banderas y demas

Lamina 9 Roberto Gomez Cardenas

s oo Problemas filtros paquetes

* Spoofing and source routing

— spoofing: enviar paquete con una direccion
fuente falsa

— posible enviar paquete con direccidon de un host
interno o de un host “confiable”

— source routing: paquete con informacion que
dice al ruteador la forma correcta, o mejor, de
regresar de donde viene

— permite atacante dirigir trafico de regreso a
donde ¢l quiera

— sugerencia: deshabilitar source-routing

Lamina 10 Roberto Gomez Cardenas
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* Fragmentacion

— ataques fragmentacion creados para contrarrestar
tecnologia de filtro de paquetes

— paquete es dividido en pequefias piezas de tal
forma que el encabezado con informacion TCP o
UDP es dividido

— generalmente primer paquete es el Gnico
revisado todo el paquete dividido pasara

Lamina 11 Roberto Gomez Cardenas

sweenez:  SOlUciOnes fragmentaciones

RFC 1858 define métodos para combatirlo
— eliminar fragmentos tamafio menor que un valor dado

— eliminar fragmentos secundarios basados en informacion
incluida en ellos

» Verificar que se tienen la Gltima version en firmware y
en parches de seguridad

» Algunos firewalls reensamblan paquetes antes aplicar
regla

» Formacion de tablas que toman decisiones en base a los
fragmentos iniciales

* Chequeo fragmentos no-iniciales en base a precedentes
 Posible deshabilitar fragmentacion paquetes

Lamina 12 Roberto Gomez Cardenas
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—!' ACL reﬂexivas é

« Filtros son construidos a “tiempo real” conforme se
necesitan y deshabilitados después de una conexion

» Ejemplos de tecnologia de filtrado paquetes
dindmico
* Criterio definido en base a interfaz de salida que

observa conexiones definidas en el mundo de
afuera

» Cuando trafico regresa, es comparado con una lista
de acceso creada dindmicamente conforme el
trafico deja la red

Lamina 13 Roberto Gomez Cérdenas

@ Ejemplo ACL reflexiva

Lista reflexivg/

P> @ +—> Internet

cierre de conexién

192.168.100.2

Paquete arriba

del puerto 1023

[100.100.100.1
Puerto 23 ]

Lamina 14 Roberto Gomez Cardenas
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mﬂ Stateful Firewalls ?

+ Firewalls que intentan dar seguimiento a una
conexion cuando se tiene filtrado de paquetes.

» Se pueden considerar entre un filtro de paquetes y
un proxie.

* Predominantemente examinan capa 4 e informacién
paquetes mas baja
— frecuentemente verifican solo capa 7 (aplicacion)

 Si paquete coincide con regla del firewall que

permite su paso, se crea una entrada en la tabla de
estados

— paquetes posteriores de la misma conexion son
permitidos sin realizar mas inspecciones

Lamina 15 Roberto Gomez Cardenas

D T Concepto de estado

Concepto confuso

— puede tener diferentes significados en diferentes
situaciones

Definicidn basica
— la condicion en que se encuentra una determinada sesion
de comunicacion

Diferentes vendedores dan una definicion diferente
de lo que es un estado.

Dispositivos que dan seguimiento a un estado lo
hacen a través de una tabla.

— tabla mantiene entradas de lo que representa una sesion
de comunicacion individual.

Lamina 16 Roberto Gomez Cardenas
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mﬂ Estados TCP 3-way handshake ?

Estados Estados
Cliente Servidor
SYN_SENT LISTENING

SYN_RCVD

ESTABLISHED

Cliente

ESTABLISHED Servidor

L

* CLOSED: no-estado antes conexion empiece

» LISTEN: host espera peticion conexion

* SYN-SENT: host envié paquete syn y espera syn_ack

* SYN-RCVD: host recibi6 paquete syn y respondio con syn_ack

* ESTABLISHED: host iniciador recibié un syn-ack y el host receptor
recibio paquete ack

Lamina 17 Roberto Gomez Cérdenas

Estados TCP para cierre

DE MONTERREY
Cimpus Ercxds A= Méxieo

Estados Estados
Iniciador Receptor
|| CLOSE_WAIT
< . FIN_WAIT_2
TIME_WAIT Servidor
I CLOSED

* FIN-WAIT 1: después envio paquete inicial FIN

* CLOSE-WAIT: después recepcion FIN y envio de regreso ACK

*  FIN-WAIT-2: host recibié6 ACK a su envio de paquete FIN

*» LAST-ACK: envio del segundo ACK para cerrar la conexion TCP

*  TIME-WAIT: host inicial recibié FIN final y envio ACK y cerrar conexion
* CLOSING: la conexion fue cerrada en ambos lados

Lamina 18 Roberto Gomez Cardenas
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DE MONTERRET
Crmpos Erixds &3 Méxics

Estados TCP para cierre ?
conexiones simultaneo

Estados Estados
Iniciador Receptor
FIN_WAIT_1 |i FIN_WAIT_1

CLOSING ‘ CLOSING

(]
Servidor
TIME_WAIT TIME_WAIT

Lamina 19 Roberto Gomez Cérdenas

@ Estado UDP

UDP: protocolo orientado no-conexion
» Seguimiento del estado més complicado

— no hay nlimeros de secuencia ni banderas

— puertos son aleatorios

— no hay un protocolo de abertura ni de cierre
Un protocolo orientado no-conexion no cuenta con
estado

— solo pseudo-estados basados en aspectos especificos a la

conexion

» Una opcidn son los nimero de puertos y las
direcciones IP

Lamina 20 Roberto Gomez Cardenas
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mﬂ Netfilter/IPTables @

» Los dos piezas principales de producto firewall
disponibles gratuitamente para distribuciones Linux

» [PTables es usado para construir las reglas.
* Netfilter es puente entre nucleo linux y las [PTables
» [PTables es como se conoce al médulo Netfilter

— herramienta estandar actual de firewall de Linux

» Administradores especifican que reglas que
protocolos o tipos de traficos se deben seguir.

— cuando empieza conexion con protocolos [PTables afade
una entrada de estado para la conexion en cuestion

Lamina 21 Roberto Gomez Cardenas

D T Un poco de historia

* Linux cuenta con filtrado paquetes (IPFW)
incorporado en su ntcleo desde version 1.1
— adaptacion herramienta ipfw del sistema operativo BSD
* Holandés Jos Vos junto con otras personas mejora
filtrado paquetes para versiones nucleo 2.0
— introduce herramienta configuracion ipfwadm
* Mediados 1998 aparece ipchains
— todavia es utilizada en varios Linux
— solo se asegurara su compatibilidad hasta 2003
* En 1999 Rusty Russell disefia iptables

— iptables es una modificacion que permite construir reglas
mas precisas y un mejor aprovechamiento de los recursos

Lamina 22 Roberto Gomez Cardenas
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B Filirado de IPTables @

» Filtrado de direccidén remota

» Filtrado de direccidn destino local

« Filtrado de puerto de origen remoto y destino
local

« Filtrado del estado de la conexion TCP
» Sondeos y exploraciones de puertos
« Ataque DoS

Lamina 23 Roberto Gomez Cardenas

D prrTes La utileria iptables

» Herramienta para crear las reglas del firewall

— si se desea un conocimiento exhaustivo de todas las
opciones de la utilidad iptables, lo mejor es consultar el
manual

— también se cuenta con un HowTo

» Recordar:
— tablas compuestas de lista reglas (cadenas)
— regla es un par condicidn/accion sobre atributos paquetes
— paquete pasa secuencialmente por cada una de las reglas
— si paquete cumple con regla se realiza accion regla

— si paquete no cumple con ninguna regla, se ejecuta la
accion por default asociada a dicha cadena

Lamina 24 Roberto Gomez Cardenas
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mﬂ Un primer ejemplo ?

» Un ping normal y un ping bloqueado

# ping -c 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes
64 bytes from 127.0.0.1: icmp_seq=0 ttI=64 time=0.2 ms

---127.0.0.1 ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms
# iptables -A INPUT -s 127.0.0.1 -p icmp -j DROP
# ping -c 1 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes

---127.0.0.1 ping statistics ---
1 packets transmitted, 0 packets received, 100% packet loss
#

Lamina 25 Roberto Gomez Cérdenas

sreenez:  Restringiendo accesos servicios

 Para permitir accesos al servidor HTTP, FTP o
SSH del host cognac, desde cualquier lugar
# iptables —t filter —A INPUT —p TCP — s 0/0 - - dport 21 —j allowed

# iptables —t filter —A INPUT —p TCP — s 0/0 - - dport 22 —j allowed
# iptables —t filter —A INPUT —p TCP — s 0/0 - - dport 80 —j allowed

Lamina 26 Roberto Gomez Cardenas
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mﬂ Ejemplo bitacoras @

# iptables -A INPUT -s 192.168.1.1 -j LOG -log-prefix Test:
#

* Indica afiadir una regla a la cadena de INPUT (-A INPUT)
que verifique los paquetes que vengan de 192.168.1.1 (-s
192.168-1-1) y brinca a la fuente log (-j LOG) con una linea
que empieza con los caracteres Test:

+ La bitacora generada es detallada y completa
* Un ejemplo seria:

Test:IN=ppp0 OUT=
SRC=192.168.1.1 DST=1.2.3.4
LEN=100 TOS=0x00 PREC=0x00
TTL=253 ID=0 PROTO=ICMP
TYPE=8 CODE=0 ID=56 SEQ=58

Lamina 27 Roberto Gomez Cardenas

s oo Firewalls tipo proxy

Servidor proxy algunas veces application gateway
— aplicacion que proporciona comunicacion via protocolos
de Internet entre la red protegida y el mundo exterior
(Internet).
En general proxies trabajan para programas basados
en el protocolo TCP/IP.

Servidores proxies ejecutan algunos programas
(proxies) que pueden ser asegurados y confiables.

Especificos a la aplicacion

— cada protocolo que es soportado debe contar con su
propio servicio de proxy o debe ser manejado por un
proxy general.

Lamina 28 Roberto Gomez Cardenas
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Lamina 29

D s Esquema general g
1.eglclieénntealreal|za 7. proxy le 6. proxy toma 5. servidor

P id responde al la respuesta y envia respuesta al
servidor cliente. la verifica cliente

2 S 3 'JI.‘&E
-E . Q;) E (i
2 Proxie g ¢ ==
) Y o
N N »n
Cliente . Servidor
2. el proxy toma 3. después
la p)lgt|0|on y del gh:aque? se 4. servidor
realiza un envia la peticion toma la peticion
chequeo al servidor

“depurada’ y la
procesa

Roberto Gomez Cérdenas

seeenez:  Bastion host y dual homed hosts

 Servidor proxy corre tipicamente en un host

soporta uno o mas protocolos de internet.

 Bastion hosts
— sistemas asegurados y configurados con funciones
accesibles por Internet
* Dual homed gateway
— host con un sistema con dos interfaces de red
— una de ellas protege la red interna
— la otra para la red externa

Lamina 30

conocido como dual-homed bastion o gateway y

Roberto Gomez Cardenas
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Esquema dual homed y bastion ?
host

DE MONTERRET
Crmpos Erixds &3 Méxics

@H Internet

Dual-homed host con
IP forwarding/routing
deshabilitado

@M Internet

Dual-homed host (bastion) con
IP forwarding/routing habilitado

Lamina 31 Bastion con Servicio Proxy Roberto Gémez Cérdenas

D prrTes Firewalls tipo proxies

Actuan a nivel capa de aplicacion
 Proxies proporcionan mas habilidad para auditorias

* Requieren mas configuracion y reduce el nimero
de servicios disponibles para los usuarios.

* Requiere modificar los procedimientos usuarios

— especificar nimero puerto para acceder una pagina web

— el puerto 80 es bloqueado el servidor web y solo se
acepta trafico HTTP en el puerto 8080

— otro servicio a modificar puede ser FTP

Lamina 32 Roberto Gomez Cardenas

Seguridad Peremitral 16



Seguridad en Redes Dr. Roberto Goémez Cardenas

mﬂ Check Point FireWall-1 ?

* Uno de los firewalls mas populares

 Software puede ser implementado en un servidor
hardware o en varios tipos de plataformas:
— NT, 2000, Solaris y Linux Red Hat

 Nokia ofrece una solucion de tipo hardware

 Utiliza una tabla de estados para el seguimiento de
conexiones a nivel protocolos y una maquina de
inspeccion para reglas mas complicadas

— involucra trafico capa aplicacion y comportamiento de
protocolo no estandar

Lamina 33 Roberto Gomez Cardenas

Chequeo paquetes en
Checkpoint

DE MONTERREY
Cimpus Ercxds A= Méxieo

» Para decidir si un paquete pasa o no, se prueba
contra las siguientes estructuras de datos,
especificadas en orden

1. Tabla de estados: verifica si una conexioén se encuentra
en la tabla de estados, para un paquete que entra.
—  Sies asi es redireccionado sin ningun escrutifio extra.

2. Politica de seguridad: si la tabla de estado no contiene
ninguna entrada relacionada con el paquete, este es
comparado contra la politica de seguridad.

—  Si una regla permite al paquete pasar, sera redireccionado y
una entrada sera anadida a la tabla de estados.

Lamina 34 Roberto Gomez Cardenas

Seguridad Peremitral 17



Seguridad en Redes

Dr. Roberto Gomez Cardenas

rrrrrrrrrrr

Los objetos de Checkpoint @}?

Roberto Gomez Cardenas

uuuuuuuuuuu

sz Las acclones en Checkpoint OQ

Action | Track

drop % | Zhort

Roberto Gémez Cardenas
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M Source |Destina’ri0n| Service ‘ Action | Track

Be- o ow @ C

- ol ) |8l

3

Roberto Gomez Cardenas

ﬁ—m Autenticacion en Checkpoint {::?Q

User Definition Template

Robérto Gomez Cirdenas

Seguridad Peremitral
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* Demonstration - FireWall-1 Security Policy

Lacsl_het 5 Remate_hlet

Remote_Met | S Local_Net

Lamina 39

m'—m Encripcion en Checkpoint g

‘ﬁ Encrypted_Services

Roberto Gomez Cardenas

> Demonstration - FireWw all-1 Security Policy

) Original Packet
Source |Des’rination| Service

Lamina 40

@ NAT en Checkpoint ?

Translated Packet

|Destination | ]

Roberto Gémez Cardenas
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DE MONTERRET
Crmpos Erixds &3 Méxics

Balanceo de carga en ?
checkpoint

@ siele

Web_SivPool
Er———— 209.88.45.91]
lestination | Logical wieb S ervers with Load Balancing
[ v sever ]

&

Lamina 41 Roberto Gomez Cardenas

Ejemplo bitdcoras generadas ?
por checkpoint

B fw.log - FireWall-1 Log Viewer HE E
File Edt “iew Select ‘window Help

DeEl gk 2fE e 2 [8][F s -l

DE MONTERREY
Cimpus Ercxds A= Méxieo

No |Time |Inter. |Type |A|:1inn |Servi.. | | |F‘mtn. |F|u|e |SrcKeyI[ﬂ
937 17 =] caeman & on g encrypt Hitp o top 11 160C20900
gject idderit v .. top 22
ity e top 11 160C2A30C
ieterit e top 11 EEXENRE
ity e top 11 160C2A30C
ieterit e top 11 93EH13
ity e top 11 1H0C2S00
Htp v top 11 t60c20anc—
ity e top 11 1H0C2S00
idderit v .. top 22
21 stmitp N (s/] 23
o145 51717 [=] cez & oa D accept sty top 23
o149 52147 [=] e It 1oy I accept amip top 25
a150 51719 [=] daemon It 1oy |83 encrypt smip tcp B R0C2HA0C
o151 5:21:49 [=] e It 1oy I accept amip top 25
a152 5:24:35 [=] caemon It 1oy |2 decrypt amip top B R0CZHA00
9153 5:21:48 [=] daemon It Ix

Lamina 42 ) ) Roberto Gémez Cardenas
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mﬂ Ventajas Firewalls Proxy @Q

» Administradores son capaces de monitorear
violaciones de politicas de seguridad, a
través de los registros generados.

* No son vulnerables a IP Spoofing ya que su
conexion NO esta basada en servicio de
conexiones fisicas.

Lamina 43 Roberto Gomez Cardenas

sregz  Desventajas Firewalls Proxy

* Reduccion desempeiio debido a verificacion
de peticiones

« Un proxy se debe desarrollar por cada nueva
aplicacion.

Lamina 44 Roberto Gomez Cardenas
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mﬂ Socks @

» Conjunto herramientas (toolkit) que permite que las
aplicaciones sean “proxieadas” sin contar con
software proxy especifico para cada aplicacion.

» Surge como un framework genérico para que los
nuevos protocolos de aplicacion que vayan
surgiendo, pasen de manera segura a través de un
firewall.

» Laidea es que los proxies especificos para una
aplicacion tardan en ser implantados.

» Socks permitiria un circuito seguro para cualquier
protocolo.

Lamina 45 Roberto Gomez Cardenas

Py AYTITIYY, Caracteristicas socks

» Es un protocolo proxy para ambientes
Cliente/Servidor.

» El servidor de socks se encuentra en la capa
aplicacion.

» El cliente de socks se encuentra entre las
capas de aplicacion y transporte.

Lamina 46 Roberto Gomez Cardenas
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M Versiones socks

rrrrrrrrrrr
...................

o

Lamina 47

version 4 y la 5.

Cliente Socks
Aplicacion|dh
Transporte Transporte
Fisica Fisica

» Existen dos versiones de socks en uso, la

Servidor

A Aplicacion

Transporte

Fisica

Roberto Gomez Cardenas

DE MONTERREY
Cimpus Ercxds A= Méxieo

Funciones socks v4 y v5

funciones:
— Solicitud de conexion

— Establecimiento del circuito

— Y encaminamiento de datos (relay)

» La version 5 agrega la posibilidad de

» La version 4 del protocolo de socks realiza 3

autentificacion. También se le conoce como
AFT (Authenticated Firewall Traversal)

Roberto Gomez Cardenas
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sweenns  Dsquema funcionamiento socks g

Cliente @ Socks V5 Servidor

Check the Policy

Send Chosen method ‘

’Authcntication Process ‘4—){ Authentication Process ‘

—_t——_— . —_——_ - — ——— —
—l @ v Socks V4

© l |
’ Application protocols ’4—} Data Relay Application protocols |

— — — — — — — — — — — — — — — — — — — — ]
Lamina 49 Roberto Gomez Cérdenas

v

Accept connection

pierrarsa: El lado cliente de socks

 El cliente establece una conexion con el
puerto del servidor de socks (generalmente el
puerto 1080).

* Si se tiene €xito, se procede a negociar el
meétodo de autentificacion.

 Si se llega a un acuerdo, se procede a
establecer un circuito seguro.

Lamina 50 Roberto Gomez Cardenas
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_ﬁm Arquitecturas firewalls

nnnnnnnn

o

Lamina 51

(Donde poner el firewall?

— red privada o afuera

Se presentan varios esquemas
— Dual homed host architecture
— Screened host

— Screened subnet

Roberto Gomez Cardenas

meennr:  Dual Homed Host Architecture

Lamina 52

No hay trafico directo entre las redes

Roberto Gémez Cardenas
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Screened host

Lamina 53

Roberto Gomez Cardenas

DE MONTERREY
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Screened subnet

@

‘-\
i
- _E_ -

L

Roberto Gémez Cardenas
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—M Firewalls Personales @g

* Es un producto relativamente nuevo

* Son instalados en computadoras personales
de usuarios principiantes y expertos

« Utiles para gente que pasa horas o dias
conectada a internet desde su casa

» Posibilidad de que alguien robe informacion
0 que use la maquina para atacar a otros

Lamina 55 Roberto Gomez Cardenas

wweenee:  Ventajas Firewalls Personales

* Proteje el sistema operativo de ataques cuando se
conecta a redes hostiles (Internet)

* Si se logro instalar un backdoor, el FP se prevenira
acceso al backdoor desde la red

* Cuando se utilizan nuevas aplicaciones se pueden
ver las comunicaciones que se llevan a cabo

» Academico: posible darse cuenta los riesgos que
existen al conectarse a una red.

Lamina 56 Roberto Gomez Cardenas
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&ﬂ Firewalls personales @
* McAfee Firewall » eSafe
* PGP7 Firewall » ZoneAlarm Pro
* VirusMD * Sygate
» BlackICE * Tiny
» ZoneAlarm * Conseal
» Norton (equivalente to
Symantec Personal
Firewall)
@ Tiny Personal Firewall V.2

« Sitio: http://www.tinysoftware.com

* Requerimientos del sistema:
— 586 Pentium
— 16 MB de RAM
— 1 MB espacio disco
— Windows 9x / 2000 / NT

LOPFirewall

Lamina 58 Roberto Gomez Cardenas
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mﬂ Elementos Firewall ?

* Engine

— es lo primero que debe ejecutarse

— posible ejecutarlo desde el start-up de Windows
 Utilidad de administracion

— es la interfaz que permite modificar los
parametros del firewall

* Monitor de status

— permite ver los puertos y otra informacion
asociada con comunicaciones

Lamina 59 Roberto Gomez Cardenas

pitoxrersss Accediendo a los elementos

Crmpas

(<

=) Dnline Services E

= PCDoctor for Windows toto it

ingCentral Faz
Iﬁ' Netscape Smartlpdate Starillp
ThirkPad

! New Office Documert £ |6M Update Connector
@ Intemet Explorer
(3 LeechFTP
Windows Update & Microsolt Access
® Microsoft Binder
3 Microsoft Excel
5 Microsoft Outioak
& Microsoft Photo Editor
Microsoft PawsrPaint
¥ Miciosoft word
Favoiites + MS-DOS Prompt
, % Duook Express
Norton Antivins

Open Offise Document

Windows Explorer

El- &1L

Shortcut to Invaders

i

Documents

Settings » AXI5 Utiities
15 Tooks
Eind >

Help

Bun

Log Oif Ragomez =) Adobe Acicbat 4.0

Shut Down

& N®EEL

Windows98

eva)
pace Invaders
3 Exploring - Seguridad) | () Wintual Chess I
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mﬂ Estatus Firewall Personal g

Crmpoa

» Se despliega informacion de la comunicacion
entre aplicaciones y el mundo exterior.

» Cuenta con 10 columnas de informacion

— aplicacion -- tiempo creacion
protocolo -- Rx (Bytes)
direccion local -- Rx Speed (kB/s)
direccion remota -- Tx (Bytes)
estado -- Tx Speed (kB/s)

Lamina 61 Roberto Gomez Cardenas

Ej 1

DE MONTERREY J e p O

Crmpes Eriads 4% Meniee
Fie Logs Seifings Help
Application [ Frotocol [ Local Address | Remote Address [ State [ Creation Time [ Rw[Byies][ R SpeedkBis [
LCFD.EXE TCP ol 9495 - Listening 10.2.2001 10:5734 0 0
PERSFW.EXE TCP all 44334 ComectedIn 10.2.2001 11,0550 5708 03
PERSPW.EXE TCP ol 44334 Listening 1022001 105732 i 0
PERSPW EXE UDP  all44334 Listening 1022001 105732 8 0
PRWADMIN,EXE TCP all1029 Comnected Ot 10.2.2001 11,0550 24519 152
PRWADMIN EXE UDP  al030 Listening 10.2.2001 11:0550 g ]
SYSTEM UDP  143.241.8567nbna Listening 1022001 105710 1904 0
SYSTEM UDP  148.241.8667nbdat.. - Listening 10.2.2001 105710 0 0
SYSTEM TCP 14824186 67 nbse, Listening 10.2.2001 105710 i 0
< | i

Lémina 62 hiStant | | EiMicosott . | B)Emploing - J[R Ty Pe . || @RI E A Y |[Bhdis aBFzo®d & 11084 2 Cirdenas
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—M Administracion Remota

o

» Permite configuracion remota

» Lo anterior debe activarse de la pantalla
miscellaneous en la ventana principal

red y logs remotamente

Lamina 63

» Adicionalmente es posible ver el estado de la

Roberto Gomez Cardenas

@ Seguridad del Firewall

Grupo direcciones confiables
Usuarios LAN

Firmas MD35
Niveles seguridad

— Seguridad minima
— Seguridad mediana
— Maxima seguridad

Lamina 64
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O errrrr Primer ejemplo alarma

B
=

IntraTEC

Time: [16/)an /2001 16:50:54]
“unknown application’ from your compLter wants o

send UDP datagram to 255 255 255 255, port: 3434

Application flename:

CAPROGRAM FILES.. .N35\MRTHLCFD.EXE

Pemit | ey |

™ Create appropriats fiter ule and don't ask me again

Lamina 65

ghStart| | Tiry Parsonal Fieual

@S REEAD

|3 BE o BBl & 45PM 2 Cardenas

s AYHITI La administracion local

Personal Firewall x| iny Personal Firewall x|

Firewal | Miscellaneaus | Firewal  Miscelaneous |

¥ Firewall Enabled '

™ Authentication 1s Required
Fassward E=
- Ask Me First:

e e Confitm Pagsword: [

Mo network activity will be permited unless | give my

permiszion of have a filker e in place. Use this level when I Enable Remate Administration
you wank ko review network. actvity before allowing it to

take place.

[~ Statistics And Logs Yiew

™ Authentication |s Reguired
N
Corifirm Password: l—

:

™ | Enbile Remote Access T Statistics And Logs

[¥ Enable DNS Resalving

€ Run Manually
[V Check For New Version

& Run&s Service

Aceptar Cancelar Aplicar Aceptar I Cancelar Lplicar

Lamina 66
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Cimpos Ertad.

quration

Filter Fules: | Miciosoft Networking | Miscellaneous | Appicatior's MDS |

- rrrrre Ejemplo reglas filtrado

‘.'. DNS LDP Both] [Any port]
¥ = Dutgoing ICMP Echo Request  ICMP [Out] [any]
Wyd= Incoming ICMP Echo Reply ICHP (i) [any]

15 Local Securly Authoity Syste...  UDF [Bath] [y port]
CJ= Local Security Authority Syste...  TCP (Out) [y port]
B8 = windows Logon Application (.. TCF (Dutl [Any por]

Microsoft-DS TCP (Out) [y port]
Services Application UDP/TCF [Bothl  [Any port]
Norton Antivius LDP [Cut] [&ny port]
Norton Antivirus UDP fIn) [y port]
Incoming IP protocol 2 Other-2 (I} [&ny port]
Netscape Navigator applicatio...  TCP [Out] [y port]
Spooler SubSystem App UDF (Out) [&ny port]
Spooler SubSpstem App UDP fin) [y port]
Powerbrohiver 2001 TCP (Out) [&ny port]
Spooler SubSpstemn App TEP (Qut) [&ny port]
Programa de transferencia de .. TCP (In) [y port]
B wi_FTF 35 TCP (0w [y por]
Wy %% Incoming ICMP ICHP {In] [ny]
[El» POWERFNT EXE TCP (0w [Any port]
@ = ResPlayer UDP [0ut] [y port]
@4 ReaPlayer UDP fIn) [&ny port]
Addd.. Insert... Edt... Delete

[ 1" Rule Description Protocol Local Femate Application
-

[ t]
Ay address}{53]
[Any addhess]
Ay adhess]
[Any address]{28]
[Any addhess}[Any por]
Ay address](383]
[Any addhess}{445]
Any address}fAny pord
[Any address}Any porl]
Ay addhess}Any por]
[Biny address][ny port]
Ay addhess}[Any por]
[Bny address] [Any port]
[Any adchess}[Any por]
Ay addhess}Any por]
[Any address}Any porl]
[Any addhess}[Any por]
[Biny address][ny port]
Ay addhess]
[Bry address} (Any part]
[Any adchess}[Any por]
Ay addhess}Any por]

0
Ay application
Any application
Ainy applcation
CAWINNTASYSTEM3Z\LEASS EXE
CAWINNTASYSTEMIZALSASS EXE

CAWINNTASYSTEM32 W INLOGON EXE -
finy application
CAWINNTASYSTEMISERVICES.EXE -

CABRCHIVOS DE PROGRAMANAYNTARTYSCAN, EXE
CABRCHIVOS DE PROGRAMANAVNTARTYSCAN, EXE
Any application

CABRCHIVOS DE PROGRAMANNETSCAPEACOMMUNIC.
CAWINNTASYSTEM3SPOOLSY EXE
CAWINNTASYSTEMIASPOOLSY. EXE

CABRCHIVOS DE PROGRAMANPOWE RARCHIVER VPO
CAWINNTASYSTEM3Z\SPOOLSY. EXE
CAWINNTASYSTEMIAFTP.EXE

CAPROGRAM FILESSWS_FTR\WS_FTRI5EXE

finy application

CABRCHIVOS DE PROGRAMAMMICROSOFT OFFICE\D.
CAARCHIVOS DE PROGRAMANREAL\REALPLAYER\A
CABRCHIVOS DE PROGRAMAREAL\REALPLAYER'A

[V Ask for action when no rule is found

foeptar | Cancelar Apicar_|

Lamina 67

Roberto Gomez Cérdenas

DE MON
Cimpus Ercxds A= Méxieo

Definiendo una regla

2 x| Fiter =

Desciptior. |

Protocal: Ay -

Diestion — [incoming ]

- Local endpaint
2 Application

- Fremote endpoint

Address type: W

- Rule walid

Lways I

r Action
1+ Pemit h [~ Log when this ule match
" Deny ™ Display alert box when this ule match

oK I Cancel

Lamina 68

21

D escription
Pratocal: R [8] Echo Fiequest =
Direction m | Setlemp
[ Local endpaint
 Application

- Fremote endpoint

Address type: W

- Rule walid

Lways I

r Action

" Pemit h [~ Log when this ile match

& Deny

™ Display alert box when this rule match

oK I Cancel

Roberto Gomez Cardenas
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Cimpos Ertad.

Otras caracteristicas

Lamina 69

Firewall Configuration

Fiter Rules  Micrasoft Networking |M.scenanenus| Applications MDS |

I For Microdoft Networking e These Fules Tnstead of Fiter Riuleg

[V Allow Microsoft Netwark Name Resolution

¥ From Trusted Addresses Only

[V &llow Other Users ta kceess My Shared Fold
¥ From Trusted Addresses Oniy
I™ sk Me For Each Access to My Shared Folder

Trusted Addiess Gioup
Address | Description

148.241.36.0/255.255. 252.0 Add

Edit

Del

Cancelar

Aceptar I

e Roberto Gomez Cardenas

DE MON EEY
Cimpus Ercxds A= Méxieo

Bitacoras en Tiny

Lamina 70

rewall Configuration

Filer Fiules | Microsoft Hetworking — Miseellaneaus | Applications MDS |

Firevvall logging
I¥ Loglnto File [fiter.lag)

™ LogInto Syslog

Sydogserveraddess: [T

I™ Is Running on Intemet Gateway

I~ Log Packets Addressed to Unapened Potts

Custom Address Group

[ Description

Address

1|
oe |

A

Acepear |

Cancelar Aplicar

Roberto Gémez Cardenas
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Cimpos Ertad.

Integridad aplicaciones

T —

Filter Riules | Microsoft Networking | Miscellaneous Application’s MDS |

¥ Check MDS5 Signature

Application

| Md5 [BINARY)

I CAWINNTA S Y STEM 32 SERVICES EXE

CICAARCHIVOS DE PROGRAMANNAVNT\RTYSCAN.EXE

[l CWINNTASYSTEM32\SPODLSY. EXE

E WARCHIVOS DE PROGRAMANNE TSCAPENCOMMUNICATORNPROGR.
TP C:\PROGRAM FILESWWS_FTPUWS_FTPIS EXE

I CWINNTASYSTEM324F TP EXE

CAARCHIVOS DE PROGRAMANMICROSOFT OFFICE\OFFICEAPOMWERP.
ER C:\ARCHIVOS DE PROGRAMANPOWERARCHIVER\POWERARC. EXE
] C:AWINNTASYSTEMIZATELNET EXE

&) CAARCHIVOS DE PROGRAMAYSSH COMMUNICATIONS SECURITYASS
I CAwINNTSSYSTEM32SYCHO S T.EXE

& C:\BACHIVOS DE PROGRAMANNTERNET EXPLORER\EXPLORE EXE
| CAARCHIVOS DE PROGRAMANSYMANTEC\LIVEUPDATE\LUCOMSER.
[&] C:\ARCHIVOS DE PROGRAMANMICROSOFT OFFICEVOFFICE\DUTLOC.
C:ABRCHIVOS DE PROGRAMASNE TWORK ASSOCIATES\PGP FOR Wl
I CAARCHIVOS DE PROGRAMANETWORK ASSOCIATES\PGP FOR Wi
E LARCHIVOS DE PROGRAMAMMICROSOFT OFFICEVOFFICEVWINWOR...
) CAWINNTASYSTEM3ZACOPLAYER EXE

[3¢] C:\ARCHIVOS DE PROGRAMANMICROSOFT OFFICEVOFFICE\EXCEL EXE
@ CAARCHIVOS DE PROGRAMANREALNREALFLAYER\REALPLAY EXE
(52 C:AWINNTAEXPLORER EXE

Archivos de progr

B4FF3D3E44D3F262028502828 8220024
4739C7CEBD B7EFFFEFN33DDDB3AD.
634534CACE B58E B720RD 87861 2CETESS
B438BFACAF4EERFCB7EDBG2CED2ADC14
DCRAB3BLAC25816124C28DCOBOIBAZEE.
7939014278 42DF 24BF 2F87EN7ECSFB13
BCCATFEAA4D1CABZT267A0CH1 3CFDB
ABIBOBIFASSCTIE27TR47CEG1193530
B27EF77E3BCI338CA7DIMBE5AZF FBTBT
E12EAT2CADAFDAR2IIB408F TAFAFART
9E644D53CFD 9D A 2D 22E Be924FECEEE,
BO153ECESCIA3E ALA36D 24 CE 1545F COB
34050 544226 B041AE CA2A4CCATERIIT
B246BBEAES7E492330 D43E 9B 991 338F 3
COAD34010C6E19F8BBIDNA10F 2765240
ATBBECCE 20E 7097 CACB5 7825234 4E 494
1590CAAEDRI7FF 42F ICBDAFADS202183
A3D5520D00764B 00BEBSBIDABEESE121
COCI5CERAS7AN501ED2B656B033CEBY
S4C07208041 1FB02FB4ABCFO032CET33
24336551 CBB 318009546 70BE S6F0AD 2C

Applications MDS checking complete, All selected checksums ok,

Aceptar

Delete Seiect Al Check Al Paths | Check MDS Now |
[ Concela | e
Lamina 71 Roberto Gomez Cardenas
TIET=
Fie Edt View Go Communicator Help
1 b v 3 . £
t b G S < & B @
Back  Fogwad  Feload  Home  Seach Melscape  Firt  Secury  Shop Stap
w§  Bookmarks Location |mtp-uwendua ‘cemitesm.ma/dis/acArogamed = @7 what's Related
Members WebMail BizJoumal Connections Smartlpdate Mkiplace RealFlayer

Tiny Personal Firewall

A

Tiny Persanal Firewall has detected that application
CAWINNTASYSTEM3ZASEAVICES EXE' was replaced by anather
application with description “plicacion de servicios v cantiladar
Da you want t accept replacement of this appication ?

No

= (== [Metscape
[ | & @ S 0 2 B || Gypposeas

|[EEnetscape Tiny Persanal Frewal | | 100% b [ B () Byl @@ o:nem
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Ejemplo alarma

25

rosoft Excel - C095035-01

Lamina 73

R star| | (5 Exploring - | 3&Mizrosott. [[Tiny Perso... || @ SIS EE ) ®

(8]
B Fle Edt Visw Insert Format Tools Dats Window Help -8 5[‘
DeRERY iaEd v (a@(z £ 8% |e 8= -0
Times HewRoman = 10 - | B £ O | 28 % , b A
413 = =]
A & c [ o TE[F[&] H JI[J[K[L[MINM] o [ P [ @ [ A& [—
1 | CO35-035 GRUFD:01_| Aplic. de la comunic. en act. em| =
2 Hora: 16:00L SaldnB108 [ Semestre: 20001 1
3 Or. Roberto Giémez Cardenas [CRR: 1921 Tiny Personal Firewall
§ MATRICULA [NOMBRE DEL ALUM
5 R Time: [234)an/2001 11:50:10]
7 #7012 .
8 47343 P Someone oh address 148.241.70.96 wants to PING
E 47478 your machine
10 H4TT4E
il 447808
12 448879
12 43068 Application filename
1) c4%tr <TCPIP kemel diiver»
15 43611
16 49725
17 450226 =
12 452084 Permnit Deny |
13
o} Pomedes I Creale appropriate fiter iule and don't ask me again
|22
[ 23]
[ 2+
25
26
27
28
23
30
Ell —
32
33 -
14« ¥ [Ml'Hoja1 ¢ Hojaz { Hojad £ Hojad £ HejaS £ Hojaé £ Hoja? £ Hojes £ Hejad £ 1] 4| [ =l

Bh el TR L 115084 2 Cirdenas
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Las VPNs

Redes Privadas Virtuales

Roberto Gomez Cardenas
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» Conexion establecida sobre una infraestructura

publica o compartida
— uso tecnologias encripcion o autenticacion para asegurar
su payload
 Se crea un segmento “virtual” entre cualesquiera
dos entidades que tengan acceso.

* Puede darse a través de infraestructura compartida,
LAN, WAN o el internet

» Tecnologia barata y efectiva para una solucion de
red remota que cualquiera con Internet puede
aprovechar.

Roberto Gomez Cardenas

@ Categorias VPN

* VPN puede clasificarse en tres
configuraciones basicas

— host to host
— host to gateway
— gateway to gateway
* Los escenarios anteriores pueden ser usados
con una VPN que atraviesa internet
* VPNs host-to-host son muy usadas como un

medio de comunicacion privada en
segmentos de red locales.

Roberto Gomez Cardenas
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mﬂ Metodologia VPN basica g

» Concepto basico
— asegurar canal comunicacion con encripcion

« Comunicacion puede asegurarse a diferentes capas:
— aplicacion (PGP o SSH)
* varios programas trabajan de host a host
* solo protegen el payload del paquete y no el paquete
transporte (SSL)
* contenido comunicacion es protegido, pero paquetes no
red (IPSec)
* no solo encripta el payload sino la informacién TCP/IP
* posible si dispositivos usan encapsulacion
— enlace de datos: Layer 2 Tunneling Protocol (L2TP)

* encripcidon paquetes sobre PPP

Lamina 77 Roberto Gomez Cérdenas

D T Concepto: tuneleo

* Tuneleo (tunneling)

— proceso de encapsular un tipo de paquete dentro de otro
para facilitar el transporte de este.

Firewall

Workstation

Workstation  workstation Workstation

* Ejemplo

00:05:18.671517 192.168.44.129 > 172.16.1.128 AH(spi=580532459, seq=0x3):
1232 > 80: P 1:260(259) ack 1 win 17520 (DF)

Lamina 78 Roberto Gomez Cardenas
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Lamina 79

* Beneficios de VPN

— Seguridad
— Ventajas de implementacion
— Costos

* Desventajas de VPN

— overhead en el procesamiento

— overhead en los paquetes

— aspectos de implementacion

— aspectos de control y manejo de errores
— aspectos de disponibilidad internet

Roberto Gomez Cardenas

@ [PSec

Lamina 80

Este protocolo desarrollado por el grupo de trabajo

de seguridad del IETF (Internet Engineering Task
Force).

Surgi6 a partir del desarrollo de IPv6.

Empez06 siendo una extension del encabezado en

Ipv6

— debido a que cubria las necesidades de un gran numero
de clientes, se decidié implantar en parte para Ipv4.

Consiste de varios protocolos
— IPSec Protocol Suite

RFC 2401-2412

Roberto Gomez Cardenas
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Boze Objetivos IPSec

o

Lamina 81

Soportar los protocolos IP existentes (IPv4, IPv6)

Incremento pequefio en el tamafio de las tramas

Permitir implantacion progresiva en Internet
Permitir el establecimiento de tineles
Oftrecer los siguientes servicios

— Integridad de los contenidos

— Confidencialidad de los contenidos
— Autentificacion de los participantes

Roberto Gomez Cardenas

i Modos Operacion

Lamina 82

Modo Transporte
 Para comunicacion punto a punto entre hosts
* Modo normal de utilizacion
+ Confidencialidad total de la comunicacion

Modo Tunel

* Para comunicacion punto a punto entre gateways

» Para introduccion de IPSec en redes IPv4 normales

» Confidencialidad de la comunicacion solo en el tunel

» Para creacion de islas IPSec en VPNs

Roberto Gomez Cardenas
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_ﬁm Comparando modos g

Lamina 83

Modo Tunel IP HDR Datos

IP HDR Nuevo IPSec HDR IP HDR Datos

Modo Transporte

IP HDR IPSec HDR Datos

‘4— puede encriptarse —%

Roberto Gomez Cérdenas

i Security Association

Lamina 84

Se trata de un acuerdo entre dos entidades acerca de
cOomo se transmitira informacion de forma segura.

— conexidn légica unidireccional entre dos sistemas

[PSec soporta varios protocolos, diferentes modos de
comunicacion, asi como algoritmos de encripcion y
de hash.

— todo esto debe negociarse antes de que la comunicacion se
lleve a cabo

El resultado de la negociacién es una SA
Cada sesion de comunicacion cuenta con dos SA
— una para cada participante de la comunicacién

Roberto Gomez Cardenas
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&ﬂ Base Datos de la SA ?

» Después de negociar una SA, esta se almacena en
una base de datos de SA

» Formadas por una tripleta <SP, IP-DA, SP>

— Security Parameter Index (SPI)

* Identificador tinico de cada SA
— IP Destination Address (IP-DA)

* Direccion del receptor (unicast, multicast, broadcast)
— Security Protocol (SP)

* El modo de operacion (transporte, tunel)

* El protocolo usado (ESP, AH)

— Sélo se puede especificar uno de los dos
— Pueden ser necesarias hasta 4 SAs para una conexion

Lamina 85 Roberto Gomez Cardenas

D prrTes Ejemplo negociacion

sy

Tunel VPN usando DES

asly

Base Datos Firewall que solo
SA acepta conexiones
DES
1. Conexion a -
firewall DES
2. Conexién a
firewall 3DES Firewall acepta conexiones
DES o 3DES
Tinel VPN usando 3DES
Firewall que solo
acepta conexiones
3DES
Lamina 86 Roberto Gomez Cardenas
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—M Protocolos usados g

« AH

— Authentication Header

— proporciona un servicio de autenticacion a nivel paquete
 ESP

— Encapsulating Security Payload
— proporcionar encripcion mas autenticacion

* IKE

— Internet Key Exchange

— negocia parametros de conexion, incluyendo llaves para
los otros dos protocolos

Lamina 87 Roberto Gomez Cardenas

Py AYTITIYY, Protocolo AH

 Proporciona integridad y autentificacion
— opcionalmente protege contra reenvio (replay)

 Aifiade un encabezado adicional al paquete IP

— encabezado contiene una firma digital (ICV: integrity
check value)

— garantiza informacion IP es correcta, pero no se oculta
— AH usa encabezado IP para calcular la firma digital,
direccion fuente es autentica y viene de donde dice
» Soporta nimeros de secuencia para prevenir ataques
de tipo replay
— dispositivos usan niimeros para seguir flujo comunicacion

— atacante no puede re-enviar un paquete capturado para
intentar acceder a la VPN

Lamina 88 Roberto Gomez Cardenas
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Autenticacion

o

Lamina 89

— Fragment Offset
— Time to Live (TTL)
— Header Checksum

» Solo autentica los no mutables en el modo tinel

 Autentica los campos del datagrama, salvo los no
mutables de [Pv4
— Type of Service (TOS)
— Flags

» Usar informacion IP para autenticar lo hace
incompatible con cambios de encabezado IP (NAT)

Roberto Gomez Cérdenas

DE MONTERREY
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Encabezado AH en IPV6

Lamina 90

» AH es parte del protocolo IPv6, y se consideran
datos de extremo a extremo

» Aparece después de las cabeceras de extension

» Aparece antes o después de las opciones de destino

IF Hdr ’W
ol

Hdris)
,dest”,
ng. Fragm.

AH Hdr

emiiora”

Pagnad

A uthenticated

{except mutable Tields)

Roberto Gomez Cardenas
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ﬂm Encabezado AH en modo @

transporte

» La cabecera AH es insertada justo después de la IP
 Si ya hay cabecera [PSec, se inserta justo antes

 Sélo lo usan los hosts (no los gateways)
— Ventajas: hay poca sobrecarga de procesamiento
— Desventajas: los campos mutables no van autentificados

1P Hedr Fendanad Criginal IF datagram
AH Datagram wilh AH Feader
P Har | S Pipboacd s oot ol
L Authenticated i
™ {except mutable Niekis) o

Lamina 91 Roberto Gomez Cérdenas

wxennr:  Encabezado AH en modo tunel

 El paquete original se encapsula en uno nuevo IP,
al que se le aplica AH en modo de transporte

 Se usa si uno de los extremos es un gateway

— Ventajas: los campos mutables van autentificados, y se
pueden usar direcciones IP privadas

— Desventajas: hay sobrecarga de procesamiento

‘IPHf.Ir ‘ Fayioesad | Onigined IF datagram

ETE — ‘ Payioad | Tunnalsd datagram
|

Dadagram with AH
1P Helt | Payload | haasder In el
T s
Authenticated '
o (except mutable felds In the new IP header) .
Lamina 92 Roberto Gomez Cardenas
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Protocolo ESP @

 Encapsulating Security Payload (ESP)
 Se utiliza para integridad, autentificacion, y cifrado

— Opcionalmente protege contra reenvio
— Servicios no orientados a conexion

— Seleccion opcional de servicios
* Al menos uno debe de estar activado

Encripta el payload de los paquetes IP

» Como varios protocolos IPSec es modular
— usa diferentes algoritmos encripcion DES, 3DES e IDEA

Trabaja diferente, dependiendo del modo usado

Lamina 93 Roberto Gomez Cérdenas

@ ESP en IPV6

» ESP es parte del protocolo IPv6, y se consideran
datos de extremo a extremo

» Aparece después de los encabezados de extension

» Aparece antes o después de las opciones de destino

Ext, Har{s): miimiii
IP Hedr [FaE.. dest”, . Faylaad ESF | E3P
" |fourting, tmgrr - Helr- | ptne TH | Aweh
I Encrypted

Authenticated 1

Lamina 94 Roberto Gomez Cardenas
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mﬂ ESP en modo transporte @g

* Encabezado ESP es insertado justo después de la IP

— encripta el resto de la informacion del paquete, de capa 4
para arriba

« Si se especifica servicio de autenticacion durante la
negociacion
— se afiade informacién del ICV para autenticacion e
integridad de del paquete
— contrariamente al protocolo AH el ICV de ESP no es
calculado con informacion del encabezado IP

» Solo lo usan los hosts (no los gateways)

Lamina 95 Roberto Gomez Cérdenas

Ventajas y desventajas ESP en
modo transporte

DE MONTERREY
Cimpus Ercxds A= Méxieo

* Ventajas: hay poca sobrecarga de procesamiento

» Desventajas: ni se autentifica ni se cifra el
encabezado IP

1P Hdr Payload Dngingl IP datagrarm
ESF ESP | EEP Diatagram wilkh ESP
P A
IFHdr [ py ayho T | Aulh|  intranspon mode
i
| - Enerypted -
1 [
:= Aurthe ntleated -

Lamina 96 Roberto Gomez Cardenas
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mﬂ ESP en modo tunel @

» El paquete original se encapsula en uno nuevo IP,
al que se le aplica ESP en modo de transporte

* Se usa si uno de los extremos es un gateway

— Ventajas: los encabezados IP van encriptados, y se
pueden usar direcciones IP privadas

— Desventajas: hay sobrecarga de procesamiento

| IF Hdr Payiaad | Orginal IF datagrarm
Prayh i ‘ Tunnalad datageam
=t ESP | o B EESF | ESP Datagram with ESF
TP Hdr ! Har Har | ayload T Rl in hunned mode
: Eneo ryplod
'y Authenticated s

Lamina 97 ! 3 Roberto Gomez Cérdenas

. Porqué dos
encabezados/protocolos?

DE MONTERREY
Crmpus Erexds 4

» ESP requiere criptografia fuerte, se use o no,
mientras que AH sélo requiere hashing
— la criptografia esta regulada en muchos paises
— la firma no suele estar regulada

* Si s6lo se requiere autentificacion, AH es mejor
— formato mas simple
— menor tiempo de procesamiento

* Al tener dos protocolos se tiene un mejor control
sobre la red IPSec, asi como opciones flexibles

Lamina 98 Roberto Gomez Cardenas

Seguridad Peremitral 49



Seguridad en Redes Dr. Roberto Goémez Cardenas

mﬂ Combinando AH/ESP @

* Si se requiere autenticacion de direcciones (AH) y
confidencialidad (ESP)

— posible combinar ambos protocolos

» Hay muchas combinaciones posibles, lo normal:

— AH en modo tunel al EET e
— ESP en modo transporte e
ol [EEl — EE
el A
S E;P‘gm
H2 ;“*:S Payioad
Lamina 99 Roberto Gomez Cérdenas
—M El protocolo IKE

» Protocolo autenticador y negociador de [PSec

» Verifica que la parte que desea iniciar una
comunicacion con un dispositivo, este autorizada a
hacerlo.

— después negocia el tipo de encripcion a utilizar

» Es la combinacion de dos protocolos

— ISAKMP: Internet Security Association and Key
Management Protocol, maneja las negociaciones de
seguridad

— Oakley: variacion Diffie Hellman, responsable del
intercambio de llaves

Lamina 100 Roberto Gomez Cardenas
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Las fases de IKE g

Lamina 101

» IKE se desarrolla con un protocolo en dos fases

 Fasel
— Se establece un secreto del cual derivan las claves
— Se utiliza criptografia asimétrica

* Para establecer una SA de IKE entre los extremos
+ Para establecer las claves que protejan los mensajes IKE

— Sdlo se ocupa de la proteccion de la Fase 2

* Fase 2
— Se negocian las SAs y las claves para éstas
— Se refrescan estas claves cada cierto tiempo
— Se producen mensajes mas frecuentemente

Roberto Gomez Cardenas

DE MONTERREY
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Tuneles IPSec

Lamina 102

Seguridad de extremo a extremo
Soporte basico VPN

Seguridad extremo a extremo con soporte
VPN

Seguridad en acceso remoto

Roberto Gomez Cardenas
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ﬂm Seguridad de extremo a @l?

extremo

» Equipos con IPSec

 Sin gateways [PSec
— Entre H1 y H2, AH/ESP en modo tlnel o transporte

__-_-"_
£ "x-.a_ﬁ
¢
Hi e Hz
& rirared 1
i 1
|

[
I'ﬁ'\-\..;-\.\.\_.-..‘.l'..-

- -

- =
Cirrmaition f.’r \
P i hunne
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@ Soporte basico VPN

» Equipos sin IPSec

» Gateways con IPSec
— Entre G1 y G2, AH/ESP en modo tunel o transporte

P
P e
| 1
U !
—
ﬂ'. - r
s

Lamina 104 Roberto Gémez Cardenas

Seguridad Peremitral 52



Seguridad en Redes

Dr. Roberto Gomez Cardenas

rrrrrrrrrrr

con soporte VPN

Seguridad extremo a extremo

o

» Equipos con IPSec

« Gateways con [PSec
— Entre G1 y G2, AH en modo tunel
— Entre H1 y H2, ESP en modo transporte

Lamina 105

Roberto Gomez Cardenas
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Seguridad en acceso remoto

» Equipo remoto con IPSec

* Gateway con IPSec
— Entre H1 y G2, AH en modo tnel
— Entre H1 y H2, ESP en modo transporte

i Hz

Lamina 106
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Protocolos capa 2

PPTP, L2F y L2TP

Roberto Gomez Cardenas
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g

Smpus Brixde dn

4% (Point-to-Point Tunneling Protocol-PPTP)

Protocolo de Tuneleo Punto a Punto

Lamina 108

Protocolo de red que permite la transferencia de
segura de datos de un cliente remoto a un servidor de
una empresa

Crea una VPN a través de una red de datos basada
en TCP/IP.

Extension del protocolo PPP (RFC 1171)

Protocolo incluido en Windows NT® Server version
4.0 y Windows NT Workstation version 4.

Soporta VPNs usando redes de telefonia switcheada
(PSTNS).

Roberto Gomez Cardenas
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,,,,,,,,,,, Caracteristicas PPTP

o

Lamina 109

Inicialmente propuesto por Ascend, desarrollado

por Microsoft
— RFC 2637

Usa encripcion de 40 o 128-bit RC4

Existen implementaciones disponibles de terceros

Soporte [PX

PSTN ar Netwaork Access PPTP

ISDN Server Server
Private
_— MNetwork

GRE GRE

. FFF
g |IP__IPX_ MNetBEUI| PP NetBEUL| T TiP IPX_ mMetBEU]
DATA DATA I DATA.

erto Gomez Cérdenas

DE MONTE
Crmpus Erexds 4

Tuneleo de Avance de Capa 2-L2F
(Layer 2 Forwarding)

EREETY
= Méxteo

* Desarrollado por Cisco
» Referencia: RFC 2341
* Autenticacion de la direccion

Utiliza atenticacion PPP (PAP, CHAP) también
soporta RADIUS y TACACS+

No provee encripcion de los datos
Implementaciones de Cisco, Shiva, Nortel

| Media | L2F | PPP |PPPPaonad|

Encapsulacion del Paquete L2F

Roberto Gomez Cardenas
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Layer Two Tunneling Protocol
L2TP

EEET

o

ina 111

Extension del Point-to-Point Tunneling Protocol
(PPTP) usado por un ISP para habilitar la operacion

de una a VPN sobre Internet.
Referencia: RFC 2661

Combina lo mejor de dos protocolos de tuneleo

— PPTP de Microsoft y
— L2F de Cisco Systems
[¥ial client
{PPP peerl - L SR -
— T, LAC . Y OLNS T e
’a‘.’fﬁw url.‘;l’JN\j ISP or pubdic nerwork &, ri Carporate 5
SR | | SR — nedwork |
e G _J_-J > - g -"'_/
AAA werver

AAA server (RADIUS/TACACS+)

BADIISTACACS )

Roberto Gomez Cérdenas
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Protocolos capa aplicacion

SSLy SSH

Roberto Gomez Cardenas
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mﬂ Secure Sockets Layer @g

Lamina 113

» Es una propuesta de estandar para encriptado
y autenticacion en el Web.
— disenado en 1993 por Netscape

* Es un esquema de encriptado de bajo nivel
usado para encriptar transacciones en

protocolos de nivel aplicaciéon como HTTP,
FTP, etc.

* Con SSL puede autentificarse un servidor
con respecto a su cliente y viceversa.

Roberto Gomez Cardenas

Py AYTITIYY, Caracteristicas de SSL

» Se basa en un esquema de llave publica para
el intercambio de llaves de sesion.

 Las llaves de sesion son usadas para
encriptar las transacciones sobre HTTP.

e (Cada transaccion usa una llave de sesion.
Esto dificulta al “cracker” el comprometer
toda una sesion.

Lamina 114 Roberto Gomez Cardenas
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D~ errrrd Objetivos de SSL @

Lamina 115

 Seguridad criptografica.
— Se sugiere el uso de SSL para establecer conexiones
seguras entre dos partes.
* Interoperabilidad

— Programadores deben poder desarrollar aplicaciones
basadas en SSL, que intercambien parametros
criptograficos sin tener conocimiento de los codigos de
los programas de cada uno.

» Extensibilidad.

— SSL provee un marco donde pueden incorporarse
métodos criptograficos segun se necesite.

Roberto Gomez Cardenas

By Objetivos de SSL

Lamina 116

» Eficiencia relativa.

— Puesto que las operaciones criptograficas
demandan demasiado CPU, el protocolo SSL
incorpora un esquema opcional de “caching”,
que reduce el nimero de conexiones que deben
establecerse desde inicio.

— Ademas se ha tomado en cuenta el reducir en lo
posible la actividad de la red.

Roberto Gomez Cardenas
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mﬂ Protocolo SSL @

El estandar de IETF “Transport Layer Security”
(TLS) se basa en SSL.

Ha pasado por varias versiones
— las méas comunes son las versiones 2 y 3

— problemas criptograficos conocidos en version 2,
solucionados en la version 3

Requiere un transporte confiable.

* Provee seguridad en el canal:
— Privacia. Se usa un criptosistema simétrico (DES, RC4)

— Autenticacion. Se usa un criptosistema asimétrico (RSA)
— Integridad:Se usan funciones hash (MD2, MD4, MDS5)

Lamina 117 Roberto Gomez Cardenas

@ Protocolos de SSL

» Existen dos subprotocolos

— SSL record protocol
— SSL handshake protocol

Lamina 118 Roberto Gomez Cardenas
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mﬂ SSL record protocol @

» Construido arriba de un servicio orientado
conexion confiable
— por ejemplo: TCP

» Define los formatos de los mensajes empleados en
SSL.

» Proporciona compresion de datos, chequeo de
integridad, autenticacion del origen del mensaje,
encripcion y define el tamafio del paquete

— posible cambiar algoritmo proteccion durante la
comunicacion

Lamina 119 Roberto Gomez Cardenas

pitoxrersss Record Header Format

Esta compuesto de 2 o 3 bytes
CODE LENGTH PADDING LENGTH

> € r e

10 Bytel Byte 2 Byte 3

Con 0 indica que se estan enviando datos
— Con I se trata de un byte reservado

Si 1 indica que el byte 3 es necesario.
Es decir, se requiere un padding

Lamina 120 Roberto Gomez Cardenas
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@ Record Data Format @

MAC DATA. Message Authentication Code

— Calculado a partir de diferentes datos:
* Un secreto, p.e. un password
* El campo ACTUAL DATA
* El campo PADDING DATA
* Un ntimero de secuencia (SEQUENCE NUMBER)

« ACTUAL DATA.

— Contiene los datos a enviar

PADDING DATA.
— Es el PADDING agregado a los datos

* Un numero de secuencia

Lamina 121 Roberto Gomez Cardenas

@ SSL handshake protocol

 Autentifica al servidor para el cliente.

 Permite al cliente y servidor seleccionar algoritmos
criptograficos, que sean soportados por ambos.

» Opcionalmente autentifica al cliente para el servidor.

» Usa criptografia de llave publica para generar secretos
compartidos.

Establece una conexioén SSL encriptada.

Lamina 122 Roberto Gomez Cardenas

Seguridad Peremitral 61



Seguridad en Redes Dr. Roberto Goémez Cardenas

mﬂ Pasos del protocolo handshake g

Cliente Servidor

SSL Parametros  [Datos
Version | Criptograficos|Aleatorios

a | ¢

A\ 4

SSL Parametros  [Datos Cert
Version | Criptograficos|Aleatorios | S

@ |5

AN

Opcional Opcional

C||P ast
3) i Datos Firmados || Cert C--

A
Ll

El cliente autentifica al servidor basandose en Cert S

Si falla error
Limina 123 Crea el secreto “Premaster” Roberto Gimes Cirdenas
—M El protocolo SSH

* Desarrollado por Communications Security Ltd.

* Esun programa (protocolo) para acceder a otra
computadora a través de una red, ejecutar
comandos a una maquina remota y mover archivos
de una computadora a otra.

* Provee una fuerte autenticacion y comunicaciones
seguras por medio de encripcion sobre canales
inseguros.

 Es un sustituto para el telnet, ftp, rlogin, rsh, rcp y
rdist.

Lamina 124 Roberto Gomez Cardenas
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mﬂ El nombre SSH @

 Existe confusion acerca nombre ssh

* Originalmente existia un programa llamado ssh
— con el tiempo otras entidades han crecido

 Existe un paquete, que incluye programa ssh y
otros, el cual es usualmente llamado ssh

« Existe un protocolo de comunicaciones sobre el que
el programa ssh (y otros) esta basado
— usualmente llamado ssh

» Compafiia llamada SSH Communications Security

— cuenta con otros productos que usan el nombre

Lamina 125 Roberto Gomez Cardenas

Py AYTITIYY, Versiones SSH

 Existen dos versiones: SSH vl y SSH v2.

» Son dos protocolos totalmente diferentes.

« SSH1 y SSH2 encriptan los paquetes en diferentes
partes
— SSHI usa llaves de servidor y cliente para autenticar

sistemas, en cambio SSH2 solo usa llaves de host.

» SSH2 es una completa reescritura del protocolo y
no usa la misma implementacion de red que usa
SSH1.

— se le considea mas seguro.

» Debido a la diferente implementacion ambos
protocolos son incompatibles.

Lamina 126 Roberto Gomez Cardenas
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* SSH 1 es la version original.
» SSH 2 incluye nuevas caracteristicas
— soporte protocolo TLS
» SSH 1 es distribuido con todo y codigo
— licencia permite obtenerlo gratis para usos no-comerciales
» SSH 2 fue desarrollado por SSH Comm. Security

— se vende comercialmente, aunque esta disponible para
diferentes usos

 Varios programas basados en los protocolos SSH
son desarrollados por otra gente.

Lamina 127 Roberto Gomez Cardenas

Py AYTITIYY, Autenticacion servidor

* No se basa en nombre servicio o direcciones [P

» En ambas versiones, criptografia llave ptblica es
usada para probar identidad servidor.

* Primera parte verifica que cliente posee un llave
publica correcta del servidor a conectarse.

— Problema durante desarrollo V1: no existia estdndar global
para distribuir y verificar llaves publicas

— SSH V2: puede usar autoridades certificadoras para
verificar una llave publica (en base a TLS)

— SSH V2 también soporta mecanismo desarrollado para V1

Lamina 128 Roberto Gomez Cardenas
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—M Solucion version 1 @g

* Cliente retira llave publica del mismo servidor.

 Verifica si conoce una llave para un servidor con el
mismo nombre.

— sino coinciden se imprime una alerta
 Si el cliente no tiene almacenada una llave
— imprime una alerta 'y

— opcionalmente almacena la llave para la proxima vez que
se conecte al servidor

* Solucion pone al cliente vulnerable a un servidor
hostil en la primera conexion

— mas seguridad que tener cliente vulnerable a un servidor
hostil en cada conexion

Lamina 129 Roberto Gomez Cardenas

Continuacion de la
autenticacion servidor

DE MONTERREY
Cimpus Erixds dn Méx

 Posible contar con un sistema local de base de
datos de las llaves de los servidores a los que los
usuarios se quieran conectar.
— SSH V2 no siempre usa algoritmos llave publica para

esto

» Después verificar validez una llave, SSH verifica
identidad del servidor enviando un mensaje
encriptado con la llave publica.

 Cuando servidor prueba que decript6 con éxito el
mensaje, conoce la parte secreta de la llave, el
cliente comprueba que esta hablando con el
servidor correcto

Lamina 130 Roberto Gomez Cardenas
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Autenticacion usuario

2%

Lamina 131

Puede ser autenticado de diferentes formas
Dialogo dirigido por el cliente
— envia peticiones al servidor.
Primera peticion:
— siempre solicita al usuario su login name.
Servidor responde peticiones: un éxito o falla.
Los métodos soportados actualmente son:
— autenticacion de password tradicional
— combinacion de autenticacion .rhost con RSA basada en host
— autenticacion RSA pura

autenticacion kerberos V5 y autenciacion servidor TIS
se incluye soporte para otros métodos

Roberto Gomez Cardenas
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Diagrama autenticacion host

Cliente

P o |

Peticion

Servidor

autenticacion

Cliente verifica |

llave host, llave servidor

[
Ll

Llave host: 1024 bit RSA
Llave servidor: 768 bit RSA

llave del host

Cliente genera

llave sesién encriptada

- regenerada cada hora

»_| Llave sesion 256 bits

llave aleatoria sesion

Confirmacion encriptada
autentica al servidor

ok

encripcion doble con RSA

Servidor decripta llave
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A

sesion y habilita encripcion
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Ejemplo SSH (1/2)

A verezyelasemitesmms - delault - $5H Seours =il =]
EErr
@@k (28 mar &l e
| &) s cormmse = Profes «
N T E
10U 38 CONMYECNg b bhes oot “wenecusi, cemuke=n, moe” far the fiat e,
T Pos T e o 1 bt 8 Pt U Y
o
‘o can s the hosk key o the locel dakahacs by, oy TES.
mmmmuwmwmwa«pmm
‘i can akeg cancel e by pressng CANCEL.
D0 e ek b sawee Ehee resw st key bo the local detsbase?
I N = v |
___x=l
JConnecting to vensousin cem. ResTm. . Bt i
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=
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Ejemplo SSH (2/2)

v =10] =]
| Bl gt e incoun ol
(@@ 82 me e alon s e
[
x|
In M
z
foonruscting o vensausta cen s .. | e |- Tl e

Lamina 134

=10 =]
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228 Secuke Shell 2.4.0 (Fuild 1633
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to parchase a license,
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Last login: Thu Apx 4 L7:08:04 2002 from movilO62. cem.it
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SSH vs SSL

o

» La capa en la que actian
— SSH: aplicacion
— SSL: transporte
* El método de autenticacion
— SSH: llaves
— SSL: certificados

Roberto Gomez Cérdenas
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Traductores Direcciones de Red

NAT y PAT

Roberto Gomez Cardenas
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NAT: Network Address Translation
* En un principio usado para resolver el
problema de direcciones IP disponibles.

— permite a una compaiiia usar mas direcciones 1P
internas.

Proporciona un tipo de bloqueo escondiendo
las direcciones IP internas.

Refuerza el nivel de seguridad dentro de la
Red escondiendo su estructura interior.

Lamina 137 Roberto Gomez Cardenas

D T (En qué consiste NAT?

» Permite la asignacion de una direccidn publica, en el
“mundo” exterior a un dispositivo que posee una
direccion IP privada en el interior.

— la direccion interna permanece oculta al exterior

* NAT es responsable de “traducir” el trafico entre el

publico exterior y el direccionamiento privado.

— solo el dispositivo NAT conoce la direccion interna del
dispositivo

Seguridad Peremitral
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* Debido a la gran demanda de direcciones se decide
reservar intervalos de direcciones para uso privado
(RFC 1918)

* Estas direcciones son

- 10.0.0.0 a 10.255.255.255 (10/8 prefijo)
~ 172.16.0.0 a 172.31.255.255 (172.16/12 prefijo)
— 192.168.0.0 a 192.168.255.255 (192.168/16 prefijo)

» Consecuencia

— estas direcciones no son ruteables en internet y no deben
ser utilizadas por las maquinas de esta gran red

— todas las redes privadas pueden utilizar estas direcciones
sin problema

Lamina 139 Roberto Gomez Cardenas

mxennr: | ccnicas traduccidn direcciones

* Traduccion de direcciones estaticas
— se tienen el mismo numero de direcciones en la red a
traducir que las disponibles
* Traduccion de direcciones dinamicas

— el numero de direcciones disponibles es menor a las que se
tienen

— se crea una “piscina” de direcciones disponibles

— no es forzoso contar con un mapeo uno a uno de las
direcciones de la piscina con las internas

— cuando todas las direcciones de la piscina estan usadas y
se tiene un peticion de conexion del mundo exterior, se
usa una variante de NAT llamada overloading o PAT

Lamina 140 Roberto Gomez Cardenas
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Rrze PAT A

* También conocido como NAPT
— o single address NAT

» Mapea varias direcciones internas en una direccion
externa publica, a través de un seguimiento de la
sesion de comunicacion del puerto usado en esta.

* Ejemplo:

— host 192.168.1.5 desea contactar servidor web

— genera puerto “efimero” 1035 y envia peticion al
ruteador gateway
+ dispositivo OAT
— ruteador traduce la direccidon en una direccion IP publica
y asigna un puerto nuevo ( p.e. 1111)
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@ PAT

— lo anterior se logra sobre-escribiendo la direccion IP y el
nimero de puerto

— lo anterior, y la direccion IP original de la estacion, se
almacena en una tabla, como:

Source ip/part Translated IP/port  contacted IP/port
192.168.1.5.1035 200.200.200.2.1111  255.255.255.1.80

— el dispositivo PAT intenta asignar el mismo numero de
puerto al exterior que el usado al interior
* sin embargo si el numero de puerto ya esta siendo usado se
asigna uno nuevo
— cuando el trafico regresa el dispositivo PAT mira a su
tabla y traduce
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Crmpos Erixds &3 Méxics

Autenticando usuarios externos

Radius y Tacacs
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Bz TACACS y RADIUS

 Sistemas de autenticacion y control de
acceso a una red via conexion remota.

» Permiten redireccionar el “username” y
“password” hacia un servidor centralizado.

 Este servidor decide el acceso de acuerdo a
la base de datos del producto o la tabla de
passwords del Sistema Operativo que
maneje.
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*_m Radius @

* Remote Authentication Dial-In User Service

. . .y . RADIUS Proxy Authentication
 Sistema de autenticacion y accounting

usado por varios proovedores de internet ‘.-Tm s
(ISPs)

» Cuando un usuario se conecta (dial) a su
ISP, este debe proporcionar su username
y password. M domain

 Esta informacion se pasa a servidor RADIUS
— verifica que informacion es correcta y autoriza el acceso
al sistema ISP
* No es un estandar oficial, la especificacion la
mantiene un grupo del IETF lDlAMETER'
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Bz TACACS

» Terminal Access Controller Access-Control System

» Es la especificacion de un protocolo estandar en la
industria. RFC 1492.

Internal TACACS
Database Server
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