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Lamina 1 Dr. Roberto Géme:

== Herramientas prevencion

Herramientas disefiadas para prevenir atagues
computacionales

Herramientas destinadas a dificultar el trabajc
de penetracion de personas ajenas al sistema.
Encargadas de encontrar de forma automatica
vulnerabilidades de los sistemas
Pequefio problema:

— también las puede usar el intruso para ver cuales
son las debilidades del sistema que desea atacar
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Seguridad Informarica nmap y Nessus

L fT Limites de las herramientas

» Las herramientas no son un sustituto para:
— el sentido comun.

— La responsabilidad del usuario, operador o
administrador.

* No son un corrector o reparador de los problemas
gue ha detectado.

— es el administrador el que debe hacerlo
* No previenen/detectan atagues de ingenieria social

Lamina 3 Dr. Roberto Géme:
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W mmgse, 2006 TOp 100 Security Tools

* Encuesta llevada a cabo por Fyodor

e Seccion Security Tools de la pagina: www.insecure.org
— también incluye una lista de listas de seguridad

* Herramientas comerciales y libres

e Historial

— 50 herramientas: mayo/junio 200 encuesta 1,208riesude
Nmap de la lista de nmap-hackers
* paticipantes podian sugerir hasta 5 herramientas
— 75 herrramientas: mayo 2003, participantes posligerir
hasta 8 herramientas (1,854 participantes)
— 100 herramientas: 2006, 3,243 usuarios
* incremento en inalambricas y “exploitation frameked
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sz | as 100 herramientas seguridad
1. Nessus ($) 17. Dsniff

2.  Wireshark (Ethereal) 18. NetStumbler

3. Snort(3$) 19. THC Amap

4. Netcat 20. GFI LANguard ($)
5. Metasploit Framework 21. Aircrack

6. Hping2 22. Superscan

7. Kismet 23. Netfilter

8. TCPDump/WinDump 24. Sysinternals

9. Cain & Abel 25. Retina ($)

10. Johtn the Ripper 26. Perl/ Python/ Ruby
11. Ettercap 27. LOpthCrack ($)

12. Nikto 28. Scapy

13. Ping/traceroute/ping/telnet/whois/netstat 29. Sam Spade

14. OpenSSH/PuTTY / SSH 30. GnuPG/PGP

15. THC Hydra 31. AirSnort

16. Paros Proxy 32. BackTrack

Lamina 5
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o e Las 100 herrramientas (2)
33. PoOf 49. RainbowCrack
34. Google 50. Firewalk
35. WebScarab 51. Angry IP Scanner
36. Ntop 52. RKHunter
37. Tripwire ($) 53. lke-scan
38. Ngrep 54. Arpwatch
39. NbtScan 55. KisMAC
40. Weblnspect ($) 56. OSSEC HIDS
41. OpenSSL 57. Openbsd PF
42. XProbe2 58. Nemesis
43. EtherApe 59. Tor
44, Core Impact ($) 60. Knoppix
45. IDAPro ($) 61. 1SS Internet Scanner ($)
46. Solarwinds ($) 62. Fport
47. Pwdump 63. chkrootkit
48. LSoF 64. SPIKE Proxy

Lamina 6
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LR Las 100 herrramientas (3)

65. OpenBSD 83. Argus
66. Yersinia 84. Wikto
67. Nagios 85. Sguil
68. Fragroute/Fragrouter 86. Scanrand
69. X-scan 87. IP Filter
70. Whisker/libwhisker 88. Canvas (%)
71. Socat 89. VMWare ($)
72. Sara 90. Tcptraceroute
73. QualysGuard ($) 91. SAINT ($)
74. ClamAV 92. OpenVPN
75. cheops/ cheops-ng 93. OllyDbg
76. Burpsuite 94. Helix
77. Brutus 95. Bastille
78. Unicornscan 96. Acunetix Web Vulnerability Scanner (S)
79. Stunnel 97. TrueCrypt
80. Honeyd 98. Watchfire AppScan ($)
81. Fping 99. N-Stealth (%)
82. BASE 100. MBSA
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Wd/ TECNOLOGICO
&M% DE MONTERREY.

Visita George W. Bush a los cuarteles

de la NSA

Lamina 8

Latest Toal Versions
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Free—
Security

Free Security Scanner

Audit your

File  Output

_scnnner:

*05 Betection
aStoalili Mude
DD it

Hosts}: [anadu vestra playground

Scan Options General Options.

+ conneciy _iDentResolve  TCP Ping _I Fragmentation
& BHN St _IFast Scan ATCPBICMP | Get Identd Info
+ Fing Sweep

¥ UDP Port Scan | I Range of Porls: - ICMP Ping I Resalve Al

« FIN Steaiin «DontPing I OS Detection

o Bounce Sean: | I Use Decoy(s):  JInputFils:_ISend on Devics

[antiontine.com [
Output from: nmap -3 -O -Dantionline.com xanadu vectra playground

oS¥N Sean
1P Bounce
I Fragneii

Are

$edoy Spoof-:

Tnteresting ports on veckra.uma.net {192, 168.0.57%

ot State Protocal  Service
apen top autine

o1 open top tp

oo open tiop ssh

z open top telhet

=7 apen top ine

73 open top Finger

111 apen top sunrpe free

113 open top auth

513 open top Login

Security

514 open

scanner

Secure?

T

yone!
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TECNOLGGICO
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Matrix y nmap

Lamina 10

M exact 05 natches For host

[Meap run conpleted - 1 1P address (1 host up) stanneds

§ sshauke 10.2,2,2 -roatpu210M101
Connecting to 19,2,2,2:55h ,,, successiul,
fittenpting to exploit SSHv1 CRC3Z ,,, successiul,
Reseting root passwerd to "210M101°,

Systen open: Access Level (9)

¥ssh 10,2,2,2 -1 reot

root@n,2,2,2's passwrd; |
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W e, Caracteristicas Nmap

« NMAP Network Security Scanner
e Herramienta para auditoria red y escaner de siayliri
— realiza un “escaneo” de puertos
» Escaneo de puertos: método para descubrir cathales
comunicacion que se puedan explotar
— laidea es de probar todos lo que este escuchando.
* Fue disefiada para escanear grandes redes, aunque
funciona muy bien escaneando un simple host.
* Realiza 4 funciones basicas:
1. Escaneo de hosts (“alive”)
2. Escaneo de puertos TCP/UDP de dichos hosts
3. Determina Sistema Operativo
4

. Posible identificacién de los servicios (apliéags)
responsables de los puertos abiertos identificadds

Lamina 11 Dr. Roberto Géme:

W e, Obtencion de nmap

Nmap corre en sistemas Unix, Unix-like y
Windows.

Se puede obtener en
— http://www.insecure.org

Nmap esta disponible en dos versiones: version
de consola y grafico.

Nmap es software libre, disponible con cédigo
fuente, bajo la licencia GNU GPL.

Lamina 12 Dr. Roberto Géme:
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0 e, ¢, Qué puedo hacer con nmap?

* Nmap utiliza paquetes tipo raw de para determinar:

— Hosts disponibles en la red

— Servicios (puertos)

— Tipo de Sistema Operativo (version del SO)
— Tipos de filtros/firewalls que estan en uso

» La sintaxis de nmap es

$ nmap [Scan Type(s)] [Options] <host or net #1 ... [#N]>

— donde:
» Scan Type(s) es el tipo(s) de scaneo
» Options opciones de scaneo
e <hostor net #1 ... [#N]> host(s) a scanear
Lamina 13 Dr. Roberto Géme:
o s Ejemplo salida nmap
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B e, Modo g rafico

= MEE
» Es posible definir lag fie_oun ol
. , HOst(s): [xanadu vectra playgroun can. i
OpC|OneS/parametr0 Scan (|Z)ptiunds: —— : General Opliuns:g g
a partlr de un G U I + connectf) _|Dont Resolve  « TCP Ping _| Fragmentation

“ 8YN Stealth _iFast Scan A TCPEICMP | Get Identd Info
- ~ Ping Sweep )
° OpCIOnal en « UUDP Part Scan _IRange of Pofs: . ICMP Ping _IResolve Al
~ FIM Stealth « Dan’t Ping = 05 Detection
amb|entes Un|X + Bounce Scan: I~ Use Decoy(s)  _| Input File _I Zend on Device:
| |antmn|ine com | |
° I d d f I Cutput from: nmap -s5 -0 -Dantionline.com xanadu vectra playgraund
Sa I a por e a'u t er Interesting ports on vectra.yuna.net (192,168.0.521 )
- Fort State Protocol  Serwvice
WI ndOWS 13 apen top daytine
21 apen top ftp
22 apen top ssh
23 apen top telnet
27 apen top time
79 apen top finger
111 open top sURTPC
113 open top auth
513 open tocp login | |
51d open tocp shell

TCP Sequence Prediction: Class=random positive increments
Difficulty=14943 {Horthy challenge)
Femote operating system guess: OpenBSD 2,2 — 2,3

JInteresting ports on plagground.yuma,net {192 ,168,0,13:
Lamina 15 Pt Ctate Pratacnl  Seruice

=

T Lo primero: definir el blanco

» Posible scanear una sola maquina o un conjunto
de maquinas

* Por ejemplo un scaneo a una sola maquina:
$ nmap 10.14.23.57

» Para scanear una conjunto de redes se puede usar
una mascara de subred con la opeion
—host/32=11ip host/24 = 256 ip’s
— host/16 = 65536  host/8 242p’s

Lamina 16 Dr. Roberto Géme:
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Determinando host disponibles en la
red

Wd/ TECNOLOGICO
&M% DE MONTERREY.

* Antes de scanear un host es necesario determinar gi
el host esta activo.

» Se cuentan con varias técnicas para llevar alocabo
anterior:
— ICMP Echo (Ping sweep) Scan
— TCP ACK sweep
— TCP SYN sweep
— ICMP sweep
— Barrido paralelo
— No ping alguno

Lamina 17 Dr. Roberto Géme:

@ e, ICMP Echoy TCP ACK

* ICMP Echo (Ping sweep) Scan

— envia paquetes de tipo ICMP echo request (ICMP
tipo 8) a cada direccion IP de la red que se elpeci

$ nmap -sP 192.45.56.0/24
 TCP ACK ping
— se lanzan paquetes TCP ACK y luego se espera ajqu
lleguen las respuestas
— posibilidad de especficar un puerto (80 por default
$ nmap -PT 53 192.45.56.0/24

Lamina 18 Dr. Roberto Géme:

Dr. Roberto Gémez Cardenas 9



Seguridad Informarica nmap y Nessus

#sm.  TCP SYN vy Barrido ICMP

e« TCP SYN
— usa un paquete ping (peticién de eco ICMP) vendad
— encuentra servidores que estan activos y iéambusca
direcciones de broadcast dirigidas a subredes eredna
$ nmap -PS 192.45.56.0/24
» Barrido ICMP
— usa un paquete ping (peticion de eco ICMP) vexdad

— se trata de direcciones IP alcanzables desdeesice que
envian los paquetes IP entrantes a una subresemglores.

$ nmap -Pl 192.45.56.0/24

Lamina 19 Dr. Roberto Géme:

e, Barrido paralelo y no-ping

» Barrido paralelo
— este es el tipo de ping por defecto.
— usa barridos ACK {°T) e ICMP (-PI') en paralelo.
— posible alcanzar firewalls que filtren uno de dlws (pero no
ambos).
$ nmap -PB 192.45.56.0/24
» Opcion no-ping
— No intenta hacer ping a un host antes danesirlo.

— Permite el escaneo de redes que no permiten gee pa
peticiones (o respuestas) de ecos ICMP por sudite

$ nmap -P0 192.45.56.0/24

Lamina 20 Dr. Roberto Géme:
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iy &’ TECNOLGGICO
. DE MONTERREY.

en modo grafico

Opciones determinar host disponibles

=

BN [

File  Output

Help

Scan Options:

~ CONNECt()
A 5YN Stealth

+ FIM Stealth
~ Bounce Scan:

Hostis) |>-<anadu vectra playground

« Ping Sweep

Scan. Exit

General Options:

_I Dont Resolve | TCP Ping _I Frag n

| Fast Scan # TCP&ICMP 1 Get |dentd Info

| Range of Ports l ~ [ICMP F‘mé : = |
- Dot Ping I OS Detection

I Use Decoy(s): _Laut File: _1Send on Davice

ICMP echo

‘ |antmm|ine com |
Cutput from: nmap -53 -0 - Dantionling/Com =xanadu vectra playground

(ping sweep)

Lamina 21

Interesting ports on vectra, a.net (192,168.0.5): |
Port. State Protoc Service
13 open tep daytime |

No ping alguno

Barrido
Paralelo

ICMP
sweep

Dr. Roberto Géme:

‘KT TECNOLGGICO
@E DE MONTERREY.

El escaneo de puertos

— Sencillos

— Avanzados
* Stealth FIN
* Stealth Null

— Otros

Lamina 22

¢ Stealth Xmas Tree

» Mayoria basadas en el handshake de TCP
» Tipos de scaneo

¢ Vanilla TCP connect() scanning
« UDP raw ICMP port unreachable scanning

¢« TCP SYN (half open)

« envio paquetes fragmentados

« TCP ftp proxy (bounce attack) scanning
¢« TCP ACK and Window scanning

Dr. Roberto Géme:
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#=. E| tree way handshake de TCP

1. Dispositivo 1 envia su numero de secuencia y maximar val
del tamafio del segmento al dispositivo 2

2. Dispositivo 2 responde enviando su numero de secugncia
el maximo valor del tamafio del segmento al disposRivo

3. Dispositivo 1 confirma (ack) recepcién del numero de
secuencia y de la informacion del tamafio de segmento

1) SYN enviado por el cliente

~2) SYN/ACK envido por el servidor

—

3) ACK envido por el cliente

Lamina 23 Dr. Roberto Géme:

#==. Vanilla TCP connect() scanning

* Identificar puertos TCP que esten escuchando.
* No requiere privilegios de root para ejecutarse
» Es la opcion por default

s $ nmap 10.14.23.57
g $ nmap -sT 10.14.23.57
m”m[/ = (=1
P File Output Help
victima
Hostis): Ixanadu vectra playground Scan. Exit
Scan Options: General Opfions:
SYN/ACK
. h _| Don’t Resolve . TCP Ping _I Fragmentation
S escucha TN =lea _| Fast Scan A TCPEICMP | Get Identd Info
+ Ping Sweep
 UDF Port Scan | | Range of Parts: . ICMP Ping | Resolve All
RST/ACK ~ FIN Steafth | + Dion’t Ping I OS Detection
— .
: o : Use D . Input File:
en caso contrario (ERILGEE S50 = e scoyis):  _fInput File _ISend oh Device:
I |armnnlme com I
Qutput from: nmap -s3 -O -Dantionline.com xanadu vectra playground
[Interesting ports on_vectra.yuma.net (192,.168.0.5): &

Part. State rotocol  Service
il Pt fop Clagt iy

Lamina 24
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W e, TCP SYN (half open)

* A diferencia de Vanilla TCP Connect Scan, TCP Half-
Open no incluye el paquete final del ACK

* Requiere privilegios de root para ejecutarse
$ nmap -sS 10.14.23.57

mﬂﬂﬂ/ =] EaE

File  Quiput Help
victima Host(s): [xanadu vecira play ground Scan. Exit
Scan DFI“EIHS' General OPI\DHS!
SYN/ACK Anrecio _i Dont Resolve . TCP Ping _I Fragmentation
. 2 SN Stealth _|Fast Scan A TCP&ICMP  _j Gel Identd Infa
si escucha = FIng Sweer
 UDF Port Scan | I Range of Parts: ., ICMP Ping | Resalve Al

~ FIN Stealth + Dont Ping - OS Detection

RST/ACK ~ Bounce Scan [~ Use Decoy(s): _iInput File: _1Sehd on Davice:
—| [ [antiontine.com
Sl no Cutput from: nmap -s5 - O -Dantionline.com xanadu vectra playground

[Interesting ports on vectra.yuma.net (192.168.0.53: =
Port. tates Protocol  Service
o een too dagtin

Lamina 25

Escaneo UDkaw ICMP port
unreachable scanning

S recnoLGaico
"q!@ DE MONTERREY .

* Objetivo: puertos UDP abiertos
* A veces es tremendamente lento
* No se puede garantizar su llegada

Ejemplo:
: $ nmap —sU 10.14.23.57

W = D=
= ,,,/ File  Output Help
scan e HOSH(5): [xanadu vectra playground Scan. Exit
victima Scan Options: General Optiong:
Paq. UDP
0 bytes — ~ connect) _1Dont Resolve . TCP Ping _I Fragmentation
i A SN Stealth _|Fast Scan A TCPEICMP  _| Get Idemid Info
«—_| Mensaje ICMP Sl
ptO. no alcanzable [~ UOF Fo 5can ) _|Range of Ports: ., ICMP Ping _IResolve All
pto cerrado ~ FIN Stea ~ Don't Ping - OS Detection
_ ~ Bounce Scan [~ Use Decoy(s): _IInput File: _ISend on Davice
- . ‘ |antmn|lne com | |
si no se recibe P
— N CQutput from: nmap -55 -0 -Dantionling.com xanadu vectra playground
puerto abierto [nterssting ports on vectra.guma.nst (192,168.0.50% E
P Port State Protocol  Service
Lamina 26 L geen top dautine

Dr. Roberto Gémez Cardenas

nmap y Nessus

13



Seguridad Informarica

nmap y Nessus

TECNOLGGICO
DE MONTERREY,

Reconocimiento avanzado de
puertos

Escaneos anteriores suelen dejar huellas de su ejecugion
en los registros logs de las maquinas escaneadas
— por ejemplo: en /var/log/messages

Objetivo: cruzar barreras sin ser detectados.

Nmap cuenta con modos de escaneos invisibles de
forma que se evita finalizar la negociacién TCP,
evitando el registro en los archiviags

Los puertos cerrados responden con un RST, lasgsue
abiertos deben ignorar los paquetes (RFC 794).

Primer ejemploTCP SYN (half open)

W meem, TCP FIN Scan
 Utilizado para identificar los puertos TCP abisrto

200 =] R
E File Output Help
= Hosts): [anadu vectra playground Scan. Exit
M Scan Optione: General Optiong:
AL~ « connec 1) _iDontResolve  « TCF Fing _IFragmentation
L. “ SYN Stealth _| Fast Scan A TCP&ICMP  _| Get Identd Info
Ping Swee
victima -~ UDE Eri Spcan _|Range of Porls: . ICMP Ping _|Resclve Al
FIN Steaith Don't Pin I OS Detection
— ~ ) - 5
RST puerto cerrado - Bounce Scan I Use Decoy(s):  _IInput File: _ISend on Device
paquete [ [antiontine cam [
no se envia nada < ’ ignorado: Cutput from: nmap -55 - O -Dantionline.com xanadu vectra playground
. Tnteresting pOrts om uectra,duma.net (192.168.0.50% A
Lamina 28 abierto fore  State Protacsl Service

— basado en reaccion peticion cierre transacciorigpde TCP
— utiliza un paquete fin vacio

Puede pasar por desapercibido en firewalls basicos
por ruteadores de frontera que filtren paquetes da&@P
la combinacion de las banderas (FIN) y (ACK)

$ nmap —sF 10.14.23.57

Dr. Roberto Gémez Cardenas
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W e, TCP Xmas Scan

» Utiliza paquetes TCP extrafiamente configurados

— contienen un numero de secuencia de 0 y las basder
Urgent(URG), Push(PSH) y FIN activadas

» Este tipo de escaneo puede pasar por desaperaifielo
firewalls basicos o ruteadores de frontera

B $ nmap —sX 10.14.23.57
1)
scan victima
FIN
- <—— RST puerto cerrado

no se envia nada %7; paquete ignorado: abierto
no hay respuesta, se descarta el

paquete

Lamina 29 Dr. Roberto Géme:

» Este tipo de escaneo utiliza también una extrafa
configuracion de paquetes TCP, con numero de
secuencia 0, y todas las banderas desactivadas

« La mayoria de los ruteadores intermedios vy firesval
estan prevenidos contra este tipo de intentosopgué
no es probable que obtengamos ninguna respuesta.

= $ nmap —sN 10.14.23.57
Il
victima

<« RST puerto cerrado

no se envia nada %7; paguete ignorado: abierto
no hay respuesta, se
descarta el paquete

Lamina 30 Dr. Roberto Géme:
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#=me. TCP SYN/FIN With Fragments Scan

» Utilizado para poder pasar por un dispositivoitieatio.

» Se fragmenta un paquete dentro del encabezado TCR.

— dividir el encabezado del paquete TCP en varios pageira
dificultar tarea filtros de paquetes, IDS y otragaerientas

— si el dispositivo de filtrado no reensambla elysg, no sabra
gue es un paquete de tipo TCP SYN/FIN.

<

= [3=]58
File  Output Help
HOSUS)Y [isanadu vectra playground Scan. Exit
Scan Options: General Options:
$ nmap —sS -f 10.14.23.57
~ COMNECt) _| Dont Resolve . TCF Fing CF=gmenaion |
“ SYN Stealth _| Fast Scan  TCP&ICMP  _| Gel [dentd Inf

~ Ping Sweep
. UDP PortScan | -l Range of Ports: o ICMP Ping  _|Resolve Al

~ FIN Steafth [ . Domtring I OS5 Detection
~ Bounce Sean I~ Use Decoy(s):  _IInput File: _I5end oh Deviee
[ [antiontine.com | | [

Cutput from: nmap -s5 -O -Dantionline.com =anadu vectra playground

Interesting ports on vectrs,duma.net. (192.168.0.5): 3
Port =] Protocol  Service
1 dagtin

Lamina 31

W mmgse, Ataque de rebote FTP y nmap

* Posible escanear puertos TCP desde ftp servety'pro

 Consecuencias:

— posible conectarse a un servidor ftp tras una &hew
escanear aquellos puertos que con mas probabiidad
encuentren bloqueados (el 139 es uno bueno).

* No todos los hosts son vulnerables a este ataque

(=]

File  Output Help

Host(s) [xanadu vectra playground Scan. Exit
$ nmap —b 10.14.23.57 192.45.2.12 | swopen —

~ connect)) _| Dont Resaolve «~ TCP Ping _1 Fragmentation

# SYh Stealth _| Fast Scan # TCPEICMP  _| Get Identd Info

~ Ping Sweep
-~ UDP Portscan | -l Range of Ports: + ICMP Ping | Resclve All

~ FIN Stealth ~ Dant Ping I OS Detection

- Bounce Scan: I~ Use Decoy(s): _IInput File _1Send on Device
[ [antiontine.com | | |

Cutput from: nmap -s3 - O -Dantionline.com xanadu vectra playground

Interesting ports on_vectra,yuna.net (192,168,0.92: 3

Port State Protocol  Service
L =I=Tal i ==] dautin

Lamina 32
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S recnoLGaico
"q!@ DE MONTERREY .

Reconocimiento del sistema operativo

Lamina 33

e “TCP/IP Fingerprinting”, de acuerdo a la
implementacion del stack de protocolos TCP/IP sslpu
reconocer el tipo de Sistema Operativo
— prueba “estimulo/respuesta”.

— desarrolladores interpetan de diferente maner@fé3s.
— “Remote OS detection via TCP/IP Stack FingerRrgfi

Fyodor = BIEIE
File  Output Help
Host(s): [xanadu vectra playground Scan. Exit

$ nmap _O lo 14 23 57 ~ connect() _i Dot Resolve - TCF FPing _1 Fragmentation
: : - “ SYM Stealtn _| Fagt Scan A TCP&ICMP  _| Gel Identd Infa
« Ping Sweep
 UDP Por scan | | Range of Parts: . ICMP Ping I Resalve All
+ FIN Stealth + DontPing [ & OS Detection

Scan Options: General Options:

~ Bounce Sean I” Use Decoy(s):  _iInput File: _ISend an Device:

[ antionline.com
OQutput from: nmap -s3 -O -Dantionline.com xanadu vectra playground

[[nteresting ports on_vectra.yuma.net (192.168.0.53: 3
Port Shats Protocol  Service
L o fop daut i

#=m=.  Opciones adicionales de nmap
Opcién | Accion
-V Verbose
-oN Enviar la bithcora a un archivo
-iL Tomar targets desde archivo
-p Especificar rango de puertos
-g Especifica el nimero de puerto de origen
-F Solo escanear puertos especificados en /etc/ssrvice
-S Spoofing de direccién IP, enmascara la direccion |P
fuente, funciona bajo un mismo segmento Etherngt.
Lamina 34 Dr. Roberto Gome
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e Combinando opciones

» Para hacer un escaneo estandard de tcp

# nmap victima.org

» Para checar la red clase C en la cual warez.comqane
servicios (via fragmented SIN scan)
# nmap -fsp 21,22,23,25,80,110 warez.com/24

» Para escanear la misma red por todos los sengaics
/etc/services via tcp (muy rapido)

# nmap -F warez.com/24

» Escanear secret.pathetic.net usando un ftp boutazk at
off de ftp.pathe.net:

Limina 35 # nmap -b ftp.pathe.net secret.pathe.net Dr. Roberto Géme

#=2.  Ejemplos combinacién opciones

» Para encontrar hosts que esten arriba en la clase C
193.14.12, .13, .14, .15, ..., .30.

# nmap —sT ‘192.14.[12-30].*
— otra forma de hacer lo anterior es:
# nmap -sT 193.14.23-30.0-254
» Escaneo de puertos entre 1 y 65000

# nmap —p1-65000 victima.org/24
e La forma mas comun:

# nmap —O —sS victima.org/24

Lamina 36 Dr. Roberto Géme:
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‘w&’ TECNOLOGICO

Una dltima opcion

» Fyodor, el desarrollador de esta herramienta, implemento la
opcion-o0S, que muestra la salida ddmap en un formato que les
encantara a loScript-kiddies

# nmap -o0S - carlets

$taRting nmap V. 2.54B3T431 ( www.1n$ecur3.ORg/nmap/ )
|nt3r3sting pOrtz On carletz.home.org (192.168.0.99):

(The 1545 Portz scannEd but nOT shOwn belOw ar3 In $tatE: cLOS3D)
POrt Stat3 S3rvlCe

22/tcp  OpeN $$H

25/Tcp  OpEn smtp

80/tcp  Op3n htTp

139/tcP  op3n N3Tb1Oz-Ssn

143/tCP  Open imap2

515/tcp flit3red prinT3r

3128/tcp Op3n squld-HtTP

3306/tCp Op3n my$ql

6000/tcp  0Op3n x11

Lamina 37 Nmap run cOmpl3ted -- 1 'P aDdr3Sz (1 hOst uP) scANNnEd !n 3 $ec

‘w&’ TECNOLOGICO
d¥) DE MONTERREY.

Dos complementos a nmap

Isoft y fport

Lamina 38 Dr. Roberto Géme:
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Je,
‘5@@’ TECNOLGGICO I S Of
o'~ DE MONTERREY.

o Lsof — List Open Files

* Entrega la informacién sobre cada uno de los
archivos gue estan abiertos por los procesos
corriendo en el sistema.

« TAMBIEN lista las comunicaciones
abiertas por cada proceso.

* http://freshmeat.net/projects/Isof/

Lamina 39 Dr. Roberto Géme:

Je
‘Al TECNOLOGICO
.7/ DE MONTERREY.

| H Sacure Shell

File  Edit  Missw  Window  Help
|H Sk 52 2as 8 0% N
| E] Quick Connect || Profiles |

inerd 369 root  cud ILIR 3.1 1024 2/ El

inetd 389 root rud LIR 3,1 10z4 2.

inerd 369 roon  LxT REG 3,6  Z1IZd0 115632 /usr/sbin/inecd

inerd 3859 root mem PEG 3,1 341478 18195 /lih/ld-2.l.3.30

ingrd 369 root  mem REG 3,1 4L06572 18186 /lib/libc-2.1.3.80

inecd 385 rootc mem RFEG 3,1 24871z 18203 /lib/libnas_files-Z.1.3.30

inerd 389 rooo Ou CHE L3 4678 Sdevinall

inerd 385 rootc lu CHR 1,3 4676 Sdew/nall

inecd 389 root Zu  CHR I3 4676 Sdewinall

inerd 309 rooe du  IPwd a7l TCF *:popd (LISTEN)

inetd 389 rooo Tt FIFD 0,0 365 pipe

inetd 362 rooe  Zlw  FIFD 0,0 365 pipe j
@

g [55H2 - s=+ 122 che - hmacmds -neee [ S8z | Al [

Lamina 40 Dr. Roberto Géme:

Dr. Roberto Gémez Cardenas 20



Seguridad Informarica

@ e Fport
%nd® DE MONTERREY
http://www.foundstone.com/
* Fport reporta todos los puertos TCP y UDP
abiertos y la aplicacion dueia de dichos puertg
Shortcut to cmd exe
:“\Documents and Settingsrilira?225\Desktop>fport
FPort v2.8 — TCP/IP Process to Port Mapper
Copyright 2088 by Foundstone. Inc.
http:/swwu.foundstone .com
Proto Path
TC! CiNWINNT~system32usvchost.exe
System
System
M5Task C:sWINNT“system32~\M8Task.exe
System
Hetscp C:s\Progran Files\Metscape“Netscape-Netzcp.e
Hetscp C:s\Progran Files“\MNetscape“Metscape-sMNetscp.e
IERFLORE C:sProgran Files\Internet Explorer~IEXPLORE
SshClient - 1746 C:vProgran Files“\88H Communications Securit
Secure Shell~SshClient.exe
Hetscp - Lig8@ TCP C:sProgran Files\Metscape“NetscapesNetscp.e
UCESCOMM 5679 TCP C:xProgran Files“\Microsoft ActiveSuync UWCESC)
RE
suchost 135 UDF C:sWINNT“system32.\svchost .exe
Lamina 41 Dr. Roberto Géme:

- TECNOLOGICO

DE MONTERREY

Lamina 42

Defendiendose de nmap...

portsentry

Dr. Roberto Géme:
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W mmgse, Portse ntry

» Tercer componente de la suite Abacus
— logcheck y hostsentry son los otros dos
» Detecta y guarda un log de los escaneos de puertos,
— incluyen escaneos “stealth”
— basicamente deberia ser capaz de detectar cuatqeeeque
sea posible hacer con Nmap
» Posible configurar para que bloquee la maquinzaata

haciendo dificil el completar un escaneo de puertos

— se recomienda un andlisis que contemple la pgbide un n ataque de
negacion de servicio en hosts legitimos. (ip sp@dfin

 Disponible en:
— http://'www.psionic.com/abacus/portsentry/
— acaba de ser comprado por Cisco Systems

Lamina 43

Dr. Roberto Géme:

Wz, Portsentry - instalacion

» Descompactar y extraer los archivos de Portsentry.
$ gunzip portsentry-1.0.tar.gz
$ tar xvf portsentry-1.0.tar
» Compilar Portsentry
— necesario elegir el sistema operativo de todosdpsrtados
$ make linux
* Ejecutar comando “make install” como root

# make install

» Portsentry queda instalado y listo para ser cordigioi
en el directorio “/usr/local/psionic/portsentry”.

Lamina 44 Dr. Roberto Géme:
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W e, Portsent ry

8 55H Seciis Shall

[rootlnz portdencry]d 12 -la _"J
coral 17

ALV == sim s 2 Eoot EGor 1024 Kay 25 20:00

ATWHE=XE=¥ 36 Yoot Eaot 3072 Kay 25 22:08 ..

sfWem=r=s= 1 EOOT EOBE L1225 ¥ay 15 ZO0DZ POCTACTICIY. COME

=Q¥r=n-=e= 1 zogc toot 533 ¥ay 25 20:00 portaencry.ignote

--------- 1 oot coot 210 ¥ay 15 2002 porisencry.modes

[roothns portsentry]s |

e

Lamina I SSHE aes12E-cbe - Bere-md < e | 110427 e R0berto Géme
“y’ TECNOLGGICO
o s, Portse ntry

* Instalacion genera basicamente los siguientesvasch
- portsentry Programa binario de Portsentry.
— portsentry.conf Archivo de configuracion de Portsentry.
— portsentry.ignore  Archivo donde se declaran los hosts que
seran ignorados por Portsentry.
» Después de correr por primera vez Portsentryresgdn
los siguientes archivos con informacién de las

actividades que se han llevado a cabo:
— portsentry.history

— portsentry.blocked.*

Lamina 46 Dr. Roberto Géme:
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W e, Portse ntry

» Depende de los archivos de configuracion.
— el archivo més importante es portsentry.conf.
— aqui se define como reaccionara portsentry

° Portsentry modos mas comunes:
— tcp
» modo bésico.
» se asocia a puertos TCP encontrados en el arpbitsentry.conf
* posible asociar hasta 64 puertos.
— udp

» hace lo mismo que la anterior para los puertos UDP

Lamina 47 Dr. Roberto Géme:

W o, Portse ntry

e atcp
— Cualquier conexiéon a un puerto TCP debajo deltpuer
sefialado en ADVANCED_PORTS_TCP="X" provocara que
se bloquee la direccién IP fuente. Ej: X=1024
e audp
— Cualquier conexién a un puerto UDP debajo deltpuer
sefialado en ADVANCED_PORTS_UDP="X" provocara que
se bloquee la direccion IP fuente. Ej: X=1024
Existe un archivo portsentry.ignore donde se coldasn
direcciones ip que seran excluidas y dentro de
portsentry.conf para excluir puertos:
ADVANCED EXCLUDE_TCP

Lamina 48 Dr. Roberto Géme:
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W o, Portse ntry

« Ademas existen los modos stcp y sudp, igual gue
tcp y udp solo que detecta escaneos stealth y f[n
ademas de poder bloquear las direccion IP
fuente.

Lamina 49 Dr. Roberto Géme:

W o, CY que puede hacer?

* Puede crear logs.
— posible usar logcheck al lado de portsentry.

* Mandar un correo para informar de una tentativa de
intrusion.

» Puede escribir el "target host" en el fichero
/etc/hosts.deny, para aprovechar TCPWrappers.

» El host local puede cambiar la ruta del traficdadeed
hacia un host muerte (drooping route)

» El host local puede "echar" los paquetes via la
herramienta local de filtraje de paquete.

Lamina 50 Dr. Roberto Géme:
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W, Archivo portsentry.conf

» La primera seccién concierne los puertos a morstore

TCP_PORTS="1,7,9,11,15,70,79,80,109,110,111, . . . , 40425,49724,54320"
UDP_PORTS="1,7,9,66,67,68,69,111,137,138, . . . ,32774,31337,54321"

» La segunda son las opciones de Advanced Stealth Scan
— numero puertos se desa que PortSentry monitore ea avathzado
— todo puerto abajo de este sera monitoreado, a excepe los excluidos

ADVANCED_PORTS_TCP="1024"
ADVANCED_PORTS_UDP="1024"
ADVANCED_EXCLUDE_TCP="113,139"
ADVANCED_EXCLUDE_UDP="520,138,137,67"

» Latercera: archivos de configuracion
IGNORE_FILE="/usr/local/psionic/portsentry/portsentry .ignore"
HISTORY_FILE="/usr/local/psionic/portsentry/portsentry .history”
BLOCKED_FILE="/usr/local/psionic/portsentry/portsentr y.blocked"

Lamina 51 Dr. Roberto Géme:

W= Secciones 4y 5 de configuracion

» Cuarta: Misc. Configuration Options
— DNS: 1-> DNS lookups para los host atacantes

RESOLVE_HOST ="1"

* Quinta: Opciones de respuesta
— opciones de reaccion ante un ataque
— accion sera ejecutada si un ataque es detectado
— $TARGETS = host atacante, $PORTS$ puerto atacante
— posibles acciones
 ignorar
« dropping routes
* tcp Wrappers
¢ external command

Lamina 52 Dr. Roberto Géme:
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W . Acciones PortSentry

* Ignorar
— habilitar respuestas para UDP/TCP
0 = Do not block UDP/TCP scans.

1 = Block UDP/TCP scans.
2 = Run external command only (KILL_RUN_CMD)

BLOCK_UDP="1"
BLOCK_TCP="1"

» Dropping routes
— usado para tirar la ruta del paquete o afiadioglduna
tabla de filtrado local

KILL_ROUTE="/sbin/route add -host $TARGETS$ reject
KILL_ROUTE="/usr/local/bin/iptables -1 INPUT -s $STARGET $ -j DROP

Dr. Roberto Géme:

Lamina 53

W e, Dos ultimos tipOS de acciones

 TCP Wrappers
— Afadir hosts al archivo hosts.deny para uso de perap dos formatos

KILL_HOSTS_DENY="ALL: $TARGET$" ——— estiloviejo
KILL_HOSTS_DENY="ALL: $TARGET$ : DENY" — estilo nuevo

» External Command
— comando que se ejecuta cuento un host se conecta
— puede ser lo que uno desea

— puede ejecutar comando antes (1) de que la “ratatisada o después (0)
dependiendo de la opciéth LL_RUN_CVD_FI RST

KILL_RUN_CMD_FIRST = "0*
KILL_RUN_CM D:”/usr/IocaI/etc/
#!/bin/sh

echo "My computer has been attacked" | \
mail -s "Strobe Attack on My System" you@your-email.com

Lamina 54 Dr. Roberto Géme:
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B Una ultima recomendacion

» Para evitar alarmas falsas y enorme "logging", se
recomienda usar el archivo portsentry.ignore.

» Posible afadir la direccion de la red local candis
del netmask, o la direccion IP de algunas maquinas.

* Ejemplo:

$ cat portsentry.ignore
127.0.0.1/32

0.0.0.0

192.168.2.0/24
192.168.0.0/16
192.168.2.1/32

$

Lamina 55 Dr. Roberto Géme:

Bz, Ejemplo bitadcora portsentry

Active System Attack Alerts

Jul 23 08:59:42 asterix portsentry[575]: attackalert: Connect from
host: dia25021.toto.cachafas.mx/184.241.25.21 to UDP port: 161
Jul 23 08:59:42 asterix portsentry[575]: attackalert: Host:
184.241.25.21 is already blocked. Ignoring

Jul 23 12:07:24 asterix portsentry[575]: attackalert: Connect from
host: eye.alguien.cachafas.mx/122.254.7.182 to UDP port: 161
Jul 23 12:07:24 asterix portsentry[575]: attackalert: Host:
122.254.7.182 is already blocked. Ignoring

Jul 23 12:07:26 asterix portsentry[575]: attackalert: Connect from
host: eye.alguien.cachafas.mx/122.254.7.182 to UDP port: 161
Jul 23 12:07:26 asterix portsentry[575]: attackalert: Host:
122.254.7.182 is already blocked. Ignoring

Jul 23 12:07:27 asterix portsentry[575]: attackalert: Connect from
host: eye.alguien.cachafas.mx/122.254.7.182 to UDP port: 161

Lamina 56 Dr. Roberto Géme:
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Q‘!& DE MONTERREY

Puertos mas probados y atacados

* Login services

telnet (23/tcp)

SSH (22/tcp)

FTP (21/tcp)
NetBIOS (139/tcp)
rlogin et al (512-514)

 RPC and NFS

— Portmap/rpchind (111/tcp and
111/udp)

— NFS (2049/tcp and 2049/udp)
— lockd (4045/tcp and 4045/udp)

Lamina 57

* NetBios en Windows NT y
2000
— 135 (tcp y udp), 147
— 138 Windows 2000
e X Windows
— 6000/tcp hasta 6255/tcp

* Naming services

— DNS (53/udp) maquinas no
servidores DNS

— DNS zone transfers (53/tcp)
— LDAP (389/tcp and 389/udp)

Fuente: The SANS Top 20 Internet Security Vulnerabilities (http://www.sans.org/top20/)

Dr. Roberto Géme:

'1@' - TECNOLOGICO
% DE MONTERREY.

Puertos mas probados y atacados

* Malil
— SMTP puerto 25
— pop 109/tcp y 110/tcp
— imap 143/tcp
* Web
— puerto 80 HTTP
— puerto 443 SSL
— High-order HTTP 8000/tcp,
8080/tcp, 8888/tcp
» Small Services

— ports below 20/tcp y 20/udp,
time (37/tcp y 37/udp)

Lamina 58

» Miscelaneo
— TFTP: 69/udp
— finger 79/tcp
— NNTP 119/tcp
— NTP 123/tcp
— LPD 515/tcp
— syslog 514/udp
— SNMP 161/tcpy 161/tcp 162
— BGP 179/tcp
— SOCKS 1080/tcp

Fuente: The SANS Top 20 Internet Security Vulnerabilities (http://www.sans.org/top20/)

Dr. Roberto Géme:
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e :
p‘h ;Ec“oh?glco

Nessus

Escaner de vulnerabilidade ( //
\ s

Nessus

Lamina 59 Dr. Roberto Géme:

W e, NESSUS

» Escaner remoto de vulnerabilidades y debilidades
de sistemas.

 Escrito por Renaud Deraison (a los 18 afnos,
Paris)

— Comenta que conocid Linux a los 16 afos y desde
entonces se ha dedicado a cuestiones de segueadad d
sistemas (especificamente hacking).

» Se puede obtener de
— http://www.nessus.org

Lamina 60 Dr. Roberto Géme:
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L fT Puntos significativos Nessus

» Actualizado
* Incorpora ataques basados en Web

» Gratis (existen opciones del comerciales deliprop
desarrollador)
— distribuido bajo la licencia GNU, Free SoftwaraiRdation
» Open Source (Unicamente hasta la version 2)
— elimina el riesgo de que ejecute codigo malicioso.
» Cuenta con su propio lenguaje de programacion
— NASL, Nessus Atack Scripting Language
— optimizado para pruebas de seguridad
» Facil instalacion y uso

Lamina 61 Dr. Roberto Géme:

L fT Puntos significativos Nessus

* Arquitectura de “plug-ins”
— cada plug-in es una prueba de seguridad
» Arquitectura cliente/servidor.

— Nessus estd compuesto por un servidor (nessusadlel ¢
realiza las pruebas y un cliente (nessus) el aual entorno
grafico donde se presentan los resultados.

— Al dia de hoy, existen versiones tanto para Wirslommo
Linux-Unix.
* Puede probar varios hosts a la vez, depende de la
fortaleza del equipo donde se ejecuta el demofao y
velocidad de la red.

Lamina 62 Dr. Roberto Géme:
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Wd/ TECNOLOGICO
&M% DE MONTERREY.

Puntos significativos Nessus

* Reconocimiento inteligente de servicios
— Smart service recognition

— no se da por hecho que el target-host sigue laande
puertos IANA (Internet Assigned Number Authority).

— Nessus identificara un ftp-server en el puerto XXXXin
web-server en el puerto YYYY.

— “Never trust the version number, never trust thajiven
service is listenning on the good port”

» Genera reportes en diferentes formatos de salida

Lamina 63
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W - TECNOLOGICO
% DE MONTERREY.

Plugins de Nessus

Algunas categorias:

Backdoors

CGl abuses
Denial of Service
Finger abuses
Firewalls

FTP

Gain a shell remotely
Gain root remotely
General

Lamina 64

Mas de 13,000 plug-ins en la base de datos.
http://cgi.nessus.org/plugins/

Misc.

NIS

Port Scanners
Remote file access
RPC

SMTP problems
SNMP

Useless services
Windows

Dr. Roberto Géme:
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Wd/ TECNOLOGICO
&M% DE MONTERREY.

Nessus y NASL

NASL (Nessus Attack Scripting Language)

Permite que cualquiera escriba sus propias
pruebas de seguridad

Permite que dichas pruebas sean compartidas
importar el sistema operativo

Garantiza que solo se hara la prueba al target-
host, a ningan otro

Lamina 65 Dr. Roberto Géme:

Wd/ TECNOLOGICO
&M% DE MONTERREY.

Ejemplo NASL

nmap y Nessus

sin

#

# Check for ssh

#

if(description)

{

script_name(english:"Ensure the presence of ssh");
script_description(english:"This script makes sure tha
script_summary(english:"connects on remote tcp port 22"
script_category(ACT_GATHER_INFO);
script_family(english:"Administration toolbox");
script_copyright(english:"This script was written by J
script_dependencies("find_service.nes");

exit(0);

}

t ssh is running");

);

oe U.");

Lamina 66 Dr. Roberto Géme:
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Ejemplo NASL

#

# First, ssh may run on another port.
# That's why we rely on the plugin
#'find_service'

port = get_kb_item("Services/ssh");
if(lport)port = 22;

}

Lamina 67
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#declare that ssh is not installed yet
ok =0;
if(get_port_state(port))
{
soc = open_sock_tcp(port);
if(soc)

{

data = recv(socket:soc, length:200);
if("SSH" >< data)ok = 1;
}

close(soc);

Lamina 68

#Check that ssh is not tcpwrapped. And that it's really SSH

Dr. Roberto Géme:
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#

#0nly warn the user that SSH is NOT
#installed

#

if(lok)
{

report = "SSH is not running on this host !";
security_warning(port:22, data:report);

Lamina 69 Dr. Roberto Géme:

= Usando Nessus (Linux-Unix)

* Instalarlo

» Crear cuenta nessusd
» Configurar demonio

» Actualizar plugins
 Activar servidor

» Lanzar cliente

» Configurar scaneo
 Verificar resultados

Lamina 70 Dr. Roberto Géme:
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e, ler. paso: instalacion

* Requisitos:
— GTK (gimp toolkit)ftp://ftp.gimp.org/pub/gtk
— NMmaphttp://www.insecure.org/nmap
» La forma mas facil y menos peligrosa
— Nessus esta disponible como un paquete de auteicistal

— Para usarlo se baja el escript nessus-installesjsheb
directorios nessus-installer/ y se teclea el siggieomando

#sh nessus-installer.sh

— No se necesita ningun otro paquete que el instalad

Lamina 71 Dr. Roberto Géme:

iz Otra forma de instalacion

e La forma mas comun

— Bajar y compilar los siguientes paquetes en arord
indicado (./configure, make, make install).

nessus-libraries-x.x.tar.gz
libnasl-x.x.tar.gz
nessus-core.x.x.tar.gz
nessus-plugins.x.x.tar.gz

Lamina 72 Dr. Roberto Géme:

Dr. Roberto Gémez Cardenas 36



Seguridad Informarica

L 2do. paso: crear cuenta

El servidor nessusd tiene propia base de

datos

usuarios, donde cada usuario cuenta con un

conjunto de restricciones
Lo anterior permite compartir un servidor

nessusd para toda una red con diferentes

administradores que probaran su parte de la re

Se puede usar la utileri@essus-addusgrara

crear una nueva cuenta

Lamina 73
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nmap y Nessus

de

d

5

Ejemplo uso nessus-adduser

tot H 24
rotolrmagqoma. o= nesSStuS—atttSer

Addition of a new nessusd user

Login : renaud

Password : secret

Authentification type (cipher or plaintext) [cipher] : cipher

Now enter the rules for this user, and hit ctrl-D once yo u are done
(the user can have an empty rule set)

D

Login : renaud
Pssword . secret
Authentification : cipher
Rules

Is that ok (y/n) ? [y] y

user added.
toto@maquina:35>

Lamina 74
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L Continuando ...

» Tercer paso: configurar el demonio nessus

— en el archivo /usr/local/etc/nessus/nessusd.sergueden
definir diferentes opciones para nessusd

— se le puede indicar a nessus que use un determuiad®a
— el archivo configuracién estandar tiene inglés caioma

e Cuarto paso: actualizar los plug-ins (/usr/locat’sb
toto@maquina:35> nessusd -update

* Quinto paso: arrancar nessusd

— una vez realizado lo anterior, es posible arraekcservidor
nessusd (se requieren permisos de root):

toto@maquina:36> nessusd -D

Lamina 75 Dr. Roberto Géme:
y’ TECNOLOGICO 1 1
W i Configurando el cliente
* Lo anterior se hizo como root, ahora se coneatacasuario
normal y se lanza nessus
FBs5Us GEtlp
JERSERRES P | Frfs. | S aptors [ Trge soetion User [ creit |

Q N primera vez, por lo que

= Messusdl Host : [prof
solicita login y password,

Pot: oot L.
la préxima vez solo con la
Ercryption : [twoterwpemaisos PR . ..

llave publica sera suficiente

(] wan

I/ una vez conectado,
boton Log in cambia a Log out
@ y aparece etiqueta Connected
N
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] Messus Setup =] Hessus Setup E—
| Hessuse hist [FUGIS | Prets. | Scan cptions | Target sslestion | User | Crecits | [Wsssusc host | Flugins [BFRRS. | Stan opticns | Target aslsstion | User | Crecits
Flugin selection Flugins
i
Mise, i i -
Firuger abuses g
Backdoors =
PR e = TCP scanifing techmiue
General I
Remoe flle acoess e
RPC
(Gain & shiell remotsly (&) 5N scen
Firewalls
T L KO FI sean
SMTP problems v
) Hmas Trse soan
| Enale 2l Enable all but dangerows pluging | | Disable all
) Hull Sean
Using KetBIOS Lo retrieve information from a Windows host [ &
SME 0 i B EUDP port scan
SMB accessible registry E FERPC port scan
SME Registry : Service Pack version E
SME get domain SID I Eﬁng the remote host
SMB use domain 51D to erumerats users ol vt e e
lentify the remote
SME LanMan Fipe Server browse listing @
SME shares enumeration E - EFragmen( IF packets (bypasses firewalls)
r e e el '~
Ll 3> P Gt Identl Info v
Start the sean Loas report | it Start the scan Load repart | it
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Opciones de scaneo

llessus Setup

[Wsssuse Post | Pugins | Prats. [Bear Oplions’, Taraet selsction | User | Cracdts |

Scan option

Part rarige © [1-65835

M thisads © [

es rapid

Pathito the C6ls . [foai-binmg—cgls]

A Optimize the test
| |

Port scanner

R Do a reverse lookup on the P before testing it
=

|TCF’ Fing the remote host

o Top ConmeeTLy scan
FTP bourice scan
TCP 8N scan

N
mum\

Start the scan Lo report

it
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se elige nmap como herramienta
de scaneo de puertos, ya que
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= hessus Setup

[ Nessusd host | Pluging | Frefs. | Scan options Tatgst selestion| User | Crecitts

Target gelection

Target(sy:  [192.168.1.1/20 boreal frnessus.org | Read fle.. |
[ Perform a DNS zone transfer
Startthesean | | Load report it
Lamina 79

Definiendo el objetivo

F——Posibteusarcuatquierasigutentes-opciones—
192.168.1.1
una sola direccion IP
192.168.1.1-7

un rango de direcciones IP
192.168.2.1-192.168.2.50
otro rango de direcciones IP
Another range of IP addresses.
192.168.1.1/29
otro rango de direcciones IP (not. CIDR)
prof.fr.nessus.org
un hostname (Full Qualifie Domain Name).
prof
un hostname (si puede “resolverlo” el servidor)
prof, 192.168.1.1/29, ...
cualquier combinacién separada por una coma

Dr. Roberto Géme:
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La seccion de reglas

=

Messus Setup

[Nessusdt host | Plugires | Frefo. | Gcan oations | Target selection. USSR Credits

Lizer

Key management

Change passphrase

Keyring :

renoud@prof.fr.nessus [

Fules

reiect 192.168.1.2
defout aceept

Start the scan

Loatd report

i Se desea probar
192.168.1.0/29,
excepto 192.168.1.2

it
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Empieza el scanneo

INessus portscanning/attack status

honsal fr hessus.org

Security check :

g Fortscan = 1
Attack - —_— otoe
grincheus fr nessus org Security check © Infiasreh.col
Portscan =
Attack : L
[kl Security check Metscape Server ?PageServices bug
’g Fortscan =
Aitack : LS
clormeur Tr nessus.org Security check : mstream agent Detect
Fortscan © e
Attack - —— =
gateway fr nessus.org Security check : Quate of the day
Portscan =
Attack : (EallD

SMB use domain 51D 1o enumerate users

Stop the whole test
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El reporte otorgado

Messus Report

Summary

Found 53 security warnings |

profft nessus org
dormeur f nessus org
gateway fr.nessus org
grincheux fi nessus .o

Number of hosts tested 15 |
Found 17 security holes

Solution

Risk factor © Seriqus

install all the latest Microsoft Security Patches

CWE : CWE-1339-0273

pop=3 {110/tcp)

= poppassd (1064cp
s unkrown (135 cp )

>

S ) netbios—ssn (139cps

Fecurity warnings

for the SME tests,

ahacker

tight lagin restrictions

Risk factar : Low

The remte registry can be ascessad remotsly
using the login [ password combination used

Having the registry accessible to the world is
rot 2 good thing az it gives extra knowledge to

Solution : fitter incoming traffic to this port or set

The domain 510 can be obtained remotely. Its value is

INTRANET : 5-21-20333150-368275040- 1645912369

Save a3,

“Save as HTML with Fies : (2 |

Cloge
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L Opciones reporte

» Posible obtener reporte en diferentes formatos

— en formato .NSR, que puede ser leido por el éient
unix y NessusJ

— en formato spiffy HTML, con gréficas y pasteles
— en formato HTML

— en formato texto

— en formato LaTex
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Otros escaners de
vulnerabilidades

e :
p‘h ;Ec“oh?glco

o SAINT

— SAINT® network vulnerability assessmer
scanner

— http://www.wwdsi.com/sain fﬂiﬂj San
« SARA '
— Security Auditor's Research Assistant
— http://www-arc.com/sara = 5 <r, 2
"'\ J,--A\ 10) A
« SATAN NN

— Security Administrator Tool tor Analyzing
Networks

— http://www.fish.com/satan/ -
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