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Tecnologico 1 A
@ de Montgerrey DeteCC10n

e Busca descubrir incidentes
al momento en que ocurren
o0 lo antes posible.

e Debe permitir detectar
eventos para reducir el
dafo.

e Permite identificar y
perseguir culpables.

e Revela vulnerabilidades.
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Tecnoldgico . T A
@ ity Mecanismos deteccién

e Son aquellos que se utilizan para detectar
violaciones de la seguridad o intentos de
violacion.

* Ejemplos de estos mecanismos

— IDS

e Tripwire
e Snort

— Detectores de vulnerabilidades
e Nessus

e ISS
e Rapid7

Lamina 3 Dr. Roberto Gémez Cardenas



Tecnologico .
Q5N OC: Network Operation Centers

e Administra los sistemas NMS (network
management systems) monitorea fallas y eventos,
da seguimiento al desempeiio de la red y atiende
problemas que se presentan de primera mano.

e Como su nombre implica, el principal proposito de
un NOC es administrar la red.
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Tecnologico oq o .
@5t NOC de Namibia y la India
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@ isivtice SNMP

e Simple Network Management Protocol

e Protocolo de la capa de aplicacion que
facilita el intercambio de informacion de
administracion entre dispositivos de red.

Management Station

e Los dispositivos que normalmente
soportan SNMP incluyen routers,
switches, servidores, estaciones de
trabajo, impresoras, bastidores de médem
y muchos mas.

e Permite a los administradores supervisar
el funcionamiento de la red, buscar y
resolver sus problemas, y planear su
crecimiento.
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Tecnologico . .
Qi SOC: Security Operation Center

e Un centro de operaciones de seguridad (SOC)
es una unidad centralizada en una organizacion
que se ocupa de cuestiones de seguridad, en una
organizacion y nivel técnico.

e Un SOC dentro de un edificio o instalacion es
una central ubicacion desde donde el personal
supervisa el sitio, usando datos tecnologia de
procesamiento.

e Tipicamente, esta equipado para el acceso.

e Monitoreo y control de iluminacion, alarmas y
barreras de vehiculos.

e Puesto de mando, centro de monitoreo, Cx

— Comando, Control, Comunicaciones y CoOmputo
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Tecnologico .
@ ity Entradas salidas SOC

- . Ruteador

Base Aplicaciones
Datos P

Web
Cache

Actividad
Usuario

Bitacoras Sistema
Operativo

Honeypot

Control de
Acceso

M Servidor
Web
Herramientas

PenTest
SOC Alertas

. Reportes
Analizar . )
. Notificaciones
Correlacionar
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@ity Herramientas SIM/SIEM/SEM

e SIEM Security Information Event Management (SIEM)

— Termino para software y servicios de productos que combina
caracteristicas de un SIM y un SEM
— Recolectar, analiza y presenta informacion de
» Red y dispositivos de seguridad;
» Aplicaciones de identidad y acceso,
e Herramientas de administracion de vulnerabilidades y de cumplimiento de politicas.

» Bitacoras de sistemas operativos, bases de datos y aplicaciones.

e Datos de amenazas externa

e En algunas ocasiones los acronimos SIEM, SIM y SEM se usan
indistintamente.

— SEM: Security Information Management, tiene que ver con monitoreo a tiempo
real, correlacion de eventos, notificaciones y vistas de consola.

— SIM: Security Event Management, proporciona almacenamiento a largo tiempo,
analisis y reporteo de datos de bitdcoras
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Q) o Necesidad de la platatorma de inteligencia
. de seguridad (SIEM + mas)

v

Industrial o \
Control
Authentication :

0

Monitoring, Ad Hoc Custom AnalyticsAnd  peyeloper
DatalL Correlations, Search & Dashboards Visualization Platform
ata Loss q
N A - Prevention Alerts Investigate And Reports
Email |
>4
: Meets Key Needs of SOC Personnel
W
eb =
E Sei Vulnerability Firewall
DHCP/ DNS Scans . .
= Security Intelligence Platform
ééd Intrusion skl ‘ ‘
ij # Servers  Detection Custom  Anti-Malware External Lookups / Enrichment
Apps
Network
Flows
L 4 Asset Employee Threat Applications Data
= Storage Info Info Feeds Stores
. Badges i L g . ia
P4 APP
Cloud i I/'\b . ﬂ-u ' G
Apps i
Lamina 10

Dr. Roberto Gémez Cardenas



Tecnologico P . .
@ iiontiey Algunos términos relacionados

e APT

e Ciber Intelligence
e Threat Intelligence
e Threat Hunting
e Artifacts

e JoC

 Big Data

e Data Analysis

« [LA.

e Deep Web
 Dark Web

Lamina 11 Dr. Roberto Gémez Cardenas



Tecnologico .
@ de Montgerrey EJ empl() IOC

File MD5 checksum is 88195c3b8b349c4edbe2aa725d3cf6ff
/ File name is ripsvc32.dll
/, File path contains \system32\mtxes.dll
File PE header compile time is 2008-04-04T718:14:25
_~ Registry key text contains ripsvc32.dl11
- Registry path contains \swsrencurrenttontrolset\services\Iprip\Parameters\ServiceDl1
\ Service DLL is ripsvc32.d11

Process has a handle named RipSvc32.dll
File path contains \system32\msasn.dll
' File path contains \system32\msxm115.d11
_~ File size is between 500000 and 900000
_~ File name is SPBBCSvc.exe
n{_f File name is hinv32.exe
— File name is vprosvc.exe
g File name is wuser32.exe
_~ Service name is IPRip
~ Service DLL is not iprip.d11

_-'".

Lamina 12 Dr. Roberto Gémez Cardenas



@isint Web, DeepWeb y DarkWeb

* Clandestino.

* Intencionalmente oculto
a la vista.

* Proporciona anonimato
(tanto para editores
como para usuarios).

e Dificil de
navegar/monitorear.
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—

—

* 4% del contenido de la
Web.

e De facil acceso.

* Bajo supervision
gobierno.

96% del contenido de la
Web (500x el tamafio
del Surface Web).
Puede incluir contenido
inofensivo como
resultados de busqueda
de sitios de viajes y
catalogos de
bibliotecas.

También incluye el
“Dark Web”.
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Tecnologico .
@ itz Leyendas urbanas: Niveles Web

D T

1 Surface/Common Web

2 Bergie Web Este nivel es el ultimo normalmente accesible: todos los niveles que siguen a este deben ser accedidos con un proxy, Tor
o mediante la modificacion de su hardware. En este nivel puede encontrar algunos sitios web “subterrdaneos” pero aun
indexados, como 4chan.

3 Deep Web Requiere de un proxy para acceder (CP, gore, hacking websites)

4 Charter Web P1 Accesible via TOR Charter Web (drug trafficking, human trafficking, banned movies, books and black markets.)

Charter Web p2 Se puede acceder a través de una modificacion del hardware:
“Closed Shell System”. Contiene sitios web como Hardoce CP,
websites such as Hardcore CP, experimental hardware information and some darker information such as world war 2
experiments and even location of Atlantis.

5 Marianas Web Aqui las cosas se ponen mas oscuras y serias, no se puede acceder a esta area ni siquiera utilizando el navegador TOR o
VPN, Proxy. Hay muy pocas personas que pueden acceder a la documentacion gubernamental secreta. El dia que llegas
aqui, oficialmente ya no eres un maricon

6 INTERMEDIARIO ENTRE MARIANA Y FOG/VIRUS SOUP

7 Fog/Virus Soup, La zona de guerra. Estan intentando acceder al nivel 8, conocido como The Fog o Virus Soup, ya que todo esto esta lleno
de tantos cédigos para intentar arruinar a otras personas que estan en la capa 7 y que intentan llegar a la capa 8.

8 The Primarch System Todo aqui es una locura. El Sistema Primarca (DIOS DEL SISTEMA) es lo que controla Internet.
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Tecnologico . . ,
@sivt Mecanismos de recuperacion

e Son aquellos que se aplican cuando una violacion del
sistema se ha detectado, para retornar a éste su
funcionamiento correcto.

* Ejemplos
— Respaldos
— Redundancia
. Bueno, Gracias
— Baitacoras al Cielo salimos
_ a tiempo . ..
BCP Y Ahora Qué? ..
— DRP
e Subgrupo

— Mecanismos de
analisis forense
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Tecnolégico
de Monterrey

@

Accountabilty: bitacoras

e Se refiere al procedimiento a
través del cual un sistema
operativo registra eventos
conforme van ocurriendo y los
preserva para un uso posterior.

Bitacora:

Registro de datos sobre quien, que,
cuando, donde y por que (W3: who,
what, when, where y why, W3) un
evento relacionado con un dispositivo
o aplicacion en particular tiene lugar.

La mayoria de las bitacoras son
almacenadas o desplegadas en el
formato estandar ASCII
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7 WG20000208100529 - Notepad ol
He L Famat Vew Hep
050nyQos /verl, 0/ .\;\ R4 ~
$GPGGA, 1 03, 7273,N, 00855, 025.8,M, ,%4F
$JuA A2 “.n.“.w
258, 55,121, l:
8,M,, %48
JAMT3
9,€,1,03,04,0, -00000.0,M,~025,.8,M, , *44
0,01.0%07
$5,121,49,12,12,159,00,29, 52,215, 50*7¢
1639, €, 000, 0,172, 7, 080208, , , A*7F
JAYOL
9 w " 09855, J'\ﬁ €,1,03,04,0,-00000.0,M, ~025,8,M, , *48
£ $.1,04,0,00,9%F
lLL.7J.l£.l£.l$?.0u,iv.fl.:li.?Q'fr
+2,05,2
n;,xJu514,A,J3J1 $.0635,€,000,0,172,7,080208, , ,A*73
GPVTG,172.7,T, M, A*O
GRGGA, 100629, JoJ) ,=025.8,N, , %4F
9,51,214, 50479
AMTA
4,E, 1u;“u.V-~xn~-rN 025,8,M,,%43
1 29,51,213,40°78
v

Linux Server release 5.5 {32-bit}

Linux Server release 3.3 {32-bit}

Linux Server release 5.5 {32-bit}

[2011.09.27 18.12.15 ] product_version: DMOD

[2011.09.27 10.12.15 ] [AutoOsDetection()] - Entered
[2011.89.27 10.12.15 ] [Param] ProductInfo:DMO
[2011.09.27 18.12.15 ] [Param] 05InfTo:Red Hat Enterprise
[2011.09.27 18.12.15 ] [Param] CPU Arch:Kernel=i686
[2011.09.27 18.12.15 ] Finding product code in product.cTg
[2011.09.27 18.12.15 ] product code found :

[2011.69.27 18.12.15 ] Found DMO code in product.cfg
[2011.089.27 18.12.15 ] Finding 05 Arch and CPU Type
[2011.09.27 18.12.15 ] Found 05 Arch = 32-bit, CPU Type=
[2011.09.27 18.12.15 ] Calling config parser.sh...
[2011.09.27 18.12.15 ] [config_parser.sh] - Entered
[2011.09.27 18.12.15 ] [Param] 05InTo:Red Hat Enterprise
[2011.89.27 16.12.15 ] [Param] ProductCode:DMO
[2011.09.27 18.12.15 ] [Param] O5Arch:Arch=32-bit
[2011.89.27 18.12.16 ] [Param] CPUArch:CPU=

[2011.89.27 10.12.16 ] [Param] Version:version=
[2011.89.27 18.12.16 ] [Param] XXX:Kernel=i686
[2011.09.27 18.12.16 ] Forming parse array...
[2011.09.27 18.12.16 ] [Form_Parse_5tring] - Entered
[2011.09.27 18.12.16 ] [Param] 05Info:Red Hat Enterprise
[2011.09.27 18.12.16 ] [Param] ProductCode:DMO
[2011.09.27 18.12.16 ] [Param] OS5Arch:Arch=32-bit
[2011.09.27 18.12.16 ] [Param] CPU:CPU=

[2011.09.27 10.12.16 ] [Param] CPUArch:Kernel=i686
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@ Tecnologico
de Monterrey

Event Viewer

-
g Event Viewer

-

File Action View Help

«= | *7E HE

§2] Event Viewer (Local)

P 3‘# Custom Views

4 L!s Windows Logs
Application
Security
| Setup
El System
a Forwarded Events

b I Applications and Servic

;j Subscriptions

4 LI 3

ESEER™
System MNumber of events: 11,184

“F  Filtered: Log: System; Levels: Critical, Error, Warning; Source: . Number of events: 264

Creates a filter.
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Level Date and Time Source EventID Task C... i
25/06/2016 11:20:20 L
/1 Warning 25/06,/2016 11:20:18 Time-5... 134 Mone
'@' Error 28/04,/2016 20:25:51 Service... 7026 Mone
@ Error 28/04,/2016 20:25:49 Service.., T8 e
@ Error 28/04/2016 20:24:41 Service... y = Computer Management |-_|E.|E|
ﬁ Error 28/04/2016 20:24:40 Service... W Eie  Acion View Window Help e ﬂ'
i - . Pl o~ S Ay i =i
@ Error 28/04,/2016 20:21:27 Service... ?- - = | |
Event 134, Time-Service : — r
Computer Management (Local) Type ] [ratke Tirme Saurce ' Cate
General | Details = ﬁ System Tools @Informatinn 1142008 1:32:29 F Remotehccess Mor
i <l @ Ewent Vigwer 2 PM
MtpClient was unable to set a manual peer to use as a time s E ) Application QE"DF 11/4/2008 132122 PM W3ZTime Mone
errer on . NtpClient will try again in 3473457 minutes and d . Internet Explorer @Informatinn 11/4/2003 1:32:21 PM Remotedccess hione
thereafter. The error was: The reauested name is valid. but n 3 g E Security @Informatinn 11/4{2008 1:19:50PM  Rematehccass Naf
ﬂj SR QError 11)4/2003 11341 PM W32Time Mg
J | " 5 E i QError 1142008 1:13:41 PM W3ETime Tane
-] Local Users and Groups =
[ @ Performance Logs and Alerts @Informatinn 1142008 1:13:41 PM  Remaotedccess Mane
i g Device Manager @Informatinn 1142008 12:00:10PM  Tepip Mane
@ Storage @Informatinn 11j4/2008 12:00:05 PM  Tcpip Mo
Com Removable Storage @Informatinn 1142003 11:59:17 ... Remotedccess Tane
PR Disk Defragmenter QError 11/4/2008 11:47:32 ... W3ZTime Maone
§ Disk Management €I Errar 11)4/2008 11:47:32 ... W32Time Man
) 8 Services and Applications (3D Information  11/4/2008 11:47:25 ... Tepip Mo
QError 1142008 11:46:00 .., W3ZTime Tane
QError 1142008 11:46:00 .., W3ZTime Mane
@Informatinn 1142008 11:45:53 ... Tcpip Mane
(E}rformation  11/4/2008 11:44:20 .., Tcpip Mong
g Al ] |0 »
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Tecnologico . e ‘e Z
@i Consolidacion de bitdcoras

e Todos los dispositivos envian sus archivos de bitacoras
a un unico comun servidor de bitacoras.

e todos los dispositivos similares envian sus archivos de
bitacoras a un unico servidor designado.

Log Server

=
ot E (ats
F » "'-.*_

L
3 LY o
- o’ -y
- ’ Fy “\ h‘hh'
t -

L
-

- F F)
_..-"" - ¥V \\
-—’-’ "’ l‘* ' \"" il
"- ‘J ’ l‘ \\ -
1 -
@ .-! % kY ‘-.\ UNIX NT Device
: a Log Server Log Server Log Server
= I ||||| TIIT | ‘I__‘_"‘_'_:PJ
NT Server  UMNIX Server  NT Workstation Switch Raouter Firewall % g
- ”

»
- I LY
‘l "d‘ ’f "I ’f \‘
! - Fy > f] "
F - ’ ¥ X
r "’ " "' [
Bl B . ;
e Il () ey
UNIX Server NT Server NT Workstation Switch Router Firewall
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@ Tecnologico
de Monterrey

Ejemplo consolidacion

Lamina 19

DE 1 viozilla {Build I 13
.. Eile Edit View Search Go Bookmarks Tasks Help Dehug QA

/
@ O @ o |% hitpeffwasnd demarc.comdscreenshots/summary. html

.| 48 Home | FJBookmarks

euents monitor integrity Search l:nl'iﬁgur_e

m| 122162 events currently in database, 83 unique. joeuser - logout - 6:08:

= Quick Stats
6:08:38 AM, Tue Sep 25 2001
Last NIDS Alert
24 sec ago
P-1-WEB-IIS ¢cmd. exe access
Monitored Hosts
host3.your domain.com
-HTTPS
Monitored Files
192.168.1 (3) L
Alerts (Last 6 Hrs)

Host Monitoring Alerts
your domain Main Routers
host3.your domain.com 192.168.112.1

Last 6 Events
Source Destination Sensor

19 92.168. ) 192.168.112.69

19 i C 2. ) 192.168.112.69
19 Al 2.168.112.60 192.168.112.69
P-1-WEB-IIS cmd 19 : 192.168. 192.168.112.69
P-1-WEB-IIS emd.e 3 19 192.168.11 192.168.112.69
P-1-WEB-IIS ¢md 3 19 : £ 168. 68.112.69

Events in the past: #/Page: iy

Signature

2 AM (180)
1 AM (309)

slugger (<1% Unique Events in the past 1 day

Protocol Breakdown Signature Graph Sensor
TCP (5 939 WEB-IIS cmd. 1d 1w 4w 192.168.112.69
) 1d 1w 4w 192.168.112.69
. 1d 1w 4w 192.168.112.69
Top 6 SrcIPs spp_unidecode: Unicode Di Transver 1d 1w 192.168.112.69
192.168.1.13 { )9 » uni : Null Byte attack detect 1d ‘1w 192.168.112.69
5 - 1d 1w 4w 192.168.112.69
1d 1w 4w 192.168.112.69
1d 1w 4w 192.168.112.69
1d 1w 4w 192.168.112.69
1d 1w 4w 192.168.112.69

First Event

AM, Tue Sep 25 2001

HTTPS Ping Telnet

More...

Time/Date
06:08 09
06:08 09
06:08 09
06:08 09
06:08 09
06:08 09

More...

Last Event
21:32 09-24

13:33 09-24
13:33 09-24
13:33 09-24

Dr. Roberto Gémez Cardenas



@ Tecnologico
de Monterrey

Rotacion de bitacoras

SyslogCatchall txt

N - [

SyslogCatchall txt SyslogCatchAll 001

ﬁ ROTATE ﬁ ROTATE

SyslogCatchall tut SyslogCatchAll bt 001

ﬁ ROTATE j ROTATE

SyslogCatchall txt SyslogCatchAll bt 001
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SyslogCatchall b 002

example.ittiadb example.ittiadb-log

Replication
Table Data

Database Log File

File
Transaction

Crash Recovery

v example.ittiadb-lar.0000000024

Archived
Log

example.ittiadb-lar.0000000025

Archived
Log

Archived
Log

example.ittiadb-lar.0000000023

—] L=

Synchronization  Replication

_b]

SyslogCatchAll bt 002

_ﬁ ROTATE D ROTATE m

SyslogCatchall tt.nnn POOF!
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Tecnolégico
de Monterrey

Correlacion de bitacoras

1230

W Login - Count [ Login-Fatluees

o Lt o

B conescion

. o

B correiated

B eteced-thangs
W =rar

2 innosson

L

B wgn

. ogri-laliure
e

bam i | e oape
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7 i

Crunl [ Logout - Courd

L ]

I Events - Count

it it | Pt
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1t 1 P
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Oec fl, 20101 ssﬁml:ql.:hu&-;m‘mﬁ 1are01
Docfl, 20100 SSHAccaptsd Public Key | 127.0.0.1
Docdl, 30100 S5H lngin 27000
Dec#, 20100 BSHDIscannesbon Frans
Dec i, 3010 0| S5HMo_|denlilieation_Swing  137.040.1
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Tecnologico .
@ iiontiey Algunos aspectos a considerar

e Es posible configurar los sistemas de tal forma que
los eventos:

— Se escriban en uno o en distintos archivos,
— Se envien a través de la red a otra computadora,
— Se transmitan a algun dispositivo.
* Principales desventajas
— Espacio disco
— Desempeiio del sistema
e Confidencialidad e integridad de las bitacoras.

e Sincronizacion de relojes de las fuentes de las

bitacoras.
http://www.bipm.org/
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@ Tecnologico
de Monterrey

Uniendo todo

Lamina 23

1

1

1

1

|
V

Recoleccion

Motor de correlacion

Base de
Datos

~_

v

Filtrado
Normalizacion

\ 4

Correlacion
de
Eventos

—+—p

Salida
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Tecnolégico
de Monterrey

Vis10n grafica de las

bitacoras

[0] Src Addr:200.190.13.181 IDS13/portmap-request-mountd [4] Src Addr:24.201.15.148 IDS171/Ping

[2] Src Addr:200.190 8.220 IDS128 Aveb- cgi-phf

[24] Src Addr:1209.142 224 3 IDS246/large-icmp

'

[26] Src Addr:129.142 224 3 IDS246/large-icmp

Lamina 24

, /

172.16.1.107

[6] Src Addr:24201.15.148 IDS171/Ping

—

[8] Src Addr:24201.15.148 IDS171/Ping 172.16.1.105

[20] Src Addr:216.123.23 5 IDS/DNS-version- query

172.16.1.107

172.16.1.107

172.16.1.107

172.16.1.107

[18] Src Addr:24.234 .45 60 IDS212/dns-zone-transfer 172.16.1.105
[22] Src Addr:216.123 23 .5 IDS/DN S-version- query
[32] Src Adcr:216.228 4.133 IDS171/Ping
[34] Src Addr:207.236.55.76 IDS/DN S-version-query [38] Src Addr:212.244.222.100 IDS/DNS-version- query
|
\
[36] Src Addr:207.236.55 76 IDS/DN S-version-query [40] Src Addr:212.244.222.100 IDS/DNS-version- query
172.16.1.107 [42] Src Addr:212.244.222.100 IDS/DNS-version- query
/
172.16.1.107 [44] Src Addr:212.244.222.100 IDS/DNS-version- query [46] Src Addr:213.1.152.141 IDS/RPC-rpcinfo-query

172.16.1.107
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@

Tecnolégico El SiStﬁma VALI

de Monterrey

(Visual Analysis

of Log Information)
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£ WALI - ¥isual Analysis of Log Information
File Options Help

Graphs
¢ [ Detailed Graphs
[ agigraph-20071027.1810489
[ agigraph-200710729.143535
¢ [ Reduced Graphs
[ anfgrapt-20071027.183843
[ agigraph-20071027.180933
D agigraph-20071027 2145103
D agfgraph-20071027.215132
D agigraph-20071029.143438

hunammw

o
Il

njo|e e ® o
Data M
Statistics 2 e @ |‘
Alerts - -
— 4 et 0 5 L 100 L g s | bk T | |

Mo, SreoAddress | Sro. Por{Dest Address|Dest. Por Description
1 20099003081 [1372 (172064407 A11 |IDS13iponmap-request mountd - e ,_l_“ .
2 (2001908220 |55220 MY2A61107 (80 D51 28Mweh-cgi-phf M@ e
3 (2420116148 172.18.1.1M IDS171/Ping > I 2=
4 [24.201.15.148 172161105 IDE171RIng 'J;Eﬂ'fD SN | (i)
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Tecnologico
@ de Montgerrey LOS r@ Sp aldos

e Es una copia de los datos escrita en cinta u
otro medio de almacenamiento duradero.

* De manera rutinaria se recuerda a los
usuarios de computadoras que respalden su
trabajo con frecuencia.

e LLos administradores de sitios pueden tener la
responsabilidad de respaldar docenas o
incluso cientos de maquinas
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Tecnologico .
Qi Tipos de respaldos

e Respaldo completo (full backup)

— Se respaldan todos los archivos, contenidos en el
dispositivo protegido en el medio de respaldo.

e Respaldo diferencial (differential backup)

— Se respaldan todos los archivos que han sido
modificados desde mas reciente respaldo completo.

e Respaldo incremental (incremental backup)

— Se respaldan solo aquellos archivos que han sido
modificados desde el mas reciente respaldo completo o
incremental.
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Qs Ejemplos de respaldos completos
de Monterrey
y diferenciales.

Full tapes Differential tapes

D
J
—

Tue
Daily changL since F| iday

Lamina 28 Dr. Roberto Gémez Cardenas



@ Tecnolégico Ej €mp10 d@ unad Ic StauraCién
de Monterrey ) )
diferencial

Restore to Thursday's state

Full tapes Differential tape

- =

Thu
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Ejemplo de un respaldo
incremental

@ Tecnologico
de Monterrey




@’gec&olégico Ej €mp10 d@ U.Il r€Stab1€Cimi€ntO
e Monterrey )
Incremental

Restore to Thursday's state

Full tapes Incremental tapes
»

B-B:.C-0Ck
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Tecnologico . . °
@5t Diferencial vs incremental

Archivos Respaldo Respaldo
modificados leer'encml Incremental
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@ Tecnologico
de Monterrey

Comparativo

Estrategia Base del Velocidad Espacio Similaridad Medio requerido para
respaldo respaldo del respaldo | ocupado recuperacion

Completo

Diferencial

Incremental

Lamina 33

Respaldo
completo

Respaldo
completo

Ultimo
respaldo de
cualquier
tipo

Bajo

Medio

Rapido

Grande

Grande

Pequeno

Solo se
respaldan
archivos
modificados

Solo se
respaldan
archivos
modificados

Solo el respaldo mas reciente

Respaldo completo mas
reciente y mas reciente
diferencial.

Respaldo completo mas
recuente y todo los respaldos
incrementales desde el
respaldo completo.
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Tecnologico
@ de Montgerrey COHCluyendO

e Comparado con el respaldo completo, el respaldo
incremental toma menos tiempo de respaldo y
produce un archivo de imagen mas pequeno.

e Comparado con un respaldo diferencial el respaldo
incremental ahorrara espacio de una mejor forma.

— Esa es la razon principal por la que la mayoria
de las personas optan por realizar respaldos
incrementales.
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Tecnologico ° :
@ iy Planes de contingencia

e Consiste en un analisis pormenorizado de las areas que
componen una organizacion para establecer una
politica de recuperacion ante un desastre.

— es un conjunto de datos estratégicos de la empresa y que se
plasma en un documento con el fin de protegerse ante
eventualidades.

 Ademas de aumentar su seguridad la empresa también

gana en el conocimiento de fortalezas y debilidades.

* S1no lo hace, se expone a sufrir una pérdida
irreparable mucho mas costosa que la implantacion de
este plan.
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@ ity DRP y BCP

 DRP (Disaster Recovery Planning)

— Recuperar la operacion de los servicios computacionales y
de telecomunicaciones después de un desastre.

e BCP (Business Continuity Planning)

— Capacidad para mantener la continuidad de las operaciones.

e Business Continuity Management
— Establecer la administracion de la continuidad del negocio
COmo un programa continuo, el cual incluye procedimientos
para la ejecucion, prueba, actualizacion y mantenimiento de
todos los planes de recuperacion y continuidad del negocio.
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Tecnolégico . .
@ ity Impacto desastre en la organizacion

Impacto (§) VS Duracion de la Interrupcion de las Operaciones de una Empresa

>

Valor Total de la Empresa o Institucion

Impacto

(%)

vliempo en que se llega a la Bancarrota

Duracion de la Interrupcion
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Q) s MTD: Maximum Tolerable Period of
e on errey . .
Disruption

A
£ [ -
'S Valor Total del Negocio 2
= 5
S
s S
T o
s
_ D o
© Q.
2 :
3 . =
© | Maximo Costo Tolerable _ __ _
|
|
' >
| MTPD !

Duracion de la Interrupcion
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Tecnologico
@ ity ;Desastre?

e Desastre es un evento no
planeado que ocasiona la “no
disponibilidad” de los
servicios informaticos por un
periodo de tiempo tal que, para
restablecer estos servicios, es
necesario utilizar facilidades
alternas de coOmputo y
telecomunicaciones en otra

localidad.

e Los planes estan dirigidos a
situaciones catastroficas (no
problemas rutinarios).
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Qs Una posible clasificacion de
€ vionterrey
desastres

—

oL Noacceso | @] No Uso (sistemas) g
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Qoo (Cuadl es la causa de desastre mas
€ vionterrey
frecuente?

La Causa mas frecuente de Interrupciones
No Planeadas, Prolongadas y No Tolerables del Servicio Informatico en
México es:

111l Fallas de Hardware !!!
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Q e, Analisis de Impacto al Negocio
(BIA)

e Elemento utilizado para estimar la afectacion que
podria padecer una organizacion como resultado de la
ocurrencia de algun incidente o un desastre.

e Objetivos:
— Identificar las Funciones y Procesos Criticos del Negocio, y

determinar el impacto de una interrupcion significativa del
servicio (desastre) en las Unidades Funcionales.

— Estos impactos pueden ser Financieros en términos de
Pérdida de Dinero, o pueden ser de naturaleza Operacional,
tal como perder la capacidad para atender a los Clientes y/o
Usuarios y no poder proporcionar un servicio de calidad.
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Q e, Analisis de Impacto al Negocio
(BIA)

e Elemento utilizado para estimar la afectacion que
podria padecer una organizacion como resultado de la
ocurrencia de algun incidente o un desastre.

e Objetivos:
— Identificar las Funciones y Procesos Criticos del Negocio, y

determinar el impacto de una interrupcion significativa del
servicio (desastre) en las Unidades Funcionales.

— Estos impactos pueden ser Financieros en términos de
Pérdida de Dinero, o pueden ser de naturaleza Operacional,
tal como perder la capacidad para atender a los Clientes y/o
Usuarios y no poder proporcionar un servicio de calidad.
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@ gzc&cggtg;g&y Objetivo de Tiempo para Declaracion de Desastre
(DDTO = Disaster Declaration Time Objective)

RPO MTPD

T

Recovery Point Objective ‘ h R TR ———. .> Decision T[i)meOObjective

¢Qué cantidad de datos RPO DTO <- WRT ¢Cudnto tiempo me tomard
puedo perder? = = =) I-T:IsT.O. Pl= == = = = == tomar una decisién para

declarar un desastre?

Recupera-

Datos Catch-Up Recupera- Recupera-

cionde cionde cionde
Datos Datos Datos Datos
Huérfanos Catch-Up Huérfanos Recolecta-
dos

Manual-
mente

Recoleccion Manual de datos

RTO

Recovey Time Objective
Recursos y

=  Sistemas =

No Disponibles ¢Cudnto tiempo puedo estar

fuera de linea?

Procedimientos

Proced]mientos Procedimientos Manuales y Normales
Norfnales @ Alternos ==

Procedimientos Normales

Ultimo Inicio dela Sistemas y Recursos . ..
Backup Interrupcion Recuperados Inicio de la Operacion Normal

MTPD = Maximum Tolerable Period Of Disruption RPO = Recovery Point Objective WRT = Work Recovery Time IT-RTO = IT Recovery Time Objective |
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Tecnologico . * 7/
@ ity Determinacién RPOs

Datos Datos Catch-Up
Huérfanos | " e e e e e e e e m )

Recursos y Sistemas No Disponibles
EEEEEEEEEEEEEEEEEEEBp

ProcedImientos Procedimientos Alternos (Datos Manuales)

EEEEEEEEEEEEEEEEEENEED Procedimientos Normales

—-

Inicio de la Operacion normal

Ultimo Backup
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Tecnologico
@ de Montgerrey EIGmthO S B CP

« BIA

— Anadlisis de Impacto al Negocio

— Identificar las Funciones y Procesos Criticos del Negocio, y
determinar el impacto de una interrupcion significativa del servicio
(desastre) en las Unidades Funcionales.

e RTO (Recovery Time Objective)

— Define el limite de tiempo maximo tolerable dentro del cual se
recuperan los datos. Si se produce un desastre y los sistemas deben
estar disponibles inmediatamente, pero se permite que haya alguna
pérdida de datos, el RTO es cero.

— Sin embargo, si se tolera una hora de recuperacion de datos, el RTO
es una hora
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@ Tecnologico
de Monterrey

Disponibilidad

Tiempo Caida

876 horas
87 horas

8 horas

1

2
3
4
5

Lamina 48

ICREA

90
99.0
99.9
99.99
99.999

(Tiempo Total) — (Tiempo Caida)

(Tiempo Total)

58 minutos

5 minutos

X 100

Uptime Institute

Tiempo Caida

|

2
3
4

99.671
99.741
99.982
99.995

28.8 horas
22 horas
1.6 horas
0.8 horas
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Tecnologico .
@ de Montgerrey S lte S Alterno S

e Hot site
e Warm Site
e Cold site
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Tecnologico :
@ de Montgerrey HOt S lte

e Una sala o instalacion de
computo alterna la cual
tiene instalado el equipo de
computo, las
telecomunicaciones, y la
infraestructura ambiental
requerida para recuperar los
sistemas, aplicaciones y
servicios que soportan los
procesos de la organizacion.
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@ Tecnologico
de Monterrey

Warm Site

Lamina 51

Una sala o instalacion de
cOmputo alterna con
acondicionamiento eléctrico y
ambiental la cual tiene
preinstalado algun equipo
periférico e interfaces de
comunicaciones mas no el
procesador central o servidores,
los cuales, normalmente son los
equipos m4s caros y que son
indispensables para poder
realizar la recuperacion de los
sistemas, aplicaciones y
servicios que soportan los
procesos de la organizacion

Dr. Roberto Gémez Cardenas



Tecnologico .
@ de Monlgerrey COld S lte

Una sala o instalacion de computo alterna que cuenta con la infraestructura
ambiental requerida para recuperar los sistemas, aplicaciones vy servicios que
soportan los procesos de la organizacion, pero que no tiene preinstalado ningun
equipo de computo, equipo de telecomunicaciones ni Red, los cuales deberan
ser proporcionados e instalados en la etapa del desastre.
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@ ey BCM vs BCP vs DRP

Administracion de

la continuidad
COMO un proceso

BCM

(Business
Continuity Plan dirigido a
M BCP
anagement) ) los procesos
: (Busmess DRP del Negocio
ontinuity (Disaster
Recovery Plan especifico a

Planning) tecnologia de la
Informacion
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Tecnologico
A isiess El computo forense

e Se refiere al proceso de aplicar técnicas cientificas
y analiticas a infraestructura de computo, para
1dentificar, preservar, analizar y presentar evidencia
de manera que sea aceptable en un procedimiento
legal

e ;Que clase de evidencia ?

— La computadora involucrada de forma directa.

— La computadora involucrada de forma indirecta.

e Meta: reconstruccion de eventos pasados

— Reconstruir que paso, que lo ocasiono y deslindar
responsabilidades
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Tecnologico
Q ity El proceso forense

Preservar Analizar Presentar
evidencia evidencia evidencia

Identificar
evidencia
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Tecnologico .
@ isivtice Los dos primeros pasos

e Identificar evidencia
— Identificar la informacion que se encuentra disponible.

— Determinar la mejor manera de recolectarla.

 Preservar la evidencia
— Con la menor cantidad de cambios (contaminacion).

— El forense debe poder demostrar su responsabilidad en
cualquier cambio que tenga la evidencia.

— ¢ Como demostrar que 1o que se tiene como evidencia es
exactamente 1gual a 1o que originalmente se recolecto?
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Tecnologico . . .
@sintry Paso 3: Analizar la evidencia

* Extraer, procesar e interpretar.

e La extraccion puede obtener solo 1magenes
binarias, que no son comprendidas por los
humanos.

e La evidencia se procesa para poder obtener
informacion que entiendan los investigadores.

e Para interpretar la evidencia se requiere
conocimiento profundo para entender como
embonan las piezas.

* El analisis efectuado por el forense debe de poder
ser repetido.
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Tecnologico . .
@it Paso 4: Presentar la Evidencia

* Abogados, fiscales, jurado, etc.

e La aceptacion dependera de factores como:

— La forma de presentarla (;se entiende?, ;es
convincente?)

— El perfil y credibilidad del expositor.

— La credibilidad de los procesos usados para preservar y
analizar la evidencia.

e Aumenta s1 se pueden duplicar el proceso y los resultados.

* Especialmente importante cuando la evidencia se
presenta en una corte.
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Q) oo Clasificacion mecanismos

de Monterrey
seguridad
/ 4 en lo que se sabe
autenticacién < enlo que se tiene
en lo que es
control acceso { diserecional
mandatorio
revencion < o
P filtros
separacion g firewal
P wrappers
| proxies
Mecanismos seguridad comunicaciones
de seguridad
g - IDS / IPS
eteccion scanner vulnerabilidades
(" respaldos
redundancia
., bitacoras
recuperacion < BCP
DRP
\ _ analisis forense
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Tecnologico . o« e .
@ i Algunos principios de Seguridad

e Propuestos por la OECD en 1992

— Organisation for Economic Co-operation and
Developmen

e Entre los mas importantes encontramos

— Accountability (Responsabilidad / Rendicion de
Cuentas)

— Awareness (Sensibilizacion)
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Tecnologico <1
@ ity Accountability

* Propiedad que asegura que las acciones de una

entidad deben llevar unicamente a dicha entidad (ISO
7498-2)

e La propiedad que habilita actividades en un sistema
ADP que conducen (trace) a

individuos que pueden ser < PERO QUiENTue £l
ESTURIDD QUE ME

declarados responsables METiG D PN EN
LA DISKETERA O

de dichas actividades Ry
(DOE 5636.2A) Bl
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@ Tecnologico
de Monterrey

Awareness

Lamina 62

Lograr que los usuarios
comprendan su rol y
responsabilidad en la proteccion
de la integridad, confidencialidad
y disponibilidad de la informacion
y los activos de su organizacion.

Que los usuarios entiendan que la
seguridad de la informacion es
responsabilidad de todos, no solo
del Departamento de TT.

Lograr que los usuarios
comprendan que sus acciones
pueden impactar de forma adversa
en la seguridad de la
organizacion.
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Tecnologico e o .
@ ity Awareness, Training, Education

e Awareness:
* Esta enfocado a lograr conciencia de la importancia de la seguridad.

e Los mensajes deben ser simples, claros y presentados en un formato facil de
entender para la audiencia.

e Entrenamiento:

» Estd enfocado a lograr un mejor nivel de entendimiento de las practicas de
seguridad.

e Las técnicas pueden incluir clases formales, entrenamiento personalizado y
paquetes de educacion.

e Educacion:
e Esta enfocado a lograr competencias especificas y especialistas.

e Las técnicas incluyen capacitaciones especializadas y cursos de proposito
especifico.
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Q oo, Triangulo del conocimiento
organizacional

Producir atencidon a
Awareness la seguridad.

Producir skills y
Training competencias.

Producir especialistas
funcionales en una
Education base de conocimiento.
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@"gecl{ldolégico TriangUIO d@l COHOCimiﬁntO
€ vionterrey . .
organizacional

Todos los usuarios
Awareness
Usuarios
relacionados
con Tl
Training

Education
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@ Tecnolégico
de Monterrey

Lamina 66

Ejemplos awareness

You wouldn't share
your toothb

VOU ABE 0TH
@ =z

Y

ispose of Information
Properly
g

FIRNERE R ERY

e |




Qoo 10p 10 Reasons Computers Don't
€ vionterrey .
Have Security.

10. I just use my computer for email and web browsing.

9. I've never had any virus problems.

o0

. Well, I did have some security, but it kept popping up all
the time.

. It might crash my system.

. My subscription kept expiring.

. It slows down my system.

. I thought it came with the computer.
. It's too expensive.

. Macs don't need security.

— N W B U O

. I don't know what to buy or how to install it.

Fuente: SANS: Ouch! Newsletter
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Tecnologico o«
@iy Servicios propuestos por OSI

[ e Autentificacion.
— autenticacion del cliente
— autenticacion del servidor
e Control de Acceso

Norma — se aplica a los usuarios y procesos que ya
han sido autentificados
7498-2 <

e Confidencialidad.
— principal mecanismo: criptologia

e Integridad de Datos
— CRCs y huellas digitales.

\_° No Repudiacion.
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@ i, No Repudiacion.

* Permite comprobar las acciones realizadas por el
origen o destino de los datos.
— con prueba de origen.
— con prueba de entrega.

e Los mecanismos principales son los certificados y
las firmas digitales.

* Dos objetivos, garantizar:

1Y KO TE HAGAS |A DiSTHAIDA, !

— que alguien que haya recibido i 1 s Comp
HO £5 HiZo MiD'; TENE. LKA

un pago no pueda negar este hecho. o Al

— que alguien que haya efectuado
un pago no pueda negar haberlo hecho. !
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@ Tecnologico
de Monterrey

AAA

Authentication, authorization, y
accounting
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QD) ipss, [.a AAA

e Authentication, authorization, y accounting

— consiste de un framewok que proporciona los tres
SCTVICI0S
* El objetivo del grupo de trabajo AAA es definir un
protocolo que implemente autenticacion,
autorizacion y accounting lo suficientemente
general para ser usado en aplicaciones diferentes.

e Definicion de la arquitectura

— de Laat, C. & Gross, G. & Gommans, L. & Vollbrecht, J.
& Spence, C., Generic AAA architecture, Internet Draft
(work 1n progress), January 2000.
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Tecnolégico
@ it Esquema general

. — . —

proporcionar un método autorizacion para mide y/o almacena los
para identificar un usuario. llevar a cabo ciertas recursos que un usuario
p.e. login/password tareas consume durante su acceso

N— _/
y

Servidor AAA
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Tecnologico - 4
@ isiney Evaluacion

e Como evaluar que un sistema €s seguro 0 no

e Tres mecanismos
— la auditoria de seguridad (security audit),

— la evaluacion de la seguridad (security
assessment)

— las pruebas de penetracion (penetration testing o
PEN TEST).
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Tecnologico ° Z
@ iy Auditoria

e Proceso formal utilizado para medir aspectos de
alto nivel de la infraestructura de seguridad desde la
perspectiva organizacional (Ray Kaplan)

e Auditores limitan el alcance y no incluyen detalles
técnicos de bajo nivel:
— fallas en protocolos de comunicacion.
e Posible encontrar auditorias con mayor nivel de

profundidad y alcance, con datos y
recomendaciones técnicas detalladas.

* Generalmente se lleva a cabo por auditores EDP
(Electronic Data Processing) certificados bajo las
directrices de un comité
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Tecnologico . . s e
@ :inEyvaluacion Seguridad Informatica

 M¢étodo detallado y sistematico para utilizados para
evaluar la efectividad de los controles de seguridad
cibernética en un sistema digital.

* En particular, los métodos y procedimientos de
evaluacion se utilizan para determinar si los controles
de seguridad se implementan correctamente, funcionan
segun lo previsto y producen el resultado deseado con
respecto al cumplimiento de los requisitos de
seguridad del propietario del activo.
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@ iy Etapas

1. Analisis situacion actual

— Evaluacion controles de seguridad de la informacion en los aspectos de
personas, procesos y herramientas de una organizacion.

— Alcance evaluacion se puede personalizar para incluir solo ciertas areas
tematicas.

— La metodologia de evaluacion se basa en estandares de la industria.

2. Definicion del estado objetivo
— Recomendaciones para mejorar seguridad informacion en areas identificadas.
— Posible seleccionar solo recomendaciones que se adapten a sus aspiraciones de
madurez de seguridad de la informacion.
3. Roadmap

— Un enfoque para priorizar las inversiones en las areas de mejora identificadas
en funcion de los objetivos comerciales, de TI y de seguridad de la informacion
de su organizacion.

— Propuesto a corto, mediano y largo plazo.
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Tecnologico . .
A isiess Niveles madurez Cobit

Nivel 5: Optimizado | €1 proceso predechle es mejorado de forma continua parz
Nivel 4: Predecible | §l proceso 'esgat‘{leqdo'ghomseejecutadenvodellmnes definidos para alcanzar

Nivel 3: Establecido B M I T Y B A B S O

Nivel 2: Gestionado

.| El proceso ejecutado esta implementado de forma gestionada y los resuitad
N estan estadx 205 NIroiados y mantenigos apropiagdaments

* El proceso implementado alcanza su propdsito.

B e e e e

Fuente: http://gesegtic.blogspot.com/2014/09/analisis-de-madurez-y-capacidad-de.html
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Tecnologico .
@ itz Los niveles y status

Non-existent Wnitial  Repeatable Defined Managed Optimised

I 4 1 I & 3
LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED
Enterprise current status (==Management processes are nol applied at all,
* Ind 5 1—Processes are ad hoc and disorganised.
ndustry averag P jolow 8 reaslor pot
Enterprise target 3=—Processes are documented and communicated,

4—Processes are monitored and measured.
5—~Good practices are followed and automated.
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Qs Ejemplo entregable CMM
(Capability Maturity Model)

==@==Target State = ==@==Current State

Access Control
Systems Acquisition, 40

; A Managemen
Development, and Maintenance ssetvianagement

Supplier Relationships Communications Security

Risk Management Compliance

Physical and Environmental

Security Cryptography

Organization of Information

. Human Resource Securi
Security ty

Information Security Aspects of
Business Continuity Management
Information Security Incident
Management

Operations Security

Information Security Policies

Fuente: http://blog.calanceus.com/3-steps-to-a-successful-cyber-security-assessment
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Tecnologico .
@ iy Pruebas de penetracion

e Conjunto de metodologias y técnicas, que se llevan
a cabo para proporcionar una evaluacion integral de
las debilidades de los sistemas informaticos.

e Consiste en reproducir intentos de acceso, a
cualquier entorno informatico, de un intruso
potencial desde los diferentes puntos de entrada que
existan, tanto internos como externos a la
organizacion.

e El objetivo final es determinar el grado de acceso a
la infraestructura informatica que tendria un
atacante con intenciones maliciosas.

* Reportan a comité seleccionado por la organizacion
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Tecnologico . .
@Sty T 1pos pruebas de penetracion

e Formales e informales
e Externas o internas

e (Cajas blancas, negras o grises
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Q) oo Pruebas de penetracion formales e
€ vionterrey .
informales

e Informales

— Orientadas por objetivos técnicos
de la infraestructura de
comunicaciones, en un esfuerzo
por penetrar tan rapido como se
pueda dicha infraestructura.

e Formales

— Orientadas a verificar debilidades
en las politicas de seguridad,
soportadas en procedimientos y
practicas que pueden comprometer
la informacion sensible de la
organizacion.
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Qoo Pruebas de penetracion internas y
de Monterrey
externas

e Externas

— El objetivo es acceder en forma remota a los equipos de la
organizacion y posicionarse como administrador del
sistema.

— Se realizan desde fuera del Firewall y consisten en penetrar
la Zona Desmilitarizada para luego acceder a la red interna.

e Internas
— Trata de demostrar cual es el nivel de seguridad interno.

— Se debera establecer que puede hacer un usuario interno a la
organizacion y hasta donde sera capaz de penetrar en el
sistema siendo un usuario con privilegios bajos.
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Qs Pruebas de penetracion: cajas
de Monterrey )
negras, blancas y grises

e (Cajanegra (blind)

— No se cuenta con ninguna informacion del sistema
y/o red que se va a analizar.

e (Caja blanca (full disclosure)

— Se tiene acceso a toda la informacion (datos
internos, codigo fuente, etc.) del sistema y/o red que
debe analizar.

e (Caja gris (partial disclosure)

— Caso intermedio a los anteriores.

— EI consultor cuanta con un mapa de la red y los
segmentos de direcciones relevantes, pero no con el
codigo fuente de los aplicativos disponibles.
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@ Tecnologico
de Monterrey

Pasos en una prueba de

penetracion

synk4, ping of
death
tfn/stacheldraht
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A
Footprinting

whois, nslookup

nmap, fping

dumpACL, showmount
legion, rpcinfo

tcpdump, lophtcrack, NAT
johntheripper, getadmin
rhosts, userdata

Config files, registry

zap, rootkits

cron,at, startup folder netcat,
keystroke logger, remote desktop
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Tecnologico 4
@ de Montgerrey M@tOdOloglaS

e El éxito de una buena prueba de penetracion
depende de capacidad y la experiencia del que la
lleva a cabo, es bueno apoyarse en una metodologia

* Ejemplos metodologias

— Wardoc . Rhino9 y Neonsurge

e Recopilacion de informacion (NetBIOS e IIS)
e Penetracion (NetBIOS e IIS)

— NIST 800-42 (Guia para evaluar la seguridad en red)

e Planeacion

e Descubrimiento

* Ataque (nuevamente descubrimiento)
e Reporte (analisis causas raiz)
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@isints  La metodologia OSSTMM

Lamina 87

Open Source Security Testing Methodology Manual
— Autor: Pete Herzog

Metodologia dividida en secciones, modulos y tareas.

Mapa de Seguridad (6 secciones)

Seguridad de la Informacion

Seguridad de los Procesos

Seguridad de las Tecnologias de Internet
Seguridad de las Comunicaciones
Seguridad Inalambrica

Seguridad Fisica

Base: Valores de Evaluacion de Riesgos
— solo aplicacion efectiva de los controles y no solo su existencia.

Cada seccion se compone de varios modulos y estos a su vez
de tareas.
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Tecnologico P
@ iy Otras metodologias

e Breaking into computer networks form the Internet,
Roelof Temming (sensepost)

e An approach to systematic network auditing -
Mixter (TFN)

e Impoving the security of your site by breaking into
it . Dan Farme y Wietse Venema

 Managing a Network Vulnerability Assessment .
Peltier y Blackley

e Hack I.T. . T.J. Klevinsky
e Hacking Exposed . McClure, Scambray, Kurtz

Lamina 88 Dr. Roberto Gémez Cardenas



Tecnologico .
@ ity Reporte prueba penetracion

e Se debe explicar paso a paso coOmo se
llevo a cabo la actividad hasta alcanzar y
penetrar la infraestructura de
comunicaciones.

e Asi mismo, documenta cOmo se
aprovecharon las debilidades de los
programas o deficiencias en las
configuraciones del hardware para
ingresar de manera no autorizada al
perimetro de comunicaciones de la
empresa.

e Dos reportes: técnico y ejecutivo

Lamina 89 Dr. Roberto Gémez Cardenas



Tecnologico P
Q@ ity ¢,Cual de las tres usar?

Perspectiva de Negocio
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@ Tecnolébgico
de Monterrey

Mecanismos deteccion y
recuperacion

Roberto Gomez Cardenas
rogomez@itesm.mx
http://cryptomex.org

@cryptomex
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Tecnologico . .
@ i Arquitectura de seguridad

e Vista total de la arquitectura del sistema desde un
punto de vista de seguridad.

e Da a conocer recomendaciones de donde, dentro
del contexto general de la arquitectura del sistema,
se deben colocar los mecanismos de seguridad.

e Proporciona una percepcion de los servicios de
seguridad, mecanismos, tecnologias y
caracteristicas que pueden ser usados para
satistfacer requerimientos de seguridad del sistema.
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@ Tecnologico
de Monterrey

Ejemplo

arquitectura
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