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Protocolos critpograficos

VPN: PPP Tunneled Over SSH
Tunneling PPP network traffic through a SSH session.
Firevall Default Router: 192.168.1.1

(Salelite Ofice)
Deskiop
182.168.1.0224 (Windows XP Pro}
\ 182.168.1.101

ST Configuration| pppo: 172183232

« VPN

‘ v Intel P4 BSOMHZ E =
WAN H LSRR : -

SRS LIS Desktop: Windows Explorer Application
Broveng and acoess 10 fies 1 CIFS share, VstrikeENG

Desktop CIF S Share Mapped: WSTRIKERIE NG

LMHOST Entry:
172.18.2 .20 striker $PRE §DOM:BIZ $CIFS SERVER

Static Route Entry:
route ADD 172.18.Z.0 MASK 255.255.255.0 19Z.168.1.51 METRIC 1

Point.To-Point {PPP) layered protocol emvelope.

Site: A

| {Comorate Headgquarisrs)

- 1721820124 VBH Setup
f ~—__ |nsT conii

Script: “vpn-pppssh” Is Run On Remote NST probe: “192.168.1.51™

S$5H Configuration File: / root/ -ssh/consig

» Intel P4 850MHz
* 45x CDROM

» 256148 RAM
1 | * 1x10/100 NICs HOST nstprobe
HostName=70_22_33.10
Port=20022

e Autenticacion

PN PPP SSH Script: <prn-pppssh

vpn-pppssh —x nstprobe —s 172.18.2.31 -c 172.18.2.32 -zt —sn \
i Sishans NG, 172 18.2 .0/28 ~en 132 182.1.0/24 -nt —v
CIFS Server: “Striker” Domain: “BIZ" Sharing: WSTRIKE REENG
Stafic Route Entry:
Zoute ADD 152.168.1.0 MASK. 255.255.285.0 172.18.2.50 METRIC 1
RE - 200
Ll

W =
EMAIL SURREZ
BARBO ZA

Dr. Roberto Gémez Cardenas
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=eie, Redes Virtuales Privadas: VPN

Lamina 3

Conexion establecida sobre una infraestructura
publica o compartida

— uso tecnologias encripcion o autenticacion para asegurar
su payload

Se crea un segmento “virtual” entre cualesquiera
dos entidades gue tengan acceso.

Puede darse a traves de infraestructura compartida
LAN, WAN o el internet

Tecnologia barata y efectiva para una solucion de
red remota gue cualquiera con Internet puede
aprovechar.

Dr. Roberto Gémez Cardenas
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e Concepto basico
— asegurar canal comunicacidn con encripcion

e Comunicacion puede asegurarse a diferentes capas
— aplicacion (PGP o SSH)
 varios programas trabajan de host a host
» solo protegen el payload del paquete y no el gaque

— transporte (SSL)
e contenido comunicacion es protegido, pero paqueies

— red (IPSec)

* no solo encripta el payload sino la informacionPTe
» posible si dispositivos usan encapsulacion

— enlace de datos: Layer 2 Tunneling Protocol (L2TP)
* encripcion paguetes sobre PPP

Lamina 4 Dr. Roberto Gémez Cardenas



#®=ee.  Los protocolos de seguridad

Application Layer

Transport Layer

Internet Layer

Host to Network

Layer

Lamina 5

S/IMIME, S/HTTP, SET, PEM, PGP

Secure/Multipurpose Internet Mail Extensions
Secure/Hypertext Transfer Protocol

Secure Electronic Transaction

Privacy Enhanced Mail

Pretty Good Privacy

SSL/TLS

Secure Socket Layer/Transport Layer Security

IPSEC, GRE

IP Security
Generic Routing Encapsulation

CHAP, PAP
Challenge Handshake Authentication Protocol
Password Authentication Protocol

L2F, L2TP, PPTP

Layer 2 Forwarding, Layer 2 Tunneling Protocol
Point to Point Tunneling Protocol

Dr. Roberto Gémez Cardenas
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* Tuneleo (tunneling)

— proceso de encapsular un tipo de paquete dentro de otro
para facilitar el transporte de este.

Servidor

Servidor

Firewall

Workstation Workstation Workstation

 Ejemplo

00:05:18.671517 192.168.44.129 > 172.16.1.128 AH(sp i=580532459, seq=0x3):
1232 > 80: P 1:260(259) ack 1 win 17520 (DF)

Lamina 6 Dr. Roberto Gémez Cardenas
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Este protocolo desarrollado por el grupo de t@abaj
de seguridad del IETF (Internet Engineering Task
Force).

Surgio a partir del desarrollo de IPv6.

Empezo siendo una extension del encabezado en

Ipvo

— debido a que cubria las necesidades de un gran numero
de clientes, se decidio implantar en parte para Ipv4.

Consiste de varios protocolos
— |IPSec Protocol Suite

RFC 2401-2412

Dr. Roberto Gémez Cardenas
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Objetivos IPSec

e Soportar los protocolos IP existentes (IPv4, IPv6)
* Incremento pequeno en el tamano de las tramas
e Permitir implantacion progresiva en Internet

« Permitir el establecimiento de tuneles

* Ofrecer los siguientes servicios
— Integridad de los contenidos
— Confidencialidad de los contenidos
— Autentificacion de los participantes

Lamina 8 Dr. Roberto Gémez Cardenas
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* Modo Tunel

IP HDR Nuevo [PSec HDR [P HDR Datos

 Modo Transporte

‘<— puede encriptarse 4»‘

Lamina 9 Dr. Roberto Gémez Cardenas
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Security Association

Lamina 10

Se trata de un acuerdo entre dos entidades aierca
como se transmitird informacion de forma segura.

— conexion logica unidireccional entre dos sistemas

IPSec soporta varios protocolos, diferentes mo@os

comunicacion, asi como algoritmos de encripcion y
de hash.

— todo esto debe negociarse antes de que la comunicacion
lleve a cabo

El resultado de la negociacion es una SA
Cada sesion de comunicacion cuenta con dos SA
— una para cada participante de la comunicacion

Dr. Roberto Gémez Cardenas
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e Después de negociar una SA, esta se almacena en
una base de datos de SA

 Formadas por una tripletssPI, IP-DA, SP>

— Security Parameter Index (SPI)
« |dentificador unico de cada SA
— |IP Destination Address (IP-DA)
» Direccion del receptor (unicast, multicast, braesdy

— Security Protocol (SP)

« El modo de operacion (transporte, tunel)

» El protocolo usado (ESP, AH)

— Solo se puede especificar uno de los dos
— Pueden ser necesarias hasta 4 SAs para una aonexio

Lamina 11 Dr. Roberto Gémez Cardenas



Ejemplo negociacion

Tunel VPN usando DES

Base Datos Firewall que solo
SA acepta conexiones
DES
1. Conexi6n a
firewall DES
2. Conexion a _ _
firewall 3DES Firewall acepta conexiones
DES o 3DES
Tunel VPN usando 3DES 2
Host 2

Firewall que solo
acepta conexiones
3DES

Lamina 12 Dr. Roberto Gémez Cardenas



Protocolos usados

e AH
— Authentication Header
— proporciona un servicio de autenticacion a nivel paquete

e ESP

— Encapsulating Security Payload
— proporcionar encripcion mas autenticacion

* |IKE

— Internet Key Exchange

— negocia parametros de conexion, incluyendo llaves para
los otros dos protocolos

Lamina 13 Dr. Roberto Gémez Cardenas



\‘éu
|

ul@ -
o

/%~ TECNOLOGICO
®\/ DE MONTERREY,

e Proporciona integridad y autentificacion
— opcionalmente protege contra reenvio (replay)

e Anade un encabezado adicional al paguete IP

— encabezado contiene una firma digital (ICV: integrity
check value)

— garantiza informacion IP es correcta, pero no se oculta
— AH usa encabezado IP para calcular la firma digital,
direccidon fuente es autentica y viene de donde dice
e Soporta numeros de secuencia para prevenir atagu
de tipo replay
— dispositivos usan numeros para seguir flujo comunicacior

— atacante no puede re-enviar un paguete capturado para
Intentar acceder a la VPN

Lamina 14 Dr. Roberto Gémez Cardenas
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Esquema encabezado AH

8 bits 8 bits 16 bits

Encabezado Longitud
Siguiente payload

Reservado 1 bit

Parametro de indice seguridad 1 bit

NUmero de secuencia 1 bit

Longitud variable en
Incrementos de 32 bits

Informacidon Autenticacion

32 bits

e Tipo protocolo del paquete que sigue al encabezado AH
e Longitud encabezado AH
 SPI: a que stream de comunicacion SA pertenece el paguete

 NuUmero incremental Unico para evitar paguetes capturados ¢
reenviados a una victima para extraer informacion

 Contiene ICV y una firma digital

Lamina 15
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Encabezado AH en modo
transporte
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 La cabecera AH es insertada justo después de la IP
e Siya hay cabecera IPSec, se inserta justo antes

e SoOlo lo usan los hosts (no los gateways)
— Ventajas: hay poca sobrecarga de procesamiento
— Desventajas: los campos mutables no van autentificados

| Hidir ‘ Fadnad Criginal IP datagram
AH Duatagram wilh AH Fresdor
IP Hdr ‘ 2 Prayload e on—

Authentlcated
(except mutable Nekls)

- T—

Lamina 16 Dr. Roberto Gémez Cardenas
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Encabezado AH en modo tunel

* El paguete original se encapsula en uno nuevo IP,
al que se le aplica AH en modo de transporte

e Se usa si uno de los extremos es un gateway

— Ventajas: los campos mutables van autentificados, y se
pueden usar direcciones IP privadas

— Desventajas: hay sobrecarga de procesamiento

Lamina 17

IF Hdr Payiosd
Gl
P
i IF Hdr Ayhoad
kew i y =
i LA P Hdr | awload
Authenticated o

{except mutable fiekds In the new IP header)

Ongingd IF detagram

Tunnaled datagram

Duatagram with AH
header In furnnes
(g% o 5]

Dr. Roberto Gémez Cardenas



@0:05:18.645054 192.168.44,129 > 192.168.44.128:
-AH(spi=580532459,seq=0x1): 1232 > 80: S 3631297390:3631297390(0)
=win 16384 <mss 1460,nop,nop,sack0K> (DF)

=~ TECNOLGGICO 0x0000 4500 0048 089a 4000 8033 1797 c@aB 2¢81 E..H..@..3....,.

= DE MONTERREY. 6. 0010 c0a8 2cB80 0604 0000 229a 38eb 0000 Q001 ..,..... AT - DR
0x0020 c118 fc19 0124 3688 d1b7 3e13 04d0 0050 ..... $6...>....P
0x0030 d871 336e 0000 0QO0 7002 4000 57cd @000 .q3n....p.@.W..,
0x0040 0204 05b4 0101 0402 L .......

P0:05:18.655236 192.168.44.128 > 192.168.44.129:
=AH(spi=3951698033,seq=0x1): 80 > 1232: S 2981983731:2981983731(0)
wack 3631297391 win 17520 <mss 1460,nop,nop,sack0K> (DF)

0x0000 4500 0048 0080 4000 8033 1fbi c@aB 2c80 E..H..@..3....,.
0x0010 c@aB8 2c81 0604 0000 ebB8a 2071 Q000 0001 ..,........ o DS
0x0020 24db fdd4 aaad4 0cB9 16cf c@@c 0050 04d0 $............ P
0x0030 bibd 75f3 d871 336f 7@12 447@ 2b9b 0000 ..u..q3o0p.Dp+...
0x0040 0204 05b4 0101 @402 .

@0:05:18.659869 192.168,44,129 > 192.168.44.128:
-AH(spi=580532459,seq=0x2): 1232 > 80: . ack 1 win 17520 (DF)

0x0000 4500 0040 08a1 4000 BO33 1798 cbaB 2c81 | P IR DR B
@xe010 c@aB 2c80 0604 0000 229a 38eb 0000 Q002 ..,.....".B.....
Ox0020 cbfé beB88 73d7 97a6 a63b a092 04d0 @050 ....S....}..... P
@x0030 d871 336f bibd 75f4 5010 4470 585f 0000 qQ30..u.P.DpX_..

00:05:18.671517 192.168.44.129 > 192.168.44.128:
=AH(5pi=580532459,5eq=0x3): 1232 > 80: P 1:260(259) ack 1 win
17520 (DF)

Ox0000 4500 0143 0Ba2 4000 B@33 1694 c@aB8 2c81 E..C..@,.3.,..,.
Ox0010 cOa8 2c80 0604 0009 229a 38ebh 000@ Q0Q3 ..,..... N el
0x0020 3521 @ef0d df8f 17db d87e 7477 04d0 0050 5!....... ~tw...P
2x0030 d871 336T bibd 75f4 5018 4470 0108 0000 .g30..u.P.Dp....
Ox0040 4745 5420 2f20 4854 5450 2f31 2e31 @d@a GET./.HTTP/1.1..
2x0050 4163 6365 7074 3a20 696d 6167 652f 6769 Accept:.image/gi
ex0060 662c 2069 6d61 6765 278 2d78 6269 746d f,.image/x-xbitm
Ox0070 B170 2c20 696d 6167 652f 6a7@ 6567 2c20 ap,.image/jpeq,.
Ox0080 696d 6167 652f 706a 7065 672c 202a 2f2a image/pjpeg,.*/*
Ox0090 Odda 4163 6365 7074 2d4c 616e 6775 6167 ..Accept-Languag

Lamina 18 0x00a0 > truncated for display purposes. Jr. Roberto Gémez Cardenas



("5

A
u
(SATBCT
® )
% 5
\ort v»‘*y

Protocolo ESP

 Encapsulating Security Payload (ESP)

o Se utiliza para integridad, autentificacion, ya&io
— Opcionalmente protege contra reenvio
— Servicios no orientados a conexion

— Seleccion opcional de servicios
* Al menos uno debe de estar activado

* Encripta el payload de los paguetes IP

e Como varios protocolos IPSec es modular
— usa diferentes algoritmos encripcion DES, 3DES e IDEA

» Trabaja diferente, dependiendo del modo usado

Lamina 19 Dr. Roberto Gémez Cardenas



ESP en modo transporte

 Encabezado ESP es insertado justo después de la IP

— encripta el resto de la informacion del paguete, de capa 4
para arriba
» Si se especifica servicio de autenticacion durknte
negociacion
— se aflade informacion del ICV para autenticacion e
Integridad de del paguete
— contrariamente al protocolo AH el ICV de ESP no es

IF Hedr Payload Origingl IF datagrem
| ESF ESP | EEP Clakagram wilh ESP
P ad
PR | e ko Tl | Auth| in trensport mode

' E neryphed

Airthé ntheated
Lamina 20 Dr. Roberto Gémez Cardenas
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ESP en modo tunel

* El paguete original se encapsula en uno nuevo IP,
al que se le aplica ESP en modo de transporte

e Se usa sl uno de los extremos es un gateway

— Ventajas: los encabezados IP van encriptados, y se
pueden usar direcciones IP privadas

— Desventajas: hay sobrecarga de procesamiento

IP Hdr

Payinad ‘

............. .

|F Edr P
1P Har
L Mew - | ESP | o . EGF | ESP
iR e Har | ayload TE | Atk

- Encry pled ]
- Authenticated

Lamina 21

Orginagl 1P datagram

Tunnaled detlagram

Distagram with ESP

ir horewed moods

‘. Roberto Gomez Cardenas
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Parametro de indice seguridad 1 bit

NUmero de secuencia 1 bit

Payload del paquete Longitud variable

Padding (opcional) Longitud variable

Varia de acuerdo a
meétodo autenticacion

Informacion autenticacion (opcional)

32 bits

I Longitud del pad
B Encabezado siguiente

Lamina 22 Dr. Roberto Gémez Cardenas
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99:01:30.031 192.168.44.128 > 192.1668.44.129: ESP(spi=1728941913,seq=0x1) (DF)
GEL 4500 0050 9861 4000 BO32 1fcH cOad 2cB0 Ev P BB iy vange

2x0919 cPaB 2cB1 670d BF59 0000 0007 0262 5896 ...,.G..Y.....D".
2x0020 d238 3af3 co@e c3A5 fca7 00cf 683a bBec Bl ..c.vvuadl..
Bx0830 GdBB 5400 d417 adc4 6f5b df7f 5e96 994f m.T.....0[.."..0
2x0040 cbd3 1624 GBES d10d cfBf fEbO ede7 46a8 ...5Fh........ F.

PO:01:30.038 192.160.44.129 > 192,168.44,128: ESP(spi=1302500357 ,5eq=0x2) (DF)
Bx0a0H 4500 0048 ©Ba7 4000 8032 198b cOaB 2cB1 E..H..8..2....,.

oxdg10 chaB 2c80 4da2 9405 0000 0002 f22d 2ce7 svageMyonurnes e

Bx @020 4dcB ba58 11e3 3337 0cdS 8879 62d7 7128  M..X..37...yb.q{

2x0030 @590 3056 0B5a ddo6 3653 efd7 3581 583c . Z..B8,.5.Y<

dxe04e 8213 ale7 2516 835b e el

@0:01:30.105 192.168.44.128 > 192.168.44,129; ESP(spi=1728941913,seq=0x2) (DF)
0x0000 4500 D138 0062 4000 8032 1e70 c0aB 2¢80 E....be,.2.p..,.

0x0010  cOad 2c81 670d BF5O 0000 DRG2 5696 994F .., .0..Y....%..0

0x0020  cb@3 1624 7da5 Gech 392f a7ed 6f53 aa21  ...§)...8/..08.]

Lamina 23 Dr. Roberto Gémez Cardenas



¢Porqué dos
| encabezados/protocolos?

 ESP requiere criptografia fuerte, se use o no,
mientras que AH soélo requiere hashing

— la criptografia esta regulada en muchos paises
— la firma no suele estar regulada
e Sisolo se requiere autentificacion, AH es mejor
— formato mas simple
— menor tiempo de procesamiento

e Al tener dos protocolos se tiene un mejor control
sobre la red IPSec, asi como opciones flexibles

Lamina 24 Dr. Roberto Gémez Cardenas
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Combinando AH/ESP

e Si se requiere autenticacion de direcciones (AH) y

confidencialidad (ESP)
— posible combinar ambos protocolos

 Hay muchas combinaciones posibles, lo normal:

Lamina 25

— AH en modo tunel 1

— ESP en modo transporte
Gl

Tunel
G2
H2

F Heli

Er Hi Paylcad

il BiE

IFHd" | ESP _ ESp

sem | Hdr Payloed ™ md

FEw P AH [ PRI | ESP Pagtond EGP | £8P

wmeiae | HOF | oo 0z | Hidr R Tt
IFHor | ESP ESP | E
= F
tmita | Hdr pliin T Ag:l
o Paryoad
[ =3
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i*:i'&’: e
Ik~ TECNOLOGICO
DE MONTERREY.

Seguridad de extremo a extremo
Soporte basico VPN

> w e

Seguridad en acceso remoto

Hi | e J_H.:!

Lamina 26 Cirresine IFEac ren

Seguridad extremo a extremo con soporte VPN

i HZ

Dr. Roberto Gémez Cardenas
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El protocolo IKE

e Protocolo autenticador y negociador de IPSec

* Verifica que la parte que desea iniciar una

comunicacion con un dispositivo, este autorizada a
hacerlo.

— despues negocia el tipo de encripcion a utilizar

 Es la combinacion de dos protocolos

— ISAKMP: Internet Security Association and Key

Management Protocol, maneja las negociaciones de
seqguridad

— Qakley: variacion Diffie Hellman, responsable del
iIntercambio de llaves

Lamina 27 Dr. Roberto Gémez Cardenas
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SSL y SSH

Lamina 28 Dr. Roberto Gémez Cardenas
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Secure Sockets Layer

e Es una propuesta de estandar para encriptad
y autenticacion en el Web.

— disenado en 1993 por Netscape
 Es un esquema de encriptado de bajo nivel

usado para encriptar transacciones en
protocolos de nivel aplicacion como HTTP,

FTP, etc.

 Con SSL puede autentificarse un servidor
con respecto a su cliente y viceversa.

Lamina 29 Dr. Roberto Gémez Cardenas
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Egee, Protocolo SSL

Lamina 30

El estandar de IETF “Transport Layer Security”
(TLS) se basaen SSL.

Ha pasado por varias versiones

— las mas comunes son las versiones 2y 3

— problemas criptograficos conocidos en version 2,
solucionados en la version 3

Requiere un transporte confiable.

Provee seguridad en el canal:
— Privacia. Se usa un criptosistema simetrico (DES, RC4)

— Autenticacion. Se usa un criptosistema asimétrico (RSA)
— Integridad:Se usan funciones hash (MD2, MD4, MD5)

Dr. Roberto Gémez Cardenas
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 SSL handshake protocol

— proceso de reconocimiento mutuo y de peticion
de conexion

— encargado de establecer, mantener y finalizar las
conexiones SSL

e SSL record protocol
— protocolo de registro de SSL

— establece el formato de datos que se va a usar et
la transmision encriptada

Lamina 31 Dr. Roberto Gémez Cardenas
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SSL record protocol

e Construido arriba servicio orientado conexion
confiable
— por ejemplo: TCP

e Define los formatos de los mensajes empleados en
SSL.

» Establece tres componentes para la porcion de dato
del protocolo
— MAC DATA: cbdigo de autenticacion del mensaje
— ACTUAL DATA: datos de aplicacion a transmitir

— PADDING- DATA: datos requeridos para rellenar el
mensaje cuando se usa un sistema de encripcion en blogu

Lamina 32 Dr. Roberto Gémez Cardenas
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SSL record protocol

Lamina 33

Application Data

Fragment

Compres ///////

Add MAC /////// \

Encrypt
O O O O O O N O S
Append SSL e RS
C 0 e e e 0 e e ) 00
0’0.0’0’0’0’0’0’0.0.0.0.0’0’0’0’0.0 0’
Record Header LI 2.

Dr. Roberto Gémez Cardenas
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SSL record header

Lamina 34

. ‘\
P ~
s Se
. ~
~
~

tipo
contenido

version
mayor

version
menor

‘ longitud

Tipo contenido: protocolo usado para procesar contenido del

fragmento

Version mayor: version mayor usada
Version menor: version menor usada

Longitud: longitud en bytes del fragmento de texto plano

Dr. Roberto Gémez Cardenas
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SSL handshake protocol

« Autentifica al servidor para el cliente.

e Permite al cliente y servidor seleccionar algoosm
criptograficos, que sean soportados por ambos.

* Opcionalmente autentifica al cliente para el swi

e Usa criptografia de llave publica para generaretes
compartidos.

« Establece una conexidn SSL encriptada.

Lamina 35 Dr. Roberto Gémez Cardenas



#=see.  Pasos del protocolo handshake

Cliente Servidor

C SSL Paradmetros |Datos
(1) Version| CriptograficosAleatorios
—

g | SSL Pardmetros [Datos Cert
(2) Version| CriptograficosAleatorios) S |
—_—

(3) | C||Premastel

~ Opcional Opciond|
| Datos Firmados|| Cert C--
e

El cliente autentifica al servidor basandose en Cert S
Si falla error
Lamina 36 Crea el Secreto “PremaSte r” Dr. Roberto Gémez Cardenas
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Todo el protocolo

Lamina 37

algorvitmos+ logitudes clava+funciones hash
Client Hello

algeritmos +legitudes d ave +funcy e
A FESUMER
/53‘-“;1 cerificado
. T >
e clave simetrica de sesion encriptada e
ccertificadoe valido?
/ﬁnﬂncs de ransacciones
£ceinciden? Looincidens
MAC-DATA ACTUAL- PADDING-DATA

/ oK

datos cifrados SSL

fianlizacion de conezion

ik
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El protocolo SSH

e Desarrollado por Communications Security Ltd.

 Es un programa (protocolo) para acceder a otra
computadora a través de una red, ejecutar
comandos a una maguina remota y mover archivos
de una computadora a otra.

* Provee una fuerte autenticacion y comunicaciones
seguras por medio de encripcidn sobre canales
INseqguros.

» Es un sustituto para el telnet, ftp, rlogin, nsp, y
rdist.
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m=sism. Versiones SSH: SSH vl y SSH v2

e SSH 1 es la version original.

 SSH 2 incluye nuevas caracteristicas
— soporte protocolo TLS

« SSH 1 es distribuido con todo y codigo
— licencia permite obtenerlo gratis para usos no-comerciale

« SSH 2 fue desarrollado por SSH Comm. Security

— se vende comercialmente, aunque esta disponible para
diferentes usos

e Varios programas basados en los protocolos SSH
son desarrollados por otra gente.
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Autenticacion servidor

e NoO se basa en nombre servicio o direcciones IP

e En ambas versiones, criptografia llave publica es
usada para probar identidad servidor.

* Primera parte verifica que cliente posee un llave
publica correcta del servidor a conectarse.

— Problema durante desarrollo V1: no existia estandar glob
para distribuir y verificar llaves publicas

— SSH V2: puede usar autoridades certificadoras para
verificar una llave publica (en base a TLS)

— SSH V2 tambien soporta mecanismo desarrollado para \
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Solucién version 1

* Cliente retira llave publica del mismo servidor.

* Verifica si conoce una llave para un servidor ebn
mIsSmo nombre.
— SI no coinciden se imprime una alerta

e S| el cliente no tiene almacenada una llave
— Imprime una alerta y

— opcionalmente almacena la llave para la proxima vez que
se conecte al servidor

e Solucion pone al cliente vulnerable a un servidor
hostil en la primera conexion

— mas seguridad que tener cliente vulnerable a un servidor
hostil en cada conexion
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Autenticacion usuario

 Puede ser autenticado de diferentes formas
e Dialogo dirigido por el cliente
— envia peticiones al servidor.
* Primera peticion:
— siempre solicita al usuario su login name.
o Servidor responde peticiones: un exito o falla.
* |L.0s meétodos soportados actualmente son:
— autenticacion de password tradicional
— combinacion de autenticacion .rhost con RSA basada en h

— autenticacion RSA pura
— se incluye soporte para otros metodos
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#mes.  Diagrama autenticacion host

Cliente Servidor

;ﬂ
Peticion >
autenticacion

. . llave host, llave servidor Llave host: 1024 bit RSA
ﬁ:veentjee\l/iggfa < Llave servidor: 768 bit RSA
- regenerada cada hora

Cliente genera llave sesion encriptada ,| Llave sesi6n 256 bits
llave aleatoria sesion encripcion doble con RSA
Confirmacion encriptada < ok Servidor decripta llave
autentica al servidor sesion y habilita encripcion
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Ejemplo SSH (2/2)
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e La capa en la que actuan
— SSH: aplicacion
— SSL: transporte

 El método de autenticacion

— SSH: llaves
— SSL: certificados
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El protocolo PPP

* Point-to-point Protocol se encarga de proveer un
metodo estandar para transportar datagramas de
multiples protocolos sobre enlaces punto a punto.

* Protocolo que opera en la capa del nivel de emlace
datos.
— Se entiende por un enlace punto a punto aguel que conect:
dos nodos directamente.

e Se han convertido en el protocolo elegido para
conectar a los usuarios de casa con sus ISP’s sobre
una conexion telefénica.
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Autenticacion PPP

 PPP provee basicamente dos esquemas de
autenticacion, en lineas asincrdnicas se debe
siempre configurar algin esguema de autenticacion
a diferencia que si esta usando PPP sobre enlaces
punto a punto.

e Los dos esquemas basicos de autenticacion que
maneja PPP son:
— PAP (Password Authentication Protocol, rfc 1334)

— CHAP(Challenge-Handshake Authentication Protocol,
rfc 1334)
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Pasos para el proceso de autenticacion

Lamina 50

Incoming PPP

neguhahun

|

Check
local
database

Pass

Disconnect

Continue with the
PPP negotiation

AA

Pass
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Password Authentication Protocol

Provee un simple método de autenticacion paraigue
peer (en un enlace punto a punto) se autentique
utilizando un saludo de dos vias (two-way handshak
PAP no es un protocolo seguro de autenticacion.

— el enlace el password es enviado en texto claro

De igual forma el control del niumero de intentes d
conexion lo tiene el peer remoto mas no el servidor

PAP no provee ningln esquema de proteccion para
Intentos de un hacker de ensayo/error.

PAP soporta autenticacion bidireccional o
unidireccional .
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Esqguema funcionamiento PAP

Lamina 52

Remote user
john

Inputs name and
password when
prompted

juhn, urbiz

Accegt or reiect

Access server
Cisco1

Local user
database

username john
password urbiz
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Lamina 53

Challenge Handshake Authentication Protocol

A diferencia de PAP, CHAP es usado para verificar
periodicamente la identidad del peer usando un “3-way
handshake”.

Esto es hecho al inicio del establecimiento del enlace y pued
ser repetido en cualquier momento después de que el enlace
sido establecido.

CHAP es considerado un protocolo mas seguro y debe ser
usado cuando sea posible.
— solo se recomienda utilizar PAP cuando los equnaosoporten CHAP.

Con CHAP el control del numero de intentos para autenticars
no lo tiene el nodo remoto si no el server.

Este metodo de autenticacion depende de un “secreto” que s
es conocido por los peers y que en ningun momento es enviz
sobre el enlace.

Dr. Roberto Gémez Cardenas
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revaudaco Desven taj a CHAP

e Los clientes estandar de CHAP usan la
version de texto claro del password (i.e.

password decriptado) para crear el reto del
CHAP challenge response

 Debido a lo anterior los passwords deben ser
almacenados “en claro” dentro del servidor,
para poder calcular la respuesta.
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Lamina 56

Microsoft Challenge Handshake Authentication
Protocol

Variante de CHAP gque no requiere gue una version
“en claro” del password sea almacenada en el
servidor.

El servidor remoto solo requiere el hash MD4 del
password para validar la respuesta del reto.

En Windows 2000, el password del usuario es
almacenado como un hash MD4 (NT hash).
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e Proporciona autenticacion mutua
— cliente autentica al servidor
— servidor envia también un challenge al cliente y este lo
verifica
e El hash LAN Manager ya no es utilizado junto con
el hash NT

— prevenir gue software de crack de passwords como
LOphtcrack rompan el hash débil de LAN Manager y
después usen esta informacion para romper el hash NT
gue es mas fuerte

* Modificacion en los paquetes de cambio de

passwords
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wesen.  Diferencias entre MEHAP vl y v2

MS-CHAP vl MS-CHAP v2
Negocia CHAP con valor algoritmo 0x80 Negocia CHAMR walor algoritmo 0x81

Servidor envia un valor de challenge de 8 Servidor envia un valor de 16 bytes para Ier
bytes usado por el cliente para crear un valor de¢
challenge de 8 bytes

Cliente envia 24 bytes LANMAN y 24 byte<liente envia 16 bytes de challenge que fue
NT response al challenge de 8 bytes usada en crear el challenge de 8 bytes y lps
24 bytes de NT response

Servidor envia una respuesta de éxito o | Servidor envia una respuesta de éxito o fIIIe
fracaso- y “piggybacks” un Authenticator Responsg
al challenfe de 16 bytes de la contraparte

Cliente decide si continua o termina de | Cliente decide continuar o terminar de

acuerdo a la respuesta anterior. acuerdo a la respuesta anterior. Aparte el
cliente verifica la validez del Authenticatol
Response y se desconecta si no es el valpr
correcto

Lamina 58 Dr. Roberto Gémez Cardenas



®=wm.  Protocolos de autenticacion

 Alicia proporciona su identidad a Beto
realizando una operacion criptografica en un
numero gue Beto le proporciona

e La operacion criptografica realizada por
Alicia se basa en el secreto de Alicia

e | > 3 ST TR e ::fi
Nombre EMAIL SUAREZ :

BARBO z__n'
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Protocolos de autenticacion

e Secreto compartido
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Secreto compartido
(shared secret)

¥ == .
ATk~ TECNOLOGICO
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Soy Alicia

unreto R

.. K. R
IﬂlClador Alicia-Beto {R} N

Lamina 61 Dr. Roberto Gémez Cardenas



Two one way authenticacion
protocolos
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Soy Alicia

R

[R] Alicia

Iniciador

Beto autentica Alicia basado en la firma de Alid&l reto que envia

Soy Alicia

{R} Aicia

Iniciador
Beto autentica Alicia si ella puede decriptar unnsege encriptado con su llave publica
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e Autenticacidon basada en funciones hash.

e Fase de registro:

— Usuario elige un secreto s.
— Calcula R(s)
 h"(s) =h(h(... nveceses...(h(s))...))
— Almacena, o envia de forma segura, este valor en el servidc

Beto,h1%qs)
S
N S N
Be-l-o T o Servidor
Lamina 63 hloo(s) Dr. Roberto Gomez Cardenas
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Primera autenticacion

e Asumiendo un valor de n=100.
e Beto envia su primera contrasefg(s) al servidor.
« Servidor autentica a Beto verificado que hép h°Ys)

e Sila autenticacion tiene éxito, el servidor re&ana
h%Ys) con p=h%¥(s)

Beto,H 100(s)

I~

Beto Servidor
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Segunda autenticacion

Lamina 65

Beto envia su segunda contraseahii(s) al
servidor.

Servidor autentica a Beto verificado quehép hP¥(s)

Si la autenticacion tiene éxito, el servidor re&na
h99(s) con p=h%%(s)

Beto,H %9 (s)

RS

Beto Servidor
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Ambiente humano y de papel:
SKEY
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(@ )

PASSWORDO1
PASSWORDO02

- PASSWORDO3

R PASSWORDO4

_— PASSWORDO05
-~ \ PASSWORDO6
/ PASSWORDO7

\ PASSWORDOS

PASSWORDO09
PASSWORD10
PASSWORD11

(): PASSWORD12
J )
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Ejem pIO fase de reg IStro

e Seaunasemilla S=71890yn=5

Sistema calcula los hash

hi(s) = h(71890) = 8a9ef
h?(s) = h(8a9ef) = 71821
h3(s) = h(71821) = 47aef
h*(s) = h(47aef) = 12345
h5(s) = h(12345) = 67890

(@ )
p,=12345

Se entregan los passwords

al usuario

p, = 12345
p, = 47aef
p; = 71821
p, = 8a9ef
ps = 71890

Eva

Sistema almacena
h>= 67890

yvalorden=5

Beto,h>(s) = 67890

-F'-.._,.F" ..-'\'-\.

I

p,=8a%ef | ~ — =
ol P 71890| o .
J

Lamina 67

= & =
e T @ L

h5(s)=67890

S
. &y

Servidor

-’
-
s
L
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O mai, Ejemplo autenticacion

~ y  Beto Eva Servidor

p, = 12345 o
p, = 47aef & — .

p, = 71821 6%)/»“4 g |:q Beto, 67890
p,=8a%efl  \a~ &Y

ps = 71890 7 h*(n) = 12345 : l

-'FFF'_\.-"\-
T

.-"-FF-

(I) -
2h(12345) = 678907
Se substituye 67890 por 12345
(@ D Beto Eva Servidor
p;47ae$ v _ o
ps = 71821 <\7\\>>)\(L 5 Beto, 12345
ot W
@ - ) - h3(n) = 47aef e

¢ch(47aef) = 123457
Se substituye 12345 por 47aef
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OTP: One Time Password

e RFC 2289, extensiones OTP: RFC 2243

e Un sistema OTP garantiza un nuevo password en
cada conexion
— usuario establece secreto en el servidor remoto
— usuario tiene una calculadora en software o en hardware

— al autenticarse, el servidor envia su reto en forma de
string

— usuario responder calculando reto+secreto
— resultado (password) copiado en la ventana de login
— servidor verifica la respuesta
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Tokens: OTP Challenge-response

g

Lamina 70

System

1) Request username:

o

3) Challenge (4230618)
4) Request password:

User

2) Enter: toto
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wmse.  Tokens: OTP Challenge-response

System User

1) Request username:

2) Enter: toto
e

3) Challenge (4230618)
4) Request password:
5) Unlock token with PIN

6) Enter challenge in token
(4230618)

7) Token responds with OTF
password (0923735)

| 8) Enter: 0923735

=
R

i

il
ki

o l= = ]l

dHD)

E-i.n-

Lamina 71 Dr. Roberto Gémez Cardenas



®=wm. Tokens: OTP Challenge-response

System User

1) Request username:

2) Enter: toto
e

3) Challenge (4230618)
4) Request password:
5) Unlock token with PIN

6) Enter challenge in token
(4230618)

7) Token responds with OTF
password (0923735)

| 8) Enter: 0923735

/

=
L]

m[t '

3
5
o
]

9) Checks with
authentication sever
10) Login successful/not

e ]
AU DI

V-
-
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w=esm.  EJemplo calculadora: Token

Login: JSMITH
Passcode: 2468234836

Token code: Clock
Changes every synchronized
60 seconds

RSA SecurlD’ to UCT

Unigue seed
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Tipos One Time Password

u Transfer Confirmation
¢ [Ime based
‘You are attempting to transfer €£10,000.
Humber One Time Password
Please confirm by entering the 00001 A3UDSTzZ 3
foliowing code: 00002 7TSGEREYFEZ
00003 HsDIg7DC
. Vent ase 00005: 00004 GHGTS5RA4E
Remember that you will not be asked for this 00029 o E-E‘-g-';'-:[-u o
code again. Itis recommended you physically 00030 LEGEZLMZ
sirike it from your code sheet as a reminder.
° Challenge-response based ==
4 Tea Yui Huang's Scratch Tre - 10| x|
User ame: [[Ssmith Convert scratch cards to MP3 tracks. ONY S IR S i
Fassword: [ e Application Version
Entrust AZ C4 F3 Bank Name: Bank M.A. @ Bank N.A.
IdentityGuard: [M [2 6 | | FPage | UDID
Submit
s Enter Row1-  |1F3K34D543 e
Enter Row 2-  [M253R284M3 €}35926 SRS
Ertrust DIK31T8E
: : Enter RDW. 3- 4E9 KE2YOT = & Bank NA. Mask PIN Entry
'1F3K34D5489 Enter Row 4 - CAITRELITE
Mz53R2Z84M3 GMT
T4 EQ1 K@z Yo7 Enter Row & - BEERET4AB0
cs@TESL1IFC
S BS6EEFAALED Token Information
Sorinl #1234547
Corvert to MP3 tracks Serial Number
Exit
Expiration Date 12/3110
Copyright © 200 REA Sacufily Inc
Al Aights Resered
Lamina 74
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e E|l KDC conoce las llaves de todos los nodos.

e Siun nuevo nodo es instalado en la red, solo ese
nuevo nodo y el KDC necesitan ser configurados
con la llave para ese nodo.

L . KDC
Alicia quiere comunicarse con Beto
>
Inventa
Kaicia { Usa K ,g para Beto} llave KAB Kgeto{ USa K ,g para Beto}
4 > o o
Beto
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KDC de
la KGB

KKG B-CIA

Boris
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Protocolo multi-dominio

quiero hablar con KDC <
de la KGB L_) KDC de la CIA genera K |,
© - : .
— | Kgaxce{Alicia de mi dominio
% guiere hablar contigo
KAlicia {usa llave K new} U Hsa Knew}
O
« A
Alicia
K,ew{ quiero hablar con Boris }
Knew{ usa K Alicia-Boris }
<
Lamina 77

KDC de la KGB

Boris

KDC genera K Alicia-Boris

Kgoris 1 hablale a Alicia
de la CIA; usa

KAIicia—Boris }

o>
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Topological KDC structures

Lamina 78

KDC, / \
\\\\ KDC,
KDC, ///
KDC,q

KDC,
KDC
/////5ﬁg\\\\ _KDC KDC
~ KDC KDC KDC KDC
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Alicia quiere comunicarse con Beto KDC
>
K e { USA K »g para Beto} iInventa llave Kg
ticket Beto = K g, {usa K ,g para Alicia}
<
Alicia Beto

“Soy Alicia”, ticket = K g.,{ usa K o5 para Alicia}
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Kerberos o Cancerbero (de can y cerbero) .

Mit. Perro de tres cabezas que, segun la fabul:

guardaba la puerta de los infilernos.
Real Academia Espanola, Diccionario de la Lengua Espanola.
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Principio base Kerberos

O_l.L

llave cliente
1 usuari fere ()_"I
acceder servicio S llave servicio
Docl AS: Authentication Server
Servidor S
2 c
Doc2 llave sesion

usuario A

usuario A '
, T L),
usuario A > . |
~/ >
6 Servicio S

O_l.L
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6eY?7?

 Desde el punto de vista del protocolo de

Kerberos:
— Doc2 es el ticket
— Doc3 es el autenticador

e Posible autenticar al servidor:

~
: .
A T Wit

Servicio S

usuario A algo mas de informacion
Dr. Roberto Gémez Cardenas
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DE MONTERREY .

Dr. Roberto Gémez Cardenas
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KERBEROS
(AS)

USUARIO

CLIENTE
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1 O_n.l. Llave secreta del Cliente
, O—I-l- Llave secreta del TGS

; O—|-|- Llave de sesién entre el

Clientey el TGS
1 O—I-l- Llave secreta de un Servidor

. O—I-l- Llave de sesion entre el

Cliente y un Servidor
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Solicitud de Ticket Inicial

Lamina 86

cliente

Quiero accesar TGS

1

O_u.
O_u.

KERBEROS | 2

. 1
3 O_.,|.

O—Bl-l- Ticket para accesar TGS 5 E
O_u.

2
KERBEROS

Dr. Roberto Gémez Cardenas



#=se. ¢ Qué tiene el TICKET del TGS?

3

O—"" Ticket para accesar TGS

Nombre del
servidor que
se desea
accesar

Nombre del
cliente que
lo obtuvo

La hora

de
obtencion
(timestamp)

Vigencia

(-

Lamina 87

Dr. Roberto Gémez Cardenas



- Solicitud de Ticket de Servidor

4

0 . o | 2 (-

4

3 5

O_u.
1 ‘Ezoi
|

Client?é
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Solicitud de Servicio y
Autentificacion Mutua

ik #
A TECNOLOGICO
27} DE MONTERREY.

-

Tlempo vs Tiempo

Tlempo

‘E(i-cf .

Cliente
Tiempo
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KERBEROS

USUARIO

CLIENTE

1) SOLICITUD DE TICKET PARATGS

2) TICKET PARAEL TGS

3) SOLICITUD DE TICKET PARA SERVIDOR
4) TICKET PARA SERVIDOR

5) SOLICITUD DE SERVICIO

6) AUTENTIFICACION DEL SERVIDOR

Lamina 90

SERVIDOR
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Realms o Reinos
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wmsem. Algunas adecuaciones a Kerberos

o Kerberos de llave publica
o Kerberos y smart cards
o Kerberos y biometricos

« SESAME

— extension kerberos con servicios adicionales

— proporciona servicios de autenticacion y
autorizacion y asignacion de derechos de acceso

— soporta tanto autenticacion en base a passwords
0 en base a llave publica
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