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1 Comandos básicos

1.1 [bookmark: _GoBack]Ping
Para hacer un ping, simplemente deben introducirse los comandos siguientes:
(introducir hping3 en una línea antes para estar en modo hping3> como en la captura de pantalla)
[image: ]
Para terminar el proceso, presione CTRL+C y aparecerá finalmente alguna información adicional de transmisión de paquetes.
1.2 Resolve
El comando resolve nos permite saber la dirección IP de una URL en específico 
[image: ]
1.3 Enviar paquetes
Hping3 permite enviar paquetes TCP/IP, por ejemplo, para enviar un echo request ICMP se introducen los comandos siguientes: 
[image: ]
2 Verificación de puertos
Para checar un puerto en específico:
[image: ]
Para checar una serie de puertos:
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“++” indica que este comando empezará por el puerto 50, si no asignamos un número específico de iteraciones “c”, el comando se va a ejecutar indefinidamente. 
Debido a la flexibilidad que ofrece hping3 respecto a sus comandos, se pueden ejecutar comandos similares con gran diversidad de comandos, como:
[image: ]
Este comando nos permite saber si el host ha bloqueado ICMP, si hay respuesta quiere decir que ICMP no está boqueado. 

hping3 -1 19
3 Ataque DoS (Denial of service) simple

Esta sección consiste en atacar un equipo mediante negación de servicio, se necesita una computadora con Windows y otra con Kali.
En Windows, obtenga la IP del equipo y abra Wireshark en donde deberá capturar los paquetes provenientes de la interfaz ethernet (asegurarse que el cable respectivo esté conectado a la computadora) 
En Kali, ejecutar un ping a la computadora Windows, si es así, podemos proceder a introducir el comando para iniciar el ataque:
hping3 -c 100000 -d 120 -S -w 64 -p 21 --flood --rand-source 192.168.1.77
· -c 1000000 es el número de paquetes a enviar
· -d es el tamaño de cada paquete que se enviará a la víctima. 
· -S se enviarán paquetes SYN únicamente.
· -w 64 es el “TCP window size”
· -p 21 es el puerto de la víctima, (se usó 21 para FTP) y se puede utilizar cualquiera. 
· --flood quiere decir que se enviarán paquetes lo más rápido posible ignorando las respuestas de estos paquetes. 
· --rand-source quiere decir que los paquetes se enviarán utilizando direcciones IP aleatorias.
· 192.178.1.77 es la dirección de la víctima. 
Lo esperado es que después de un par de minutos, en el administrador de tareas se observe un 90% de uso de memoria RAM, red y en ocasiones de disco/procesador.
Se podría incrementar la intensidad del ataque si se utilizan dos o más equipos con la misma función.
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root@kali:~# hping3 -1 10.48.229.158 --1icmp-ts -C 2

HPING 10.48.229.158 (eth® 10.48.229.158): icmp mode set, 28 headers + © data byt
es.

--- 10.48.229.158 hping statistic ---
2 packets transmitted, O packets received, 100% packet loss
round-trip min/avg/max = 6.0/0.8/0.0 ms
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hping3> ping www.steampowered.com
PING steampowered.com (104.85.6.86) 56(84) bytes of data.

64 bytes from al4-85-6-86.deploy.static.akamaitechnologies.con (104.85.6.86)
cmp_seq=1 tt1=53 time=33.0 ms

64 bytes from al4-85-6-86.deploy.static.akamaitechnologies.con (104.85.6.86)
cmp_seq=2 tt1=53 time=44.4 ms

64 bytes from al4-85-6-86.deploy.static.akamaitechnologies.con (104.85.6.86)
cmp_seq=3 tt1=53 time=33.8 ms

64 bytes from al4-85-6-86.deploy.static.akamaitechnologies.con (104.85.6.86)
cmp_seq=4 tt1=53 time=33. ms

5c

--- steampowered. com ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3806ms
rtt min/avg/max/mdev = 33.017/36.097/44.492/4.858 ms
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root@kali:~# hping3
hping3> hping resolve www.steampowered.com
104.85.6.86
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root@kali:~# hping3
hping3> hping send {ip(daddr=10.48.149.177)+icmp(typ

0)}
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root@kali:~# hping3 -S www.google.com -p 80 -c 2

HPTHG war:googte-cofoshcmtiogul s st S sef funhenve cRclelea T s
16.58.193.36 ttl=64 1d=40054 sport=80 flag win=65535 rtt=9.9 ms

16.58.193.36 ttl=64 1d=40253 sport=80 flag win=65535 rtt=10.6 ms

--- www.google. con hping statistic --
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 9.9/10.2/10.6 ms
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root@kali:~# hping3
HPING 10.48.229.158
le
le

Lel

6 ip=10.48.229.
6 ip=10.48.229.
len=46 ip=10.48.229.
6 ip=10.48.229.

-S 10.48.229.158 -p ++50 -c 5

(ethd 10.48.229.158): S set, 40 headers + 0 data bytes
158 tt1=255 id=22409 spor =RA seq=0 wil
158 tt1=255 id=22549 spor’

158 tt1=255 1d=22847 sport=53 flags=RA seq=3 wil

rtt=1001.9 ms
rtt=1000.7 ms
158 tt1=255 id=22646 sport=52 flags=RA seq=2 win=0 rtt=1008.4 ms
rtt=1001.3 ms




